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Normas para Desenvolvimento de Aplicacdes e Sistemas

1. Nao é permitida a transferéncia de dados confidenciais para processamento ou
armazenamento em servigos externos, de terceiros ndo contratados formalmente pela
companhia ou cliente para tal finalidade e sem obrigacéo legal.

2. Armazenamento e transferéncias de dados confidenciais devem ser sempre
criptografadas com mecanismos aprovados pela Equipe de Seguranca da Informacao.

3. Os sistemas deveréo gerar registros (logs) de todos os eventos de seguranca. Devem ser
utilizados para este fim recursos do sistema operacional, banco de dados, aplicacdo ou
de sistema de seguranca especifico (SIEM), quando disponivel. Para fins de investigacao
ou auditoria, 0s registros deverdo conter ao menos as seguintes informacdes:
identificacdo da aplicagdo, fungdo, usuario, equipamento ou enderecos IP usados,
momento da ocorréncia (timestamp) e as operagcfes de dados relevantes. Informacdes
confidenciais ndo devem ser registradas em log sem estarem criptografadas. Deve-se
observar a Politica de Retencdo de Registros vigente, respeitando normas e legislacéo.

4. No desenvolvimento e manutencdo de sistemas é obrigatério o uso do software e
repositorio de controle e versionamento de arquivos (como fontes, modelos, documentos,
diagramas, paginas web) aprovado pela companhia.

5. Cada desenvolvedor é responsavel pela integridade dos arquivos de sistema que estao
sendo trabalhados, devendo manter cépias e utilizar areas de trabalho em servidores
designados.

6. Todo o desenvolvedor de aplicagdes devera seguir, quando disponiveis e forem
aplicaveis, as recomendac¢des de seguranca para o desenvolvimento.
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Normas para Administracéo de Servidores

10.

11.

. Todas as instalacbes de novos servidores deverdo seguir procedimentos padrbes

(pacotes, Service Packs, Hot Fixes obrigatorios);

Apos sua instalacdo o responsavel devera encaminhar a Equipe de Seguranca solicitacdo
para verificacdo complementar do servidor;

As atualizacdes de seguranca necessarias serdo encaminhadas pela Equipe de
Seguranca aos responsaveis por cada Servidor;

A instalacdo das atualizacdes de seguranca devera ser realizada pelo responsavel direto
de cada servidor, seguindo as orientacdes de seguranca no que tange ao backup antes
do procedimento, adequacao de horario e plano de recuperacéao de falhas;

. Acessos remotos devem ser feitos sempre usando mecanismos criptografados. Devem

ser desativados 0s servicos de acesso remoto que ndo usam criptografia, tais como
TELNET, FTP e VNCSERVER;

Os equipamentos utilizados devem possuir sistema operacional atualizado e com
recursos de seguranca.

. A ativacdo de novos servicos de rede sera condicionada a uma analise de riscos (a ser

realizada pela Equipe de Seguranca), onde, no minimo, os seguintes aspectos serao
considerados: requisitos de seguranca do servico, objetivo, alvo do servigo, forma de
acesso, forma da administracdo e volume de trafego

Ndo é permitida a instalacdo de servicos de rede ndo autorizados pela Equipe de
Seguranca.

Todo o trafego de informacbes confidenciais por meio compartilhado sera protegido
através de criptografia;

Sistemas de prote¢do de acesso (firewall) devem ser utilizados para permitir apenas as
redes ou maquinas alvo dos servigos o acesso aos mesmos;

Ferramentas de deteccdo de intrusos devem monitorar as redes, emitindo alertas e
registros sobre possiveis tentativas de invaséo.



