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EDITAL PREGAO ELETRONICO n° 025/22
Processo SEI 22.12.000000285-3

A COMPANHIA DE PROCESSAMENTO DE DADOS DO MUNICIPIO DE PORTO ALEGRE -
PROCEMPA, inscrita no CNPJ sob o n° 89.398.473/0001-00, com sede na Avenida Ipiranga,
1200, Azenha, Porto Alegre/RS, torna publico, para conhecimento de todos os interessados,
que no dia e hora abaixo indicados serd realizada licitacdo na modalidade PREGAO
ELETRONICO, do tipo “MENOR PREGO”, que sera regido pelas Leis n°s 13.303/2016 e
10.520/2002, Lei Complementar n°® 123/2006, Leis Municipais n°s 11.212/2012 e 10.671/2009,
Decretos Municipais n°s 19.634/2016 e 14.189/2003 e demais disposi¢cdes legais aplicaveis, e
também pelas condicdes estabelecidas no presente edital e seus anexos.

A informagdo dos dados para acesso pode ser obtida na pagina inicial do site
http://www.pregaoonlinebanrisul.com.br/.

FASE DATA HORARIO
Inicio de recebimento de propostas 10/10/2022 8h30min
Abertura das propostas 24/10/2022 14 horas
Inicio da sesséao de disputa 24/10/2022 14h15min

TEMPO DE DISPUTA: Sera estipulado pelo pregoeiro e acrescido do tempo randdmico,
determinado pelo sistema.

FORMALIZAGCAO DE CONSULTAS: Observado o prazo legal, o interessado podera formular
consultas através do e-mail pregoeiros@procempa.com.br.

REFERENCIA DE TEMPO: Para todas as referéncias de tempo sera considerado o horario de
Brasilia/DF.

Sao ANEXOS deste edital, dele fazendo parte integrante, os seguintes documentos:

Anexo | Especificacdo Técnica / Termo de Referéncia

Anexo .1 Modelo de Proposta

Anexo L1l Modelo de Atestado de Capacidade Técnica

Anexo LIl | Declaracdo de Contratos Firmados com a Iniciativa Privada e a Administragao
Publica

Anexo I.IV | Acordo de Confidencialidade

Anexo .V | Politica de Seguranca da Informacéao

Anexo .Vl | Modelo do Termo de Aceite para Pagamento

Anexo I.VIl | Modelo de Ordem de Servico

Anexo I.VIIl | Acordo de Protecédo de Dados Pessoais

Anexo I.IX | Modelo de Declaragcao — Conformidade ao art. 38 da Lei 13.303/2016

Anexo |l Avaliacao da Situacao Econdmico-Financeira

Anexo Il Modelo de Declaracédo de Atendimento ao art. 7°, XXXIIl, da CF/88

Anexo IV Modelo de Declaracédo de Qualificacdo Técnica

Anexo V Modelo de Declaracéo de Veracidade dos Documentos Juntados

Anexo VI Instrucdo Normativa RFB n°® 1774, de 22 de dezembro de 2017

Anexo VIl | Termo de Concordancia e de Veracidade

Anexo VIII | Minuta de Contrato
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1. DO OBJETO

O presente pregao tem por objeto a contratacido de servigos técnicos continuos de
seguranc¢a da Informacgao referente a Testes de Intrusiao (PENTEST) Externos e Internos
aos Sistemas e Redes da PROCEMPA, por demanda, conforme especifica¢cdes constantes no
Anexo | deste instrumento.
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2. DAS CONDIGOES DE PARTICIPACAO
2.1. Somente poderao participar desta licitagdo as empresas prestadoras de servigos que:
a) Preencham as condicbes estabelecidas neste edital.

b) Tenham o objeto do ato constitutivo, estatuto ou contrato social pertinente e compativel
com o objeto licitado.

2.2. A subcontratagdo sera permitida desde que observadas as condi¢cbes previstas no item
3.2 do Anexo | — Especificagdo Técnica.

2.3. Estardo impedidas de participar da presente licitacdo as empresas:

a) Suspensas do direito de licitar com a Administragcdo Municipal de Porto Alegre, cujo
conceito abrange a Administragcdo Direta e Indireta, as entidades com personalidade juridica de
direito privado sob o seu controle e as fundagbes por ela instituidas ou mantidas, no prazo e
nas condi¢cdes do impedimento.

b) Que tenham sido declaradas inidoneas pela Administracdo Municipal, Estadual ou
Federal, o que abrange a Administracdo Direta e Indireta, as entidades com personalidade
juridica de direito privado sob o seu controle e as fundagdes por ela instituidas ou mantidas.

c) Que estiverem em regime de faléncia, concordata, intervengédo, dissolucao, liquidagao ou
concurso de credores (com excecao daquelas com plano de recuperagao aprovado e
homologado judicialmente).

d) Que tenham um mesmo procurador, ou representante legal, ou credenciado representando
licitantes distintas que concorram entre si.

e) Que tenham em sua composi¢do societaria os mesmos soécios, gerentes ou diretores que
outra licitante.

f)  Que tenham servidor ou dirigente de qualquer 6rgao ou entidade vinculada ao Municipio de
Porto Alegre como sdcio, gerente, procurador, representante legal, diretor ou responsavel
técnico da empresa, ndo abrangendo acionistas minoritarios que nao tenham qualquer poder de
administracao, como aqueles que adquirem acgdes disponibilizadas ao publico em geral.

g) Que realizaram doagdes em dinheiro, ou bens estimaveis em dinheiro, para partido politico
ou campanha eleitoral de candidato a cargo eletivo, a contar do dia 2 de outubro de 2015.

e) Reunidas em consércio ou cooperativa, conforme expresso no item 3.3 do Anexo | —
Especificacdo Técnica.

2.4. Quanto a participagao de microempresas e empresas de pequeno porte:

2.4.1. As microempresas e empresas de pequeno porte terdo o tratamento diferenciado
2
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previsto na Lei Complementar n® 123/2006 e regulamentado pelo Decreto n° 8.538/2015.

2.4.2. As microempresas € empresas de pequeno porte deverao apresentar toda a
documentacao exigida para efeito de comprovacao de regularidade fiscal, mesmo que
esta apresente alguma restricao.

2.4.3. Havendo alguma restricAo na comprovagdao da regularidade fiscal, sera
assegurado a proponente o prazo de 2 (dois) dias Uteis — prorrogavel por igual periodo, a
critério da Administracdo, e contado a partir do momento em que a proponente for
declarada vencedora do certame — para a regularizagdo da documentacao, o pagamento
ou parcelamento do débito e a emissdo de eventuais certiddes negativas ou positivas com
efeito de certidao negativa.

2.4.4. Anao regularizagdo da documentagao no prazo previsto implicara decadéncia do
direito a contratagao, facultado a Administragdo convocar as licitantes remanescentes, na
ordem de classificagdo, para a assinatura do contrato, ou revogar a licitagao.

3. DO PROCEDIMENTO

3.1. O pregao eletrénico sera realizado em sessdo publica, por meio da internet, mediante
condicOes de seguranga — criptografia e autenticacdo — em todas as suas fases.

3.2. O certame sera realizado através da utilizacdo do portal eletrénico
www.pregaoonlinebanrisul.com.br.

4. DO CREDENCIAMENTO NO SISTEMA E DA EFETIVA PARTICIPAGAO

4.1. Para acesso ao sistema eletrdnico, os interessados em participar do pregdo deverao
dispor de chave de identificagdo e senha pessoal (intransferiveis), obtidas pelo site
http://www.pregaoonlinebanrisul.com.br/fornecedores.

4.2. Os interessados deverdo estar credenciados junto a Sec¢do de Cadastro da CECOM
(Central de Compras/RS), que podera ser acessada pelo site www.cecom.rs.gov.br ou
www.celic.rs.gov.br.

4.3. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em
qualquer transagao efetuada diretamente ou por seu representante, ndao cabendo ao
BANRISUL, ao provedor do sistema ou ao 6rgao promotor da licitagcdo responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

4.4. O credenciamento da licitante e de seu representante legal junto ao sistema eletronico
implica a responsabilidade legal pelos atos praticados e a presungdo de capacidade técnica
para realizagdo das transacgoes inerentes ao pregéo eletronico.

4.5. A participagdo no pregao eletrébnico dar-se-a mediante a digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta de
precos, exclusivamente por meio do sistema eletrbnico, observados data e horario limites
estabelecidos.

4.6. O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias previstas no edital. A licitante sera responsavel por todas as transagdes que forem
efetuadas em seu nome no sistema eletronico, assumindo como firmes e verdadeiras suas
propostas e lances.
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4.7. O pregoeiro podera suspender a continuidade da disputa para os lotes deste pregao, dando
continuidade a disputa dos proximos lotes em novo dia e horario.

4.7.1. Em caso de suspensado, o novo dia e horario para continuidade da disputa sera
informado as licitantes exclusivamente através do campo “MENSAGENS” do sistema
eletrénico, ficando a Administracido isenta de quaisquer responsabilidades diante da nao
visualizagdo das mensagens emitidas pelo pregoeiro, assim como em razdo de problemas
no sistema, inclusive sua desconexao.

4.8. Cabera a licitante acompanhar as operacbées no sistema eletronico durante a sessao
publica do pregéo, ficando a Administracao isenta de quaisquer responsabilidades diante da
ndo visualizagdo das mensagens emitidas no sistema ou da desconexao deste.

4.9. Como requisito para participagdo no pregéo, a licitante devera declarar, em campo proprio
do sistema eletrénico, que esta ciente dos requisitos de habilitacdo definidos neste edital e que
os cumpre plenamente.

4.9.1. Adeclaracgao falsa relativa ao cumprimento dos requisitos de habilitacdo sujeitara
a licitante as sangdes previstas neste edital, sem prejuizo das demais cominagodes legais.

4.10. Em sendo sécio, proprietario ou dirigente (ou assemelhado) da empresa ou cooperativa
proponente, devera apresentar copia do respectivo estatuto ou contrato social, no qual estejam
expressos seus poderes para exercer direitos e assumir obrigagbes em decorréncia de tal
investidura.

4.10.1. Sera vedada a participagdo de empresas ou cooperativas proponentes que
tenham em sua composi¢do societaria os mesmos socios, gerentes ou diretores uma(s)
da(s) outra(s).

5. DAIMPUGNAGAO AO EDITAL, DOS ESCLARECIMENTOS E DOS RECURSOS

5.1. Impugnagbes e esclarecimentos ao ato convocatoério do pregao serao recebidos até 02
(dois) dias uteis antes da data fixada para a abertura da licitagdo, cabendo ao pregoeiro decidir
sobre eles até 24 (vinte e quatro) horas antes da data prevista para a abertura das propostas.
Deferida impugnacédo ao ato convocatério, sera designada nova data para a realizagdo do
certame.

5.1.1. Os interessados que tiverem dulvidas na interpretagcdo dos termos deste edital
deverdo encaminhar consulta, por e-mail, para pregoeiros@procempa.com.br, devendo a
consulta ser dirigida ao pregoeiro, informando o numero do pregao, cabendo a qualquer
interessado o direito a dela e de sua resposta tomar conhecimento.

5.1.2. Consultas e demais informacdes serao recebidas até as 18 horas do dia
20/10/2022. Nao serao fornecidas respostas ou informagdes verbalmente, devendo o
interessado manifestar-se por escrito.

5.1.3. As consultas e/ou informagdes verbais ndo terdo qualquer validade.

5.2. As impugnagdes deverao ser apresentadas através do e-mail
pregoeiros@procempa.com.br, devendo ser dirigida ao pregoeiro, informando o numero do
pregao.

5.3. Qualquer licitante podera, no curso do prazo de 10 (dez) minutos apds registrado pelo
4
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pregoeiro o “aceite de preco”’, manifestar intencdo de recurso, consignando-o no Sistema
Eletrénico de Compras do BANRISUL.

5.3.1. A habilitagdo é realizada extrassistema e o resultado é divulgado no Sistema
Eletrénico de Compras do BANRISUL. Nesse momento, identificado o resultado por
adjudicado, iniciard a concessao do prazo de 3 (trés) dias uteis para apresentacao das
razdes escritas de recurso, ficando as demais licitantes, desde logo, intimadas para
apresentar contrarrazées em igual numero de dias, que comegarao a correr ao término do
prazo do impugnante.

5.4. Os recursos contra decisdes do pregoeiro terdo efeito suspensivo.

5.5. As razdes e contrarrazbes do recurso, devidamente fundamentadas, serao enderecadas
ao pregoeiro, devendo observar a forma escrita e enviadas ao e-mail
pregoeiros@procempa.com.br, observado o prazo de 3 (trés) dias uteis e os seguintes
requisitos:

a) Indicar o numero do pregao eletrénico a que se refere.
b)  Qualificar o recorrente.

c) Qualificar o responsavel firmatario do apelo e anexar via original ou copia do instrumento
concedente de poderes de representacao, a menos que tal qualificagcao ja conste no processo e
esta n&o tenha sido a causa de desclassificagdo.

5.6. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

5.7. Nao serdo conhecidas as impugnacdes e os recursos apresentados fora do prazo legal
e/ou subscritos por representante ndo habilitado legalmente ou nao identificado no processo
para responder pelo proponente, ou, ainda, que nao atendam as condigbes estabelecidas neste
edital.

5.8. A decisdo em grau de recurso sera definitiva e dela dar-se-a conhecimento mediante
divulgacéo no Diario Oficial de Porto Alegre — DOPA, o qual podera ser consultado no enderego
eletroénico http://www2.portoalegre.rs.gov.br/dopal.

6. DAS PROPOSTAS E DOS PRAZOS
6.1. As propostas serao recebidas até o horario previsto no preambulo deste edital.

6.2. As licitantes deverdo apresentar, via sistema do pregéo eletrénico, proposta com o valor
total para o lote (Anexo Ll), utilizando 02 (duas) casas depois da virgula, em conformidade
com as especificagdes técnicas do anexo |, integrante do presente edital.

6.3. Aberta a etapa competitiva, os representantes das licitantes deverao estar conectados ao
sistema para participar da sessdo. A cada lance ofertado o participante sera imediatamente
informado do seu recebimento e respectivo horario de registro e valor.

6.4. O preco proposto devera ser completo, abrangendo todos os tributos (impostos, taxas,
emolumentos, contribui¢des fiscais e parafiscais, inclusive o diferencial de aliquota do ICMS —
DIFAL incidente sobre operagdes interestaduais, cujo valor devera constar em separado na
proposta, discriminadamente, e compora o valor total a ser desembolsado pela PROCEMPA),
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mao de obra comum e especializada, prestagao do servigo, leis sociais, administracao, lucros,
equipamentos e ferramental, transporte de material e de pessoal, translado, seguro contra
riscos de acidente de trabalho em favor do pessoal utilizado nos servigcos, cumprimento de
todas as obrigacdes que a legislagdo trabalhista e previdenciaria imponha ao empregador e
qualquer despesa acessoria e/ou necessaria ndo especificada neste edital.

6.5. O preco devera ser exequivel, cabendo ao pregoeiro solicitar a licitante que ofertar o
menor lance, caso este seja caracterizado como manifestamente inexequivel, que comprove
sua exequibilidade. Podera o pregoeiro ainda, nesse caso, realizar as diligéncias cabiveis.

6.6. Sao de inteira responsabilidade do ofertante o prego e demais condi¢cbes apresentadas.
6.7. Serao desclassificadas as propostas que:

a) Nao atenderem as exigéncias deste edital ou da legislacdo em vigor, no todo ou em parte.
b) Forem manifestamente inexequiveis.

c) Apresentarem precos excessivos, ou seja, fora dos praticados no mercado.

6.8. Devera constar na proposta o prazo de validade de 120 (cento e vinte) dias, podendo a
licitante ofertar prazo superior.

6.9. A PROCEMPA é considerada consumidora final, devendo a licitante obedecer ao fixado
no art. 155, VII, da Constituicdo Federal de 1988.

6.10. Na hipotese de erro no preco cotado e/ou nas demais condicbes apresentadas, nao sera
admitida retificacao.

6.11. As manifestagcdes de pleno conhecimento e atendimento as exigéncias de habilitagdo
previstas no edital deverao ser realizadas em campo préprio do sistema eletrénico.

6.12. As licitantes poderdo ofertar novos lances sempre melhores que o seu ultimo lance
registrado e classificado no sistema eletrénico, respeitando o incremento/decremento entre
lances no caso de querer ofertar lance melhor do que o classificado em primeiro na disputa do
lote.

6.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.14. Durante o transcurso da sessao publica, as licitantes serao informadas, em tempo real, do
valor do menor lance registrado. O sistema nao identificara o autor dos lances aos demais
participantes.

6.15. No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do pregao, o
sistema eletrbnico podera permanecer acessivel as licitantes para a recepcédo dos lances,
retomando o pregoeiro, quando possivel, sua atuagdo no certame, sem prejuizos dos atos
realizados.

6.15.1. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao
do pregéo eletrbnico sera suspensa e tera reinicio somente apdés comunicagao expressa
as licitantes mediante mensagem eletrbnica divulgando data e hora da reabertura da
sessao.

6.16. A etapa inicial de lances da sessao publica sera encerrada apos transcorridos 10 (dez)
6
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minutos. Apds, iniciara o periodo de tempo de 1 (um) segundo até 30 (trinta) minutos,
determinado aleatoriamente pelo sistema eletrbnico, findo o qual sera automaticamente
encerrada a recepgao de lances.

7. DO JULGAMENTO DAS PROPOSTAS

7.1. As licitantes poderdo ofertar novos lances sempre melhores que o seu ultimo lance
registrado e classificado no sistema eletrénico, respeitando o incremento/decremento entre
lances no caso de querer ofertar lance melhor do que o classificado em primeiro na disputa do
lote.

7.2. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.3. Durante o transcurso da sessao publica, as licitantes serdo informadas, em tempo real, do
valor do menor lance registrado. O sistema n&o identificara o autor dos lances aos demais
participantes.

7.4. No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do pregéo, o
sistema eletrénico podera permanecer acessivel as licitantes para a recepg¢ao dos lances,
retomando o pregoeiro, quando possivel, sua atuagdo no certame, sem prejuizos dos atos
realizados.

7.4.1. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do
pregao eletrbnico sera suspensa e tera reinicio somente apds comunicagao expressa as
licitantes mediante mensagem eletrénica divulgando data e hora da reabertura da sesséo.

7.5. A etapa inicial de lances da sessao publica sera encerrada apés transcorridos 10 (dez)
minutos. Apds, iniciard o periodo de tempo de 1 (um) segundo até 30 (trinta) minutos,
determinado aleatoriamente pelo sistema eletrbnico, findo o qual sera automaticamente
encerrada a recepgao de lances.

7.6. O sistema indicara o vencedor da disputa imediatamente apds o encerramento da etapa de
lances da sessdo publica, ou quando for o caso, apds negociagdo e decisdo pelo pregoeiro
acerca da aceitacédo do lance de menor valor.

7.7. O pregoeiro podera anunciar a licitante vencedora imediatamente apds o encerramento da
etapa de lances da sessao publica ou, quando for o caso, apds negociacdo e decisdo pelo
pregoeiro acerca da aceitacdo do lance de menor valor.

7.8. Caso a proposta que obteve a primeira colocagao na etapa de julgamento esteja acima do
valor de mercado, integralmente ou para qualquer um dos itens do objeto do certame, o
pregoeiro negociara condicbes mais vantajosas com quem a apresentou, de modo a reduzir
estes valores, no minimo, até o valor de mercado.

7.8.1. Na hipotese de a licitante mais bem classificada nao aceitar reduzir os valores na
forma prevista no item 7.8 supra, permanecendo com pregos acima do orgamento
estimado, ela sera desclassificada, e a negociacdo devera ser feita com as demais
licitantes, conforme a ordem de classificaco.

7.9. E vedada a desisténcia dos lances ja ofertados, sujeitando-se o proponente as sangdes
previstas no art. 14 do Decreto Municipal n® 14.189/2003.
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7.10. Caso nao sejam apresentados lances, sera verificada a conformidade entre a proposta de
menor prego e o valor estimado para a contratagéo.

7.11. Tratando-se a proponente de microempresa ou empresa de pequeno porte, ao efetivar o
cadastramento ou, ja sendo cadastrado, no momento que acessar o sistema, devera informar,
no campo correspondente, que se enquadra na respectiva categoria.

7.11.1. A auséncia da informacgao implicara desisténcia da microempresa ou empresa de
pequeno porte de se utilizar da prerrogativa concedida pela Lei Complementar n°
123/2006.

7.11.2. Para as microempresas e empresas de pequeno porte sera assegurada
preferéncia de contratagao, como critério de desempate.

7.11.3. Entendem-se por empate aquelas situagdes em que as propostas apresentadas
pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por
cento) superiores a proposta mais bem classificada.

7.11.4. Nao ocorrerd o empate se a proposta mais bem classificada ja for de
microempresa e empresa de pequeno porte.

7.11.5. A microempresa ou empresa de pequeno porte mais bem classificada podera
apresentar proposta de preco inferior aquela considerada vencedora do certame; esse
desempate sera gerenciado pelo sistema, através do chat de mensagens, no prazo
maximo de 5 (cinco) minutos, contados a partir do chamamento que sera feito pelo
sistema.

7.11.6. No caso de equivaléncia dos valores apresentados por microempresas ou
empresas de pequeno porte que se encontrem no intervalo de 5% (cinco por cento)
superior a proposta mais bem classificada, sera realizado sorteio entre elas, para que se
identifique aquela que primeiro podera apresentar melhor oferta.

7.11.7. Na hipdtese da nao contratagdo de microempresa ou empresa de pequeno porte,
0 objeto licitado sera adjudicado em favor da proposta originalmente vencedora do
certame.

7.11.8. As licitantes que desejarem obter os beneficios de preferéncia concedidos pela Lei
Complementar n° 123/2006 deverao declarar, em campo préprio do sistema, sob as penas
da Lei, de que cumprem os requisitos legais para a qualificagdo como microempresa ou
empresa de pequeno porte, estando aptos a usufruir do tratamento diferenciado e
estabelecido pelos artigos 43 a 49 da Lei Complementar n® 123/2006.

7.11.8.1. As licitantes que se declararem beneficiarias da Lei Complementar n°
123/2006 e ndo comprovarem os requisitos legais para tal enquadramento seréo
inabilitadas, sem prejuizo da aplicagdo das sancgbes previstas no edital e na
legislacao pertinente.

8. DAHABILITAGCAO

A habilitacdo no presente pregdo, com base no que dispdem o art. 5° do anexo | e o art. 10 do
anexo Il, ambos do Decreto Municipal n® 14.189/2003, sera realizada mediante a apresentagao
dos documentos a seguir relacionados, os quais devem estar em plena validade.
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8.1. Ato constitutivo, estatuto ou contrato social, em vigor, devidamente registrado, em se
tratando de sociedades comerciais, €, no caso de sociedades por acdes, acompanhado de
documentos de elei¢cdo de seus administradores.

8.1.1. No caso de sociedades comerciais ou sociedades por agbes, entre os objetivos
sociais devera estar contemplada a execucgdo de atividades da mesma natureza do objeto
da presente licitagdo ou com ele compativel.

8.2. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio.

8.3. Registro comercial, em caso de empresa individual.

8.4. Declaracéo, firmada pelo representante legal da licitante, de que esta ndo emprega menor
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem menor de 16 (dezesseis)
anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos,
conforme modelo do anexo ll.

8.5. Declaragao de conformidade ao art. 38 da Lei 13.303/2016, conforme Anexo LIX.

8.6. Certidao Negativa de Licitante Inidéneo do Tribunal de Contas do Estado do Rio Grande do
Sul e do Tribunal de Contas da Uni&o.

HABILITAGAO FISCAL
8.7. Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica (CNPJ).

8.8. Quanto a tributos administrados pela Receita Federal do Brasil: Certiddo Negativa de
Débitos Relativos aos Tributos Federais e a Divida Ativa da Unidao (Portaria Conjunta
RFB/PGFN n° 1.751/2014).

8.9. Quanto ao Fundo de Garantia por Tempo de Servigo: certiddo de prova de regularidade
expedida pela Caixa Econdmica Federal.

8.10. Prova de regularidade para com a Fazenda Estadual: certiddo de prova de regularidade,
inclusive Divida Ativa, do domicilio ou sede da licitante, abrangendo todos os tributos
administrados pelo Estado, mediante apresentagéo de certidao (6es) expedida (s) pelo Estado.

8.11. Quanto a Fazenda Municipal: certiddo de prova de regularidade para com a Fazenda
Municipal do domicilio ou sede da licitante abrangendo todos os tributos administrados pelo
municipio.

8.12. Prova de regularidade salarial mediante apresentacdo de Certiddo Negativa de Débitos
Trabalhistas - CNDT expedida pela Justica do Trabalho.

HABILITAGAO ECONOMICO-FINANCEIRA

8.13. Certiddo Negativa de Faléncia, Recuperacdo Judicial ou Extrajudicial, expedida pelo
distribuidor do domicilio ou sede da licitante.

8.13.1. Nao sera inabilitada a empresa que comprovar a aprovagao ou homologacgao
judicial de seu plano de recuperacao.
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8.14. Balango Patrimonial e Demonstragdo do Resultado do ultimo exercicio social, registrados
no 6rgao competente, devidamente assinados pelo diretor ou representante legal da empresa e
respectivo contador responsavel, que comprovem a boa situacdo financeira da empresa,
vedada a substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por
indices oficiais quando encerrados ha mais de 3 (trés) meses da data de apresentagdo da
proposta.

8.14.1. A verificagdo da situagcao econdmico-financeira das empresas licitantes dar-se-a
por meio do exame do Balango Patrimonial e do Demonstrativo dos Resultados do ultimo
exercicio social, nos seguintes indicadores:

| — indice de Liquidez Corrente (LC).
Il - indice de Liquidez Geral (LG).

Il — Solvéncia Geral (SG).

8.15. Caso o proponente seja sociedade anénima, as demonstracdes contabeis deverao ser
apresentadas em publicagdo na Imprensa Oficial. As demais empresas deverdo apresentar
balancgos, certificados por contador registrado no Conselho Regional de Contabilidade,
mencionando expressamente o numero do livro-diario e folhas em que o balanco se acha
regularmente transcrito.

8.16. As sociedades andnimas ou sociedades por quotas de responsabilidade limitada que
adotarem estrutura de S. A., na impossibilidade de apresentarem as demonstracdes contabeis
do ultimo exercicio, antes do decurso do prazo de 4 (quatro) meses seguintes ao seu término,
poderdo apresentar as referidas demonstracdes do pendltimo exercicio social. As demais
formas societarias regidas pela Lei Comercial conceder-se-a40 os mesmos prazos destinados as
empresas que adotarem a estrutura de S. A., conforme exposto acima.

8.17. As empresas constituidas ha menos de 1 (um) ano deverdo apresentar o balancete de
verificacao referente aos ultimos 2 (dois) meses anteriores a data de abertura das propostas.

8.18. As empresas constituidas ha menos de 2 (dois) meses deverdo apresentar o balango de
abertura.

8.19. Serao considerados aceitos na forma da lei o Balango Patrimonial e a Demonstragcéao do
Resultado do exercicio assim apresentados:

a) Publicados em Diario Oficial.
b)  Publicados em jornal.
c) Por copia ou fotocopia registrada na Junta Comercial da sede da licitante.

d) Por copia ou fotocopia do livro-diario, devidamente registrado na Junta Comercial da sede
ou domicilio da licitante ou em outro 6rgédo equivalente, inclusive com os termos de abertura e
de encerramento.

8.20. As formas societarias definidas na Lei Complementar n° 123, de 14 de dezembro de 2006,
e suas alteragbes, estdo dispensadas da apresentacdo do Balango Patrimonial e
Demonstrativos de Resultados quando a licitacdo tratar de fornecimento de bens para pronta
entrega ou para a locacido de materiais, devendo, entretanto:
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a) Anexar cépia do comprovante atualizado de enquadramento de microempresa ou de
empresa de pequeno porte emitido pela Junta Comercial competente.

b) Fazer prova de faturamento, através da apresentacdo da Declaracao do Imposto de Renda
ou, no caso de optantes pelo Simples Nacional, da Declaragdo de Informagdes
Socioecondmicas e Fiscais (DEFIS), qualquer delas relativa ao ultimo exercicio social.

8.21. As sociedades cooperativas enquadradas no art. 34 da Lei n® 11.488/2007 deverao fazer
prova de faturamento na forma prevista na alinea “b” do subitem 8.18 supra (ndo se aplica).

8.22. As licitantes que utilizarem a Escrituragdo Contabil Digital - ECD, através do Sistema
Publico de Escrituracdo Digital — SPED, deverdo apresentar, para fins de habilitacdo, os
documentos abaixo:

a) Termo de Autenticacao.

b) Termo de Abertura e Encerramento.

c) Balango Patrimonial.

d) Demonstracao do Resultado do Exercicio.

8.22.1. Ocorrendo a impossibilidade de a empresa atender ao subitem 8.20 acima, em
decorréncia dos prazos estabelecidos na Instru¢ao Normativa n® 1.774/2017 da Receita
Federal do Brasil (anexo VI), a empresa devera apresentar a mesma documentagéo
arrolada, porém do ano anterior ao ano-calendario a que se refere a escrituracao.

8.22.2. A empresa que, no ano anterior ao ano-calendario, ndo utilizava a Escrituragao
Contabil Digital - ECD através do Sistema Publico de Escrituragao Digital — SPED devera
apresentar a documentagao solicitada no subitem 8.14, observando o disposto no subitem
8.19.

8.23. Os documentos apresentados deverdo ser, obrigatoriamente, da mesma sede que
apresentou a proposta eletrénica e com observancia ao cadastramento no site, com o devido
credenciamento para enviar propostas, ou seja, se da matriz, todos da matriz, se de alguma
filial, todos da mesma filial, com exceg¢do dos documentos que séo validos para a matriz e todas
as filiais.

8.23.1. A apresentacdo de documentacdo em desconformidade com o item 8.23 resultara
na inabilitagcdo da licitante proponente.

8.24. Nos termos no que dispde o art. 59 da Lei Complementar n® 765/2015, a apresentagao do
Cadastro de Fornecedores da CELIC/SMF ou do Certificado de Fornecedor do Estado do Rio
Grande do Sul — CFE, emitidos pela CELIC/RS, juntamente com seus anexos, com prazo de
validade vigente, inclusive para a documentagdo neles contida, substituira, integral ou
parcialmente, conforme o caso, a apresentacdo dos documentos de habilitagdo que tenham
subsidiado a emissao do referido Cadastro ou Certificado.

8.24.1. Caso algum dos documentos constantes no Cadastro ou Certificado esteja com o
prazo de validade vencido, a licitante devera encaminhar cépia do(s) referido(s)
documento(s) com a validade atualizada.

8.24.2. A previsao do subitem 8.24 supra ndo se aplica aos Anexos | e Il do Decreto
Estadual n° 36.601/1996, que trata da Analise Contabil da Capacidade Financeira do
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Licitante — ACF, sendo a habilitagdo econdémico-financeira das licitantes observada
conforme o disposto no subitem 8.14.1; para tanto, far-se-a necessaria a apresentagao de
informacdes que permitam aferir os indicadores mencionados no dispositivo.

8.25. A ndo entrega de qualquer documentagcdo necessaria a anadlise econémico-financeira
podera ser objeto de diligéncia por parte do pregoeiro, solicitando o envio da documentacgao
faltante no prazo maximo de 3 (trés) dias uteis.

8.25.1. Somente sera aceita a inclusao de documento que tenha como objetivo esclarecer
condicao que o licitante ja dispunha a época do procedimento licitatério, sendo vedada a
inclusdo de documentagcdo com data de emissao posterior a diligéncia realizada pelo
pregoeiro.

8.26. Se a licitante vencedora ndo possuir cadastro e/ou nas situagdes em que o edital tenha
previsto requisitos de habilitagdo ndo compreendidos pela regularidade perante a unidade
certificadora, a licitante devera encaminhar, no prazo maximo de 3 (trés) dias a contar da
manifestacdo do pregoeiro, a documentacao relacionada nos itens 8.1 a 8.20, sob pena de
inabilitagdo, para o e-mail pregoeiros@procempa.com.br.

HABILITAGAO TECNICA
Para habilitar-se tecnicamente no certame, a arrematante devera apresentar:

8.27. Pelo menos dois atestados de capacidade técnico-operacional (Anexo LII) emitido por
pessoa juridica de direito publico ou privado, onde sdo ou foram prestados pelo menos os
seguintes servigos: Testes de Invasao podera ser do tipo Externos e/ou Internos nos sistemas
(web e legados), processos e ativos de infraestrutura tecnoldgica (rede cabeada e wifi) nos 24
meses anteriores a licitagdo deste edital com comprovacao (vide item 8 do anexo | —
Especificacdo Técnica).

8.28. Declaragdo de Contratos Firmados com a Iniciativa Privada e a Administracdo Publica
(Anexo L11Y;

8.29. Declaracao de Qualificagao Técnica assinada, nos moldes do anexo IV.

ORIENTAGOES GERAIS

8.30. A arrematante, no prazo definido pelo(a) Pregoeiro(a), devera encaminhar a proposta de prego
adequada ao valor ofertado, bem como toda a documentacdo de habilitagcdo prevista no Edital e seus
anexos, para o e-mail pregoeiros@procempa.com.br.

8.30.1. O representante legal da licitante vencedora firmara declaracao de que todos os
documentos apresentados sido verdadeiros, responsabilizando-se pessoalmente, nas
esferas civel, administrativa e criminal, pelo teor das afirmac¢des, de acordo com o modelo
apresentado no anexo V.

8.30.2. A entrega da documentacao fisica original ou autenticada fica DISPENSADA, podendo ser
solicitada a qualquer momento no prazo estabelecido pelo(a) Pregoeiro(a).

8.30.3. A documentagao fisica original ou autenticada, se requerida, devera ser encaminhada ao
seguinte endereco e destinatario: PROCEMPA — Setor de Compras, Rua Joao Neves da Fontoura,
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8.31. Os certificados e certiddes emitidos via sistema eletrénico ficardo condicionados a
verificagao pela Administragao.

8.32. Os documentos apresentados deverao ser, obrigatoriamente, da mesma sede, com
excecao dos documentos que sao validos para a matriz e todas as filiais. O contrato sera
celebrado com o estabelecimento que apresentou a documentacgao.

8.33. Serdo aceitos registros de CNPJ tanto da matriz quanto da filial da licitante, com
diferencas de numeros nos documentos pertinentes a CND e ao FGTS, desde que comprovada
a centralizag@o de recolhimento de suas contribui¢des.

8.34. Os documentos solicitados neste edital deverdo estar em plena vigéncia na data de
abertura desta licitacdo; no caso de documentos que nao tenham a sua validade expressa e/ou
determinada legalmente, serdo considerados validos pelo prazo de 90 (noventa) dias, contados
a partir da data de sua emisséao.

8.35. Constatado o atendimento das exigéncias fixadas no edital, o objeto sera adjudicado a
licitante vencedora.

8.36. Se a proposta ou o lance nao for aceitavel, ou se a licitante desatender as exigéncias de
habilitacdo, o pregoeiro examinara a proposta ou o lance subsequente, verificando a sua
compatibilidade e a habiltacdo do participante, na ordem de classificacdo, e assim
sucessivamente, até a apuragao de uma proposta ou lance que atenda ao disposto no presente
edital. Também nessa etapa o pregoeiro podera negociar com o participante para que seja
obtido melhor preco.

8.37. Na proposta comercial discriminada (modelo sugerido constante no anexo 1.1 deste edital),
devera constar o valor total para o lote, em conformidade com o anexo | deste edital, expresso
em moeda corrente nacional, devendo incluir todas as despesas com encargos fiscais,
comerciais, sociais, trabalhistas, previdenciarios e outros pertinentes ao objeto licitado, e
devidamente corrigido apds o encerramento dos lances. O prazo minimo de validade da
proposta devera ser de 60 (sessenta) dias, a contar do aceite de valor emitido pelo pregoeiro,
constante na ata da sessé&o publica do pregéo.

8.38. A proposta devera ser assinada pela licitante ou seu representante legal, redigida em
portugués, de forma clara, ndo podendo ser manuscrita € nem conter rasuras.

9. DAHOMOLOGAGAO E CONTRATAGAO

9.1. Constatado o atendimento das exigéncias previstas no edital, a licitante sera declarada
vencedora, sendo-lhe adjudicado o objeto da licitagdo e homologado o procedimento.

9.2. Havendo recurso, o pregoeiro 0 apreciara, e caso nao reconsidere sua posi¢ao, cabera a
autoridade competente a decisdo em grau final.

9.3. Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade
competente homologara o objeto a vencedora, podendo revogar a licitagdo por motivo de
conveniéncia e oportunidade.

9.4. Como condigao para a sua contratacao, a licitante vencedora devera manter as mesmas
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condi¢cdes de habilitagcao, prestar as informacgdes solicitadas pela CONTRATANTE dentro dos
prazos estipulados e nao transferir a outrem as obrigagdes decorrentes desta licitagao.

9.4.1. Apds a habilitagdo, podera a licitante ser desqualificada por motivo relacionado com
a capacidade juridica, regularidade fiscal, qualificagdo econdmico-financeira, qualificagao
técnica e/ou inidoneidade, em razao de fatos supervenientes ou somente conhecidos
apos o julgamento.

9.5. As obrigagbes decorrentes desta licitacdo serdo formalizadas através de contrato,
conforme minuta do anexo VIII, observando-se as condigbes estabelecidas neste edital, seus
anexos e legislacéo vigente.

9.6. Para efetuar a assinatura do contrato, a licitante vencedora devera efetuar cadastro no SEl
(Sistema Eletrénico de Informacgdes) por meio do link
http://sei.procempa.com.br/usuario_externo e encaminhar os seguintes documentos ao Arquivo
Municipal para validagdo do cadastro:

a) Copia do comprovante de residéncia recente, de até 3 (irés) meses, do representante legal
com poderes para firmar contratos (conta de agua, de energia elétrica ou de telefone fixo).

b) Cépias do RG e do CPF ou de outro documento de identidade oficial (com foto) e valido, no
qual conste o CPF do representante legal com poderes para firmar contratos.

c) Termo de Declaracdo de Concordancia e de Veracidade (anexo VII) preenchido e assinado
pelo representante legal com poderes para firmar contratos.

9.7. Os documentos deverdo ser encaminhados a Coordenacdao de Documentagdo da
Prefeitura Municipal de Porto Alegre através de uma das seguintes formas:

a) Comparecimento pessoal a Coordenagao de Documentacédo, em Porto Alegre, a partir de
agendamento pelo e-mail smapcgdsei@portoalegre.rs.gov.br ou pelo telefone (51) 3289.1236.

b) Por Sedex, enviar para o endere¢co Rua Siqueira Campos, 1300, Bairro Centro Historico,
Porto Alegre, Rio Grande do Sul, CEP 90010-907, aos cuidados da Coordenacdo de
Documentagao (SMPG).

c) Para detentores de certificado de assinatura digital com chave publica, o Termo de
Declaracdo pode ser preenchido e assinado digitalmente e encaminhado para o e-mail
smapcgdsei@portoalegre.rs.gov.br com copias digitais dos demais documentos.

9.8. Apds o encaminhamento dos documentos, a licitante devera aguardar o contato do setor
de A/GCF (Gestao Contratual de Fornecedores), que disponibilizara o documento do processo
virtual para assinatura.

9.9. A licitante vencedora tera o prazo de 7 (sete) dias Uteis para a assinatura do instrumento
contratual, apds sua disponibilizacdo, e o contrato tera vigéncia pelo periodo de 12 (doze)
meses, podendo ser prorrogado de acordo com a Lei n® 13.303/2016.

10. DO TERMO DE ACEITE

10.1. O objeto da presente licitagdo devera ser prestado conforme as especificagcdes dispostas
no Anexo |.
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10.3. O recebimento provisério sera efetuado pelo servidor responsavel, que verificara a
quantidade/qualidade/adequacéao do objeto.

10.4. O recebimento definitivo sera efetuado pelo servidor responsavel apds a confirmagao da
verificagao supracitada.

10.5. Caso algum produto/servico nao corresponda as exigéncias contratuais, a contratada
devera providenciar, no prazo indicado em anexo deste instrumento ou, na auséncia de
indicacdo expressa, no prazo maximo de 5 (cinco) dias de sua notificacdo formal, a sua
adequacao, visando ao atendimento das especificagdes, sem prejuizo da incidéncia das
sangdes previstas neste edital, no instrumento contratual, nas Lei n°s 13.303/16 e 8.666/1993 e
no Cédigo de Defesa do Consumidor.

11. DO PAGAMENTO

11.1. O pagamento em favor da futura contratada sera mensal e ocorrera no dia 25 (vinte e
cinco) do més subsequente ao da prestagdao dos servigos, apods aceite técnico e
observadas as consideracdes do item 11.3 infra.

11.2. O prego pago é completo e abrange todos os tributos (impostos, taxas, emolumentos,
contribuicdes fiscais e parafiscais, inclusive o diferencial de aliquota do ICMS — DIFAL incidente
sobre operagbes interestaduais, cujo valor devera constar em separado na nota/fatura,
discriminadamente, e compora o valor total a ser desembolsado pela PROCEMPA), méo de
obra comum e especializada, prestacdo do servigo, leis sociais, administracédo, lucros,
equipamentos e ferramental, transporte de material e de pessoal, translado, seguro contra
riscos de acidente de trabalho e seguro de vida em favor do pessoal utilizado nos servigos,
cumprimento de todas as obrigacbes que a legislagao trabalhista e previdenciaria imponha ao
empregador e qualquer despesa acessoria e/ou necessaria nao especificada neste edital.

11.3. O pagamento sera efetuado apenas apds a apresentagcao da nota fiscal/fatura no Setor de
Contratos da PROCEMPA. A nota fiscal devera ser emitida no ultimo dia do més da prestacao
dos servicos e enviada de forma eletrbnica até o 3° dia do més posterior, sob pena de atraso
proporcional, e somente sera langada para pagamento se acompanhada dos seguintes
documentos:

a) Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Uniao
(Portaria Conjunta RFB/PGFN n°® 1.751/2014).

O

Certificado de regularidade perante o FGTS.

)

)
)  Certiddo negativa de tributos municipais.
)

d Certidao negativa de débitos trabalhistas;

e) Declaracéo da contratada de que nao foi declarada inidénea para licitar e contratar com a
Administracdo Publica.

f) Declaragao, firmada pelo representante legal da contratada, de que esta ndo emprega
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem menor de 16
(dezesseis) anos em qualquer trabalho, salvo na condigdo de aprendiz, a partir de 14 (quatorze)

15



tecnologia a servico da cidade

procempa

22.12.000000285-3
anos.

11.4. A contratada devera fazer constar da nota fiscal o numero do contrato a que se refere, sob
pena de a fatura ndo ser aceita pela PROCEMPA. O atraso na correcdo da nota retardara
proporcionalmente o respectivo pagamento.

11.5. A nota fiscal e os documentos listados no item 11.3 deverao ser enviados para o correio
eletrénico notaeletronica@procempa.com.br.

11.6. Os documentos passiveis de consulta via internet poderao ser dispensados, desde que tal
comprovacao fique certificada por servidor nos autos do processo.

11.7. A nota/fatura com defeitos ou vicios, ou aquela que ndo cumprir com o disposto nos itens
11.3 e 11.4, devera ser retificada, substituida ou complementada, reiniciando-se o prazo de
pagamento apoés a regularizagao, sem quaisquer 6nus para a PROCEMPA.

11.8. O pagamento sera efetuado com os recolhimentos e retengdes dos impostos (ISSQN, IR,
INSS etc.) previstos na legislagao vigente, inclusive o diferencial de aliquota do ICMS — DIFAL,
se incidente, cujo pagamento dar-se-a através de guia de recolhimento especifica a ser
entregue pela contratada a PROCEMPA juntamente com a nota fiscal.

11.8.1. Em relacédo ao ISSQN, serd observada a Lei Complementar Municipal n°
306/1993, no que couber.

11.8.2. Se a contratada nao efetuar o pagamento do DIFAL ou de quaisquer outros
tributos devidos, na forma do item 11.8 supra, a PROCEMPA providenciara o
recolhimento, procedendo ao respectivo desconto do valor devido a contratada no
momento do pagamento pelos servigos prestados.

11.9. A contratada devera informar na nota fiscal os impostos e respectivos percentuais/valores
que incidam sobre o preco faturado. Ndo havendo referéncia aos impostos, a contratada
autoriza a PROCEMPA a deduzir de seus créditos quaisquer valores decorrentes de multas,
juros e/ou encargos legais que venham a ser devidos em consequéncia da falta de informagao
ou informacéao equivocada.

11.10. O pagamento sera efetuado ou mediante crédito em conta corrente, devendo a
contratada informar os respectivos numeros do banco, da agéncia e da conta bancéria, ou
através de banco credenciado, a critério da PROCEMPA.

11.11. A PROCEMPA se reserva o direito de reter pagamentos na propor¢do do atraso da
entrega dos bens e do fornecimento dos servicos.

11.12. Os valores nao pagos na data do vencimento serao corrigidos desde entao até a data do
efetivo pagamento pela variagdo do IPCA (indice de Precos ao Consumidor Amplo), divulgado
pelo IBGE, ou outro indice que venha a substitui-lo, por legislagdo federal ou estadual,
calculado pro rata die.

12. DAS SANGOES ADMINISTRATIVAS

12.1. Alicitante que apresentar documentacgao falsa para o certame, ensejar o retardamento da
execucao de seu objeto, ndo mantiver a proposta, ndo celebrar o contrato ou comportar-se de
modo iniddneo estara sujeita as penalidades de multa de 10% (dez por cento) sobre o valor
estimado do contrato e de suspensao do direito de licitar e contratar com a PROCEMPA pelo
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prazo de até 2 (dois) anos.

12.2. As sancg0es aplicaveis no decorrer da relagao contratual observardo a disciplina trazida no
instrumento contratual anexo.

12.3. A multa, aplicada apds regular processo administrativo, serd descontada da garantia
eventualmente prestada, da(s) fatura(s) ou cobrada judicial/extrajudicialmente, a critério da
Administracao.

12.4. O prazo para defesa prévia sera de 5 (cinco) dias Uteis a contar da notificagao.

12.5. Esgotada a fase recursal, as penalidades serao obrigatoriamente registradas no Cadastro
de Fornecedores ou de Prestadores de Servicos do Municipio - AQM/SMF e CESO/SMOV,
respectivamente, e, no caso de suspensao do direito de licitar e contratar, a licitante devera ser
descredenciada por igual periodo.

13. DA RESCISAO

13.1. As hipoteses de rescisdo estao listadas na minuta contratual anexa.

14. DAS DISPOSICOES FINAIS

14.1. As normas disciplinadoras deste pregdo serdao sempre interpretadas em favor da
ampliagcdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragao, a finalidade e a seguranga da contratacéo.

14.2. E facultada ao pregoeiro ou & autoridade superior, em qualquer fase da licitagdo, a
promogao de diligéncia destinada a esclarecer ou complementar a instrugdo do processo,
vedada a inclusao posterior de documento ou informagao que deveria constar no ato da sessao
publica.

14.3. A autoridade competente para determinar a contratagdo podera revogar a licitacdo em
face de razdes de interesse publico, derivadas de fato superveniente devidamente comprovado,
pertinente e suficiente para justificar tal conduta, devendo anula-la por ilegalidade, de oficio ou
por provocagao de qualquer pessoa, mediante ato escrito e fundamentado.

14.3.1. A anulacgao do procedimento licitatério induz a do contrato.

14.3.2. As licitantes nao terdo direito a indenizacdo em decorréncia da anulagao do
procedimento licitatério, ressalvado o direito da CONTRATADA de boa-fé de ser
ressarcida pelos encargos que tiver, comprovadamente, suportado no cumprimento do
contrato.

14.4. A Administracao reserva-se o direito de transferir o prazo para o recebimento e abertura
das propostas, descabendo, em tais casos, direito a indenizacao pelas licitantes.

14.5. A participagao na presente licitagdo implica concordancia tacita, por parte da licitante, com
todos os termos e condi¢des deste edital e das clausulas contratuais ja estabelecidas.

14.6. Os julgamentos ser&o publicados no Diario Oficial de Porto Alegre — DOPA, o qual podera
ser consultado no endereco eletronico: http://www2.portoalegre.rs.gov.br/dopal/.

14.7. A licitante € responsavel, sob as penas da lei, pela fidelidade e legitimidade das
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informacdes e dos documentos apresentados em qualquer fase desta licitacao.

14.8. A irregularidade que ndo afete o conteudo ou idoneidade do documento ndo constituira
causa de desclassificagao.

14.9. Fica eleito o Foro Central da Comarca de Porto Alegre, Rio Grande do Sul, para dirimir
eventuais duvidas resultantes deste instrumento convocatério.

Porto Alegre, 07 de outubro de 2022.

Francisco Osoério Barcelos Ourique
Gerente Administrativo e Financeiro
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PE 025/22

ANEXO | - ESPECIFICAGAO TECNICA

TR Teste de Intrusao PENTEST
Elaborada para PROCEMPA em 26/05/2022 com validade até 26/05/2023

1. Objeto

Contratagdo de empresa especializada para execugdo de servigos técnicos continuos de
seguranga da Informacao referente a Testes de Intrusdo (PENTEST) Externos e Internos aos
Sistemas e Redes da PROCEMPA, com fornecimento de relatérios especificos de avaliagao de
vulnerabilidades expostas.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1 Razao da necessidade de contratagao

Cada vez mais violagdes de seguranga vem ocorrendo no Brasil € no mundo, e as organizagoes
precisam se proteger e manter a integridade dos seus dados. Torna-se fundamental que as
empresas invistam na qualidade da sua seguranga, realizando testes continuos e
demonstrando aos seus parceiros de negocios que vocé leva a sério a seguranga cibernética.

A tecnologia sempre surge com o objetivo de auxiliar nas atividades diarias do ser humano,
criando assim uma dependéncia. Com a necessidade de permanecer em casa devido a
pandemia de COVID-19, muitas atividades tiveram que ser adequadas para o home office.

Com o aumento de pessoas conectadas, aumentaram também os ataques digitais. Esses
ataques a empresas e pessoas em todo o mundo podem ocorrer de diversas formas, uma delas
€ pela instalagao de softwares maliciosos, como os ransomwares.

Algumas medidas podem ser tomadas com o intuito de prevencgdo. No entanto, é necessario se
identificar onde e quais sao as fragilidades e vulnerabilidades da empresa. Com a certeza do
que essas informacdes irdo trazer, se tera um processo de aprimoramento das defesas mais
efetivo e certeiro para solucionar os problemas da empresa.

O Pentest, abreviagcdo do termo em inglés Penetration Test (Teste de Penetragdo, em
traducdo literal), € também conhecido como o Teste de Intrusao, onde fara a deteccao
minuciosa com técnicas utilizadas pelos hackers éticos. Esses hackers sao profissionais
especialistas em seguranga da informagao que sdo contratados pela organizagdo para
realizar os testes, sem que exercam atividades que prejudiquem a empresa ou tenham efeitos
criminosos.

Ao se aplicar o Pentest, se podera encontrar as potenciais vulnerabilidades em um sistema,
servidor ou de uma estrutura de rede. Além disso, o Pentest usa ferramentas especificas para
realizar a intrus&o, que mostram quais as informagdes ou dados corporativos estdo expostos e
passiveis de serem roubados por meio desta agao. Assim, a Procempa podera conhecer mais a
fundo suas fraquezas e onde sera necessario melhorar as defesas do sistema, rede ou servidor.
Os esforgcos e investimentos em seguranga da informagao serdo focados nos pontos de
fragilidade da organizagao, fortalecendo a estrutura contra qualquer gargalo de seguranga em
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Existem algumas maneiras de se aplicar o Pentest, onde cada uma delas tera uma eficacia
diferente e sera selecionado a partir das necessidades da empresa. Entre esses diferentes
métodos, podemos destacar a White Box, a Black Box e, por fim, a Grey Box.

White Box

Ao se aplicar o teste do método white box, ou caixa branca, se tem um teste de intrusao mais
completo. Isto se da por ter uma analise integral, que ira avaliar toda a infraestrutura da rede.
Onde, ao iniciar o teste, o hacker ético ja possui o conhecimento de todas as informacdes
essenciais da empresa, como as senhas, IPs, logins e demais dados que dizem respeito a rede,
servidores, estrutura, potenciais medidas de seguranca e firewall. Sera a partir dessas
informacgdes preliminares que o teste sera direcionado de modo que seu ataque seja mais
eficiente e seja possivel descobrir o que tem maior necessidade de ser aprimorado e
reorientado.

Black Box

O black box, caixa preta, se trata de um teste as cegas, onde o hacker ndo tem grande
informacao disponivel sobre a corporagdo. Mesmo que seja direcionada, ja que ira atingir a
empresa contratante e descobrira as suas vulnerabilidades, o pentest de caixa preta sera o
mais proximo de um ataque externo real.

Por suas caracteristicas, sem um grande mapeamento de informacgoes, ele ira agir de forma
muito similar aos criminosos. Isso permite uma experiéncia muito importante para a empresa,
pois a invasao, caso nao tenha intengdes maliciosas, ira servir como um método de reconhecer
as fragilidades na estrutura da rede.

Grey Box

Como o proprio nome indica, caixa cinza, esse método € uma mistura dos dois anteriores,
assim o profissional ja ira possuir algumas informagdes especificas para a realizagdo do teste
de intrusao.

A quantidade de informag¢des compartilhadas sera baixa, € ndo se compara a quantidade de
dados disponibilizados em um pentest de caixa branca.

Assim, esse teste ira investir seu tempo e recurso em identificar as vulnerabilidades e possiveis
ameacas, se baseando na quantidade de informacdes especificas que tem disponivel.

O Pentest pode ser dividido em alguns tipos, de acordo com o servico que sera
desempenhado. Esses tipos sao:

Teste de servico de rede: se da pela realizacdo de analises da infraestrutura de rede da
corporagdo, em procura de fragilidades que podem ser solucionadas. Neste quesito, sdo
avaliadas as configuragdes de firewall, testes de filtragem, entre outros.

Teste de aplicagdo web: é feita uma analise extremamente detalhada e as vulnerabilidades sao
facilmente descobertas por se basear na busca em aplicacdes web.

Teste de client side: nesse tipo a exploracao dos softwares, programas de criagao de conteldo,
entre outros, em computadores de usuarios.
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Teste de rede sem fio: neste é feito o exame de todas as redes sem fio utilizadas na
corporacgao. Os testes sdo feitos em protocolos de rede sem fio, pontos de acesso e credenciais
administrativas.

Teste de engenharia social: se utiliza de manipulagdo psicoldégica, como uma tentativa de
induzir os colaboradores a repassarem itens e dados sigilosos.

Os principais beneficios sao:
Auxiliar a empresa na verificacao e testagem da capacidade de sua seguranca digital;
Permite descobrir as fragilidades no sistema de seguranga antes do criminoso descobrir;

Proporciona a possibilidade as empresas de adotarem novas posturas em relagdo a Seguranga
da Informacgao, assim como apresentar as justificativas que respaldam o investimento na area;

O Pentest protege a reputacdo da empresa, uma vez que mostra o comprometimento em
assegurar a continuidade do negdécio e manutencdo da relacdo efetiva com a seguranga
corporativa.

“A informagdo é um ativo muito importante para qualquer organizagao, podendo
ser considerada, atualmente, o recurso patrimonial mais critico. Informagédes
adulteradas, nao disponiveis, sob conhecimento de pessoas de ma-fé podem
comprometer significativamente, ndo apenas a imagem da organizagdo perante
terceiros, como também o andamento dos proprios processos organizacionais. E
possivel inviabilizar a continuidade de uma organizacdo se nao for dada a devida
atencdo a seguranca de suas informagébes.”

(TCU - Manual de Boas Praticas em Segurancga da Informagao)

2.2 A demanda da PROCEMPA tem como base as seguintes informac¢des e histérico de
necessidades:

Devido a complexidade e criticidade das informagdes administradas pela PROCEMPA,
enquanto empresa publica de TIC, bem como para melhor gerenciar a Seguranca da
Informagdo nos seus aspectos de confidencialidade, integridade e disponibilidade, em
conformidade com sua Politica de Seguranga da Informacéo.

Para que haja maior transparéncia e autonomia na anadlise de eventuais vulnerabilidades
encontradas na rede e nos Sistemas utilizados pela PROCEMPA, é necessaria a contratacao
de empresa especializada para realizar, especificamente, os testes de intrusao, checando assim
o nivel de seguranga da PROCEMPA e contribuindo na gestdo de seguranca.

3. Modalidade da Licitacao - Pregao Eletrénico

3.1. Da Justificativa da Modalidade
O objeto caracterizado por este Termo de Referéncia tem padrbées de qualidade e desempenho
definidos objetivamente, além de tratar-se de objeto plenamente disponivel no mercado.

3.2. Das Restricbes de competicao previstas em Lei

A CONTRATADA, desde que com a prévia e expressa autorizagdo do gestor do contrato da

PROCEMPA, pode subcontratar parcela do objeto deste contrato, desde que nao se refira a

parcela sobre a qual a PROCEMPA exigiu atestado de capacidade técnica durante o processo
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licitatério. A subcontratacdo pode abranger aspectos acessorios e instrumentais de tais
parcelas.

3.3. Condigdes de Participagao:

Nao sera permitida a participagcdo de empresas reunidas em consorcio ou cooperativa uma vez
que os servicos prestados em cada um dos itens exigem elevada especializagado técnica e
controle unissono para fiscalizagdo do contrato.

4. Modo de Disputa

4.1 Critério de julgamento: Menor Preco

5. Da Especificacao dos ltens

A contratacdo sera de banco de horas a serem consumidas sob demanda, de forma planejada,
em um periodo de 1 ano.

A quantidade de total do banco de horas, estimada em 600 horas (seiscentas horas) para teste
de invasao em redes e 3.540 (trés mil quinhentos e quarenta) horas para teste de invasao em
sistemas, foi baseada no seguinte cenario:

Média de 17 (dezessete) horas por aplicagdo e 6 (quinze) horas por servigo/ativo de rede para
testes de seguranca.

Estimaram-se cerca de 200 (duzentos) sistemas e 100 (cem) servigos/ativos de rede a serem
escolhidos em momento oportuno.

ltem Objeto Descricéo Quantidade | Unidade
1 | Servico de Teste de invasdo | Testes de Invasdo em redes no 600 Horas
em redes padrao de redes sem fio IEEE

802.11 (Wireless) ¢ Rede de
Area Local (LAN) do tipo
Externos e/ou Internos.

2 | Servi¢o de Teste de invasao | Testes para identificar falhas de 3.540 Horas
em sistemas no padrdo Red | seguranca em sistemas
Team, Blackbox, GreyBox e
WhiteBox.

Servicos para os itens 1 e 2

5.1.1. A atividade de Testes de Invasdo podera ser do tipo Externos e/ou Internos (in loco)
e tera como objetivo principal analise geral do ambiente da PROCEMPA quanto a
segurangca da informagdo para identificar, mapear, documentar, controlar e corrigir
possiveis vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnoldgica
da PROCEMPA, bem como apresentar recomendacdes de melhorias e/ou corre¢des das
vulnerabilidades identificadas durante os testes.

5.1.2 A empresa contratada devera entregar a equipe da DPO — Data Protection Officer
todo detalhamento dos testes de invasdo a serem realizados, desde os ativos que foram
testados, qual procedimento adotado, ferramentas utilizadas, entre outras informagdes
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gue possam ser solicitadas.

5.1.3. O teste de invasdo de redes s6 podera acontecer mediante autorizagdo da DPO,
com anuéncia da T-GT2 — Geréncia de Infraestrutura.

5.1.4 O teste de invasao de sistemas s6 podera acontecer mediante autorizagao da DPO,
com anuéncia da area técnica responsavel pela sustentagcido em produgao do sistema do
€scopo.

5.1.5. Para toda vulnerabilidade encontrada, a Contratada devera descrever de forma
detalhada as agbes para corregdo. Caso precise ter acesso as configuragdes dos ativos
de tecnologia ou o codigo fonte para propor as solugdes de correcao, a Contratada devera
justificar a necessidade, ficando a cargo da PROCEMPA decidir pela liberagéo.

5.1.6 O tempo estimado para cada teste deve considerar as atividades entre: varreduras,
mapeamentos, testes e andlise. O tempo gasto pelos testes automatizados devem se
limitar apenas a esfor¢co gasto para manipulagao da ferramenta, desconsiderando o tempo
de varredura.

5.1.7 Todos os testes a serem realizados deverao ser precedidos de caderno de testes,
contendo todo o detalhamento das agcbes a serem executadas, possiveis
comprometimentos, possiveis agdes de contorno, dentre outras informacdes que se
julguem necesséarias para garantia da segurangca e do sigilo das informacdes da
PROCEMPA.

5.1.8 Estes testes envolvem, necessariamente, o uso de técnicas e ferramentas
especificas para tentar obter acesso n&o autorizado e privilegiado aos ativos e
informagdes da PROCEMPA, e devem observar orientacbes e técnicas emanadas por
padrdes internacionais ou equivalente apresentados pela empresa CONTRATADA, caso
possua, em seu portfélio, normativos que complementem os demonstrados abaixo:

5.1.9 OSSTMM 3 (The Open Source Security Testing Methodology Manual: at least those
three channels PHYSSEC, SPECSEC, COMSEC or/and any new one which will be
defined);

5.1.10 ISSAF/PTF (Information Systems Security Asssessment Framework);

5.1.11 NIST Special Publication 800-115 (Technical Guide to Information Security Testing
and assessment);

5.1.12 NIST Special Publication 800-42 (Guideline on Network Security Testing)
5.1.13 OWASP TESTING GUIDE 3.0 — The Open Web Application Security Project.
5.1.14 PCI DSS (Payment Card Industry Data Security Standard)

5.1.15. PCI SSC Information Supllement

5.1.16. PTES (Penetration Testinf Execution Standard)

5.1.17 A CONTRATADA devera realizar, no minimo, 01 (uma) vez a cada 06 (seis) meses,
simulagdes de invasao, com o consentimento da PROCEMPA, a ativos e informacgodes
(Teste de Invasao) a serem executadas internamente (qualquer ponto da rede corporativa
da PROCEMPA) ou externamente (através da Internet), com duracdo de até 15 (quinze)
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dias cada teste.

5.1.17.1 Caso necessario a PROCEMPA podera solicitar teste sob demanda
utilizando as horas contratadas conforme item 5.1.18.

5.1.18 Todas as fases dos “Testes de Invasao” serao acompanhadas e supervisionadas a
critério da PROCEMPA.

5.1.18.1 Cada fase deve ser feita durante o periodo que nao comprometa
processamento da PROCEMPA, sendo feita em no maximo 2 dias corridos no total.

5.1.19 Quaisquer atividades que possam comprometer ou prejudicar algum ambiente ou
ativo devera ser reportada, antes de sua execuc¢ao, haja vista a necessidade de manter a
disponibilidade dos ambientes e servigos ativos.

5.1.20 Transferéncia de conhecimento técnico com apresentagcdes dos servicos.

5.1.21 Evolugdo do atual modelo de gestdo de seguranga da informagdo com aumento
consequente do nivel de maturidade.

5.1.22 Teste de Intrusdo

5.1.22.1 O teste de invasao devera obedecer as seguintes fases:
a. Planejamento;
b. Descoberta;
c. Ataque;
d. Relatorio de Teste de Invasio;

e. Reunido para apresentagado do relatério de recomendacgdes e descricido das
atividades executadas durante o teste;

f. Reavaliagao, novo teste apds remediacao;
g. Relatério final do Teste de Invasao.
5.1.22.2 Planejamento:

5.1.22.2.1 Todas as premissas, processos, atividades descritas, inclusive os
cronogramas serdo detalhados e apresentados na fase de planejamento para
os tipos de teste de penetracéo a seguir:

a. PENTEST DE REDE interna e externa: Este teste é focado em recursos
de rede, onde o escopo ¢é definido em termos de enderecos IP e intervalos de
rede. Os testes de rede externa também podem ter o escopo definido em
termos de nomes de dominio (o avaliador precisa descobrir os enderecgos de
rede associados a esses dominios como parte do teste).

b. PENTEST DE APLICAGAO: Este teste é focado em aplicacdo,
geralmente aplicagdo web, mobile e cliente/servidor. Os avaliadores se
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concentrardo em encontrar e explorar vulnerabilidades somente nessa
aplicagao.

c. PENTEST DE REDE SEM FIO: Este teste é semelhante a um pentest de
rede, mas o escopo é definido por redes sem fio, tanto faz se especificadas
diretamente pelos identificadores de conjunto de servicos (SSIDs) e
localizacéo fisica ou apenas por localizagéo (por exemplo, “qualquer rede sem
fio da PMPA — Prefeitura Municipal de Porto Alegre”).

d. PENTEST DE ACESSO REMOTO: este teste € semelhante a pentest de
rede, mas o escopo € definido em pontos especificos de acesso a rede
corporativa (como VPN de acesso remoto de funcionarios ou VPN B2B)

e. PENTEST DE ENGENHARIA SOCIAL: quando os testes incluem a
tentativa de enganar as pessoas para fornecer dados confidenciais ou
privilégios de acesso ao avaliador, os tipos de truques a serem executados
(como golpes de telefone, tentativas de phishing ou acesso fisico) e alvos
autorizados (como pessoas que podem ser alvo do teste, incluindo executivos,
agentes do call center ou qualquer pessoa no escritorio principal) sdo parte da
definicao do escopo.

f. TESTE FiSICO OU DE INSTALAGOES: estes testes abrangem controles
de seguranga fisica, como controle de acesso a instalagoes e recursos de TI.
Um teste tipico de segurancga fisica pode incluir acesso a um centro de dados
e acesso direto aos racks dos servidores. Também pode ser focado em
ambientes de escritdrio, verificando a disponibilidade de informacdes
confidenciais em papel ou acesso a desktops e laptops dos usuarios.

5.1.23.2.2 Todos os testes bem-sucedidos devem ser gravados e/ou
registrados em documentos restritos para compor as acgbes dos servigcos
realizados.

5.1.23.2.3 Informagdes sobre o ambiente corporativo, utilizando-se das
seguintes técnicas, podendo ser utilizadas ambas, conforme definicdo do
escopo:

5.1.23.4. Técnica da caixa-preta (pouco ou nenhum conhecimento sobre o
ambiente a ser avaliado. O ambiente devera ser descoberto pelo especialista,
pois a maioria das pessoas entende que os pentes implicam fornecer ao
avaliador apenas as informagbes necessarias sobre o ambiente alvo para
definir o escopo. Embora esta seja a abordagem mais comum, conhecida
como “caixa-preta”, esta nao € a unica opgao. Os testes de caixa-preta sao
adequados quando a organizacdo esta interessada em ver a quantidade de
informagao sobre seu ambiente e sistemas pode ser obtida pelo avaliador.
Quando a intengao do teste é verificar o que um invasor externo poderia
fazer, esta é a opgao preferida. No entanto, a extensdo do que sera testado
pode acabar limitada pela quantidade de informagbes sobre o meio ambiente
que o avaliador pode obter. A falta de resultados neste caso n&o significa que
nao existam vulnerabilidades exploraveis, mas que o avaliador ndo conseguiu
encontrar onde procura-los).
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5.1.23.2.5 Técnica da caixa branca (o avaliador tem acesso irrestrito a
qualquer informacéo que possa ser relevante ao teste, visto que em testes de
caixa branca, a organizagdo compartilha todas as informagdes sobre o
ambiente alvo. Em testes de rede, isso pode incluir os enderecos IP e as
funcdes dos servidores na rede, topologias de rede e espacos de enderego
existentes, ou todos os nomes de dominio usados pela organizagdo. Os
testes de aplicativos que seguem a abordagem da caixa branca geralmente
incluem credenciais para o aplicativo (para que o invasor possa se concentrar
em privilégios de escalada e executar transag¢des nao autorizadas em vez de
obter acesso) ou mesmo o codigo-fonte. Os testes de caixa branca tém
maiores chances de encontrar vulnerabilidades e dar mais garantia de que
todos os pontos potencialmente vulneraveis sao testados. Os testes de caixa
branca podem ser uma opcdo mais realista para validar o que podem ser
feitos pelos iniciados);

5.1.23.2.6 Técnica da caixa cinza ou hibrida (conhecimento limitado sobre o
alvo, ou seja, o modelo de caixa cinza € uma abordagem “do meio da
estrada” que tenta ganhar valor a partir de modelos preto e branco. Em um
teste de caixa cinza, a organizagdo compartiiha apenas informacdes
suficientes para garantir que o avaliador encontre e teste os pontos que
espera ser testados. Quando as redes em escopo sao muito grandes,
também faz sentido compartilhar algumas informag¢des sobre os pontos mais
interessantes; Isso evitara situagdes em que o avaliador gaste muito tempo
em recursos menos importantes. Nos testes de aplicativos, fornecer
credenciais de acesso basicas também garante que o avaliador testara partes
do aplicativo que s6 sdo acessadas por usuarios autenticados. As aplicagdes
tipicamente terdo uma boa camada de autenticagao, o suficiente para evitar
que O assessor acesse a area autenticada, mas existem vulnerabilidades
graves nessa area. Nesses casos, Um teste puro de caixa-preta pode dar a
organizagdo uma falsa percepcdo de seguranca. E aqui que um modelo de
caixa cinza pode fornecer o melhor equilibrio entre um cenario realista e uma
avaliacdo mais completa).

5.1.23.2.7 Técnicas de Operagdes Red Team: Consiste em um ataque realista
e sem limites no ambiente geral da PROCEMPA onde sera utilizada métodos
nao destrutivos necessarios para atingir um conjunto de objetivos definidos de
comum acordo entre as partes, simulando o comportamento de um atacante
em todas as suas esferas. A atividade desta técnica imita bem os métodos de
ataque aos ativos e furtivos de um atacante real com o uso de TTPs (Tactics,
Techniques, and Procedures). Esta técnica objetiva externar ao PROCEMPA
avaliar a capacidade da sua equipe de seguranca de detectar e responder a
um cenario de ataque ativo.

5.1.23.2.8 E outras técnicas novas que surgirem e nao estdo definidas aqui,
mas acordadas com a PROCEMPA e definidas no Plano de Teste de
Penetracao.

(ANEXO | — ESPECIFICAGAO TECNICA na integra em arquivo a parte)

26



tecnologia a servico da cidade

procempa

PE 025/22

22.12.000000285-3

ANEXO Il - AVALIAGAO DA SITUAGAO ECONOMICO-FINANCEIRA

FORNECEDOR:

() COMPRAS E SERVICOS (

) EXECUGCAO DE OBRAS DE ENG?

ANALISE DOS INDICADORES

Ativo Circulante AC R$

Despesas Antecipadas DA R$

Ativo Circulante Ajustado (AC - DA) ACA R$

Ativo Nao Circulante ANC R$

Realizavel a Longo Prazo ARLP R$

Passivo Circulante PC R$

Passivo Nao Circulante PNC R$

Patriménio Liquido PL R$

Capital Social Integralizado CP R$

Indicadores Férmulas Resultado Compras e Servigos

Liquidez Corrente (LC) | LC=AC/PC LC= LC>1,2
Liquidez Geral (LG) LG = (AC + ARLP) / (PC + PNC) LG= LG>1,2
Solvéncia Geral (SG) SG = (AC+ANC) / (PC + PNC) SG= SG>=1,0

Nao atingida a pontuagdo acima descrita, os licitantes deverdo comprovar que possuem patrimonio
liquido minimo de 10% (dez por cento) do valor estimado da contratagéo para fins de obtengéo da sua
classificagdo econémico-financeira, conforme artigo 2°, §22 da Ordem de Servigo N° 003/2021

OBS. 1: Obterdo classificagdo econdmico-financeira as empresas que apresentarem, pelo menos, 2
(dois) dos 3 (trés) indicadores iguais ou superiores aos estabelecidos.

OBS. 2: As empresas fornecedoras de bens que ndo atingirem os indices estabelecidos para a
qualificagcdo econdmico-financeira estardo aptas, exclusivamente, para o fornecimento de bens para

pronta-entrega.

OBS. 3: Considera-se pronta-entrega o fornecimento realizado pela contratada em 1 (uma) Unica parcela,
e efetuado imediatamente, no prazo maximo de 30 (trinta) dias apds o recebimento da ordem de compra.

Parametros estabelecidos pela Ordem de Servigo n° 03/2021 da Prefeitura Municipal de Porto Alegre.
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PE 025/22

ANEXO Ill - DECLARAGAO DE ATENDIMENTO AO INCISO XXXIIl DO ARTIGO 7° DA
CONSTITUICAO FEDERAL

Declaro, sob as penas da lei, para fins de participacdo no PREGAO ELETRONICO 025/22, que
a empresa cumpre com o disposto no
inciso XXXIII do artigo 7° da Constituicdo Federal.

Art. 7°, inciso XXXIII, da Constituicdo Federal: “proibicdo de trabalho noturno, perigoso ou
insalubre a menores de dezoito e de qualquer trabalho a menores de dezesseis anos, salvo na
condicdo de aprendiz, a partir de quatorze anos”.

Ressalva:

() emprega menor, a partir de quatorze anos, na condi¢cdo de aprendiz.

Porto Alegre, de de 2022.

(IDENTIFICAGAO E ASSINATURA DO REPRESENTANTE LEGAL)
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ANEXO IV —- DECLARAGAO DE QUALIFICAGAO TECNICA

Declaro, sob as penas da lei, para fins de participacdo no PREGAO ELETRONICO 025/22, que

a empresa dispbée do

aparelhamento técnico adequado e necessario para a realizagdo do objeto a que se refere esta
licitacdo, e que tomei conhecimento de todas as informacdes e das condi¢gdes para o
cumprimento das obrigacbes objeto da licitagdo, bem como comunicarei qualquer fato ou
evento superveniente a entrega dos documentos de habilitagdo, que venha alterar a atual

situagao da empresa relativamente a sua capacidade técnica.

Porto Alegre, de de 2022.

(IDENTIFICAGAO E ASSINATURA DO REPRESENTANTE LEGAL)
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ANEXO V — DECLARAGAO DE VERACIDADE DOS DOCUMENTOS JUNTADOS

Eu, (nome completo do representante legal)

o

, inscrito no CPF sob o n

, representante legal da empresa

, declaro, sob as penas da lei, para fins de
participacdo no PREGAO ELETRONICO 025/22, que todos os documentos apresentados sdo

verdadeiros e que as coépias reproduzem fielmente os originais, responsabilizando-me

pessoalmente, nas esferas civel, administrativa e criminal, pela veracidade desta declaragao.

Porto Alegre, de de 2022.

(IDENTIFICAGAO E ASSINATURA DO REPRESENTANTE LEGAL)
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ANEXO VI

INSTRUGAO NORMATIVA RFB N° 1774/2017
(Publicada no DOU de 27/12/2017, secao 1, pagina 45)

Dispde sobre a Escrituragdo Contabil Digital (ECD).

O SECRETARIO DA RECEITA FEDERAL DO BRASIL, no uso das atribuicdes que lhe conferem os incisos Ill e XXV
do art. 327 do Regimento Interno da Secretaria da Receita Federal do Brasil, aprovado pela Portaria MF n°® 430, de 9
de outubro de 2017, e tendo em vista o disposto no art. 16 da Lei n°® 9.779, de 19 de janeiro de 1999, nos arts. 1.179
e 1.180 da Lei n° 10.406, de 10 de janeiro de 2002, e no art. 2° do Decreto n° 6.022, de 22 de janeiro de 2007,
resolve:

Art. 1° Esta Instrugdo Normativa dispde sobre a Escrituragdo Contabil Digital (ECD) a que s&do obrigadas as pessoas
juridicas e equiparadas e sobre a forma e o prazo de sua apresentagao.

Art. 2° A ECD compreendera a versao digital dos seguintes livros:

| - livro Diario e seus auxiliares, se houver;

I - livro Razao e seus auxiliares, se houver; e

Il - livro Balancetes Diarios, Balangos e fichas de langamento comprobatdrias dos assentamentos neles transcritos.
Paragrafo unico. Os livros contabeis e documentos mencionados no caput devem ser assinados digitalmente, com
certificado digital emitido por entidade credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), a
fim de garantir a autoria, a autenticidade, a integridade e a validade juridica do documento digital.

Art. 3° Deverdo apresentar a ECD as pessoas juridicas e equiparadas obrigadas a manter escrituragdo contabil nos
termos da legislagdo comercial, inclusive entidades imunes e isentas.

§ 1° A obrigagéo a que se refere o caput néo se aplica:

| - as pessoas juridicas optantes pelo Regime Especial Unificado de Arrecadagéo de Tributos e Contribuicdes devidos
pelas Microempresas e Empresas de Pequeno Porte (Simples Nacional), instituido pela Lei Complementar n° 123, de
14 de dezembro de 2006;

Il - aos érgaos publicos, as autarquias e as fundagdes publicas;

Ill - as pessoas juridicas inativas, assim consideradas aquelas que ndo tenham realizado, durante o ano-calendario,
atividade operacional, ndo operacional, patrimonial ou financeira, inclusive aplicagdo no mercado financeiro ou de
capitais as quais devem cumprir as obriga¢des acessorias previstas na legislagdo especifica;

IV - as pessoas juridicas imunes e isentas que auferiram, no ano-calendario, receitas, doagdes, incentivos,
subvengoes, contribuigdes, auxilios, convénios e ingressos assemelhados cuja soma seja inferior a R$ 1.200.000,00
(um milhdo e duzentos mil reais) ou ao valor proporcional ao periodo a que se refere a escrituragdo contabil; e

V - as pessoas juridicas tributadas com base no lucro presumido que cumprirem o disposto no paragrafo Unico do art.
45 da Lei n°® 8.981, de 20 de janeiro de 1995. (Redacédo dada pelo(a) Instrucdo Normativa RFB n° 1856, de 13 de
dezembro de 2018)

§ 2° As excecgdes a que se referem os incisos | e V do §1° ndo se aplicam a microempresa ou empresa de pequeno

porte que tenha recebido aporte de capital na forma prevista nos arts. 61-A a 61-D da Lei Complementar n® 123, de
2006.

§ 2°-A A excecgdo a que se refere o inciso V do § 1° ndo se aplica as pessoas juridicas que distribuirem parcela de
lucros ou dividendos sem incidéncia do Imposto sobre a Renda Retido na Fonte (IRRF) em montante superior ao
valor da base de calculo do imposto sobre a renda apurado diminuida dos impostos e contribuicdes a que estiver
sujeita. (Incluido(a) pelo(a) Instrucdo Normativa RFB n°® 1856, de 13 de dezembro de 2018)

§ 3° As pessoas juridicas do segmento de construgdo civil dispensadas de apresentar a Escrituracdo Fiscal Digital do
Imposto sobre Operagdes Relativas a Circulagdo de Mercadorias e Sobre Prestagcbées de Servigos de Transporte

31



tecnologia a servico da cidade

procempa

22.12.000000285-3

Interestadual e Intermunicipal e de Comunicagdo (ICMS) e do Imposto sobre Produtos Industrializados (IPI) - EFD
ICMS/IPI - ficam obrigadas a apresentar o livro Registro de Inventario na ECD, como livro auxiliar.

§ 4° A Sociedade em Conta de Participacao (SCP) enquadrada nas hipoteses de obrigatoriedade de apresentacdo da
ECD deve apresenta-la como livros préprios ou livros auxiliares do sécio ostensivo.

§ 5° O empresario e a sociedade empresaria que ndo estejam obrigados, para fins tributérios, a apresentar a ECD,
podem apresenta-la, de forma facultativa, a fim de atender ao disposto no art. 1.179 da Lei n° 10.406, de 10 de
janeiro de 2002.

§ 6° As pessoas juridicas que ndo estejam obrigadas a apresentar a ECD podem apresenta-la de forma facultativa.
(Incluido(a) pelo(a) Instrucdo Normativa RFB n° 1856, de 13 de dezembro de 2018)

Art. 4° A ECD deve ser gerada por meio do Programa Gerador de Escrituragdo (PGE), desenvolvido pela RFB e

disponibilizado na Internet, no endereco http://sped.rfb.gov.br.

Paragrafo unico. O PGE dispde das seguintes funcionalidades, a serem utilizadas no processamento da ECD:

| - criagao e edigéo;

Il - importacao;

Il - validagéo;

IV - assinatura;

V - visualizagao;

VI - transmissdo para o Sped; e

VII - recuperacgao do recibo de transmisséo.

Art. 5° A ECD deve ser transmitida ao Sistema Publico de Escrituracao Digital (Sped), instituido pelo Decreto n°
6.022, de 22 de janeiro de 2007, até o ultimo dia util do més de maio do ano seguinte ao ano-calendario a que se
refere a escrituragao.

§ 1° O prazo para entrega da ECD sera encerrado as 23h59min59s (vinte e trés horas, cinquenta e nove minutos e
cinquenta e nove segundos), horario de Brasilia, do dia fixado para entrega da escrituragéo.

§ 2° A ECD transmitida no prazo previsto no caput sera considerada valida depois de confirmado seu recebimento
pelo Sped.

§ 3° Nos casos de extincdo da pessoa juridica, ciséo parcial, cisdo total, fusdo ou incorporacdo, a ECD deve ser
entregue pela pessoa juridica extinta, cindida, fusionada, incorporada e incorporadora, observados os seguintes
prazos:

| - se a operagéo for realizada no periodo compreendido entre janeiro a abril, a ECD deve ser entregue até o ultimo
dia util do més de maio daquele ano; e

Il - se a operacgéo for realizada no periodo compreendido entre maio a dezembro, a ECD deve ser entregue até o
ultimo dia util do més subsequente ao do evento.

§ 4° A obrigagao prevista no § 3° ndo se aplica a incorporadora nos casos em que esta e a incorporada estavam sob
0 mesmo controle societario desde o ano-calendario anterior ao do evento.

Art. 6° A autenticagdo dos livros e documentos que integram a ECD das empresas mercantis e atividades afins,
subordinadas as normas gerais prescritas na Lei n° 8.934, de 18 de novembro de 1994, sera comprovada pelo recibo
de entrega da ECD emitido pelo Sped, dispensada qualquer outra autenticagéo.

Art. 6°-A A autenticacdo exigivel para fins tributarios de livros contabeis das pessoas juridicas ndo sujeitas ao
Registro do Comércio podera ser feita pelo Sped por meio de apresentagdo da ECD. (Incluido(a) pelo(a) Instrucdo
Normativa RFB n°® 1856, de 13 de dezembro de 2018)

Paragrafo unico. A autenticagdo dos livros contabeis digitais de que trata o caput sera comprovada pelo recibo de

entrega emitido pelo Sped, dispensada qualquer outra forma de autenticagdo, nos termos do Decreto n® 9.555, de 6
de novembro de 2018. (Incluido(a) pelo(a) Instrugdo Normativa RFB n° 1856, de 13 de dezembro de 2018)
Art. 7° A ECD autenticada somente pode ser substituida caso contenha erros que ndo possam ser corrigidos por
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meio de langamento contabil extemporaneo, conforme previsto nos itens 31 a 36 da Interpretagdo Técnica Geral
(ITG) 2000 (R1) - Escrituracdo Contabil, do Conselho Federal de Contabilidade, publicada em 12 de dezembro de
2014.

§ 1° Na hipdtese de substituigdo da ECD, sua autenticagdo sera cancelada e devera ser apresentada ECD substituta,
a qual deve ser anexado o Termo de Verificagéo para Fins de Substituicdo que passara a integra-la, o qual contera:

| - a identificagdo da escrituragdo substituida;

Il - a descrigdo pormenorizada dos erros;

Il - a identificag@o clara e precisa dos registros com erros, exceto quando estes decorrerem de erro ja descrito;

IV - autorizagéo expressa para acesso as informacdes pertinentes as modificagcdes por parte do Conselho Federal de
Contabilidade; e

V - a descrigdo dos procedimentos pré-acordados executados pelos auditores independentes quando estes julgarem
necessario.

§ 2° O Termo de Verificagdo para Fins de Substituicdo deve ser assinado pelo profissional da contabilidade que
assina os livros contabeis substitutos e, no caso de demonstragbes contabeis auditadas por auditor independente,
também por este.

§ 3° O profissional da contabilidade que nZo assina a escrituragdo podera manifestar-se no Termo de Verificagdo
para Fins de Substituicdo de que trata o § 1°, desde que essa manifestacdo se restrinja as modificagbes nele
relatadas.

§ 4° A substituicdo da ECD prevista no caput s6 pode ser feita até o fim do prazo de entrega relativo ao ano-
calendario subsequente.

§ 5° Sdo nulas as alteracdes efetuadas em desacordo com este artigo ou com o Termo de Verificagdo para Fins de
Substituigao.

Art. 8° A apresentagéo dos livros digitais de acordo com o disposto nesta Instrugdo Normativa supre:

| - em relagcdo as mesmas informagdes, a exigéncia contida na Instrugdo Normativa SRF n°86, de 22 de outubro de
2001, e na Instrugao Normativa MPS/SRP n° 12, de 20 de junho de 2006;

Il - a obrigacdo de escriturar o Livro Raz&o ou fichas utilizados para resumir e totalizar, por conta ou subconta, os
langcamentos efetuados no Diario, prevista no art. 14 da Lei n® 8.218, de 29 de agosto de 1991; e

Ill - a obrigagdo de transcrever, no Livro Diario, o Balancete ou Balango de Suspensdo ou Redugédo do Imposto, de
que trata o art. 35 da Lei n° 8.981, de 20 de janeiro de 1995.

Art. 9° Os usuérios do Sped a que se referem os incisos |, Il e lll do art. 3° do Decreto n° 6.022, de 2007, terdo
acesso as informagoes relativas a ECD disponiveis no ambiente nacional do Sped.

§ 1° O acesso a que se refere o caput sera realizado com observancia das seguintes regras:

| - seré restrito as informagdes pertinentes a competéncia do usuario;

Il - o usuario deve guardar quanto as informagdes a que tiver acesso os sigilos comercial, fiscal e bancario de acordo
com a legislagéo respectiva; e

Il - sera realizado na modalidade integral para copia do arquivo da escrituragdo, ou na modalidade parcial para copia
e consulta a base de dados agregados, que consiste na consolidagdo mensal de informagdes de saldos contabeis e
nas demonstragdes contabeis.

§ 2° Para realizar o acesso na modalidade integral o usuario do Sped devera ter iniciado procedimento fiscal dirigido
a pessoa juridica titular da ECD ou que tenha por objeto fato a ela relacionado.

Art. 10. O acesso ao ambiente nacional do Sped fica condicionado a autenticacdo mediante certificado digital
credenciado pela ICP-Brasil, emitido em nome dos usuarios a que se referem os incisos |, Il e lll do art. 3° do Decreto
n® 6.022, de 2007.

§ 1° O acesso previsto no caput também sera possivel a pessoa juridica em relagdo as informagdes por ela
transmitida ao Sped.

33



tecnologia a servico da cidade

procempa

22.12.000000285-3

§ 2° Sera mantido no ambiente nacional do Sped, pelo prazo de 6 (seis) anos, registro dos eventos de acesso, que
contera:

a) identificagcao do usuario;

b) identificagcdo da autoridade certificadora emissora do certificado digital;

¢) o numero de série do certificado digital;

d) a data e a hora da operacgéo; e

e) a modalidade de acesso realizada, de acordo com o art. 9°.

§ 3° As informagbes sobre o acesso a ECD ficardo disponiveis para o seu titular, as quais ele podera ter acesso
mediante utilizagdo de certificado digital.

Art. 11. Aplicam-se a pessoa juridica que deixar de apresentar a ECD nos prazos fixados no art. 5° ou que apresenta-
la com incorregbes ou omissdes as multas previstas no art. 12 da Lei n°® 8.218, de 1991, sem prejuizo das sancdes
administrativas, civeis e criminais cabiveis, inclusive aos responsaveis legais. (Redacdao dada pelo(a) Instrucéo
Normativa RFB n° 1856, de 13 de dezembro de 2018)

Paragrafo unico. As multas a que se refere o caput ndo se aplicam a pessoa juridica ndo obrigada a apresentar ECD

nos termos do art. 3° inclusive a que a apresenta de forma facultativa ou esteja obrigada por forca de norma
expedida por outro 6rgao ou entidade da administragdo publica federal direta ou indireta que tenha atribuigao legal de
regulacdo, normatizagao, controle e fiscalizagéo.
Art. 12. A Coordenacgéo-Geral de Fiscalizacdo (Cofis) editara as normas complementares necessarias a aplicagao do
disposto nesta Instrugdo Normativa, em especial normas:
| - que estabelecam regras de validagao aplicaveis aos campos, registros e arquivos;
Il - que instituam tabelas de cddigos internas ao Sped; e
Il - que criam as fichas de langamento de que trata o inciso Ill do art. 2°.
Art. 13. Esta Instrugdo Normativa entra em vigor na data de sua publicagdo no Diario Oficial da Unido e produzira
efeitos a partir de 1° de janeiro de 2018.
Art. 14. Fica revogada a partir de 1° de janeiro de 2018 a Instrugdo Normativa RFB n° 1.420, de 19 de dezembro de
2013,

JORGE ANTONIO DEHER RACHID
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ANEXO VI

PREFEITURA MUNICIPAL DE PORTO ALEGRE

TERMO DE CONCORDANCIA E DE VERACIDADE

(Cadastro de Usuarios Externos no SEI da Prefeitura Municipal de Porto Alegre)
NOME COMPLETO DO USUARIO

[DOCUMENTO DE IDENTIDADE CPF

E-MAIL ITELEFONE

A realizacdo do cadastro como Usuario Externo no SElI da PMPA e a entrega deste documento importara na
aceitagdo de todos os termos e condigbes que regem o processo eletrdnico, conforme previsto no Decreto
Municipal n°® 18.916, de 15 de janeiro de 2015, e demais normas aplicaveis, admitindo como vaélida a assinatura
eletrbnica na modalidade cadastrada (login e senha), tendo como consequéncia a responsabilidade pelo uso
indevido das acgdes efetuadas, as quais serdo passiveis de apuragdo de responsabilidade civil, penal e
administrativa. Ainda, declaro que s&o de minha exclusiva responsabilidade:

| - o sigilo da senha de acesso, ndo sendo oponivel, em qualquer hipétese, alegagéo de uso indevido;

Il - a conservagao dos originais em papel de documentos digitalizados enviados por meio eletrénico até que decaia
o direito da Administracao de rever os atos praticados no processo, para que, caso solicitado, sejam apresentados
a PMPA para qualquer tipo de conferéncia;

Il - a verificagdo, por meio do recibo eletrénico de protocolo, do recebimento dos documentos transmitidos
eletronicamente;

IV - a realizag@o por meio eletrénico de todos os atos e comunicagdes processuais entre a Prefeitura, o usuario ou
a entidade porventura representada;

V - a observancia de que os atos processuais em meio eletrénico se consideram realizados no dia e na hora do
recebimento pelo SEI, considerando-se tempestivos os atos praticados até as 23 horas e 59 minutos e 59
segundos do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia, independente do fuso horario em
que se encontre o0 usuario externo;

VI - a consulta periddica ao SEI ou ao sistema por meio do qual efetivou o instrumento celebrado com a Prefeitura,
a fim de verificar o recebimento de intimagdes, considerando-se realizadas na data em que efetuar sua consulta no
sistema ou, ndo efetuada a consulta, quinze dias ap6s a data de sua expedicéo;

VII - as condi¢cdes de sua rede de comunicagcdo, o acesso a seu provedor de internet e a configuragdo do
computador utilizado nas transmissdes eletronicas;

VIl - a observancia dos periodos de manutengdo programada do Sistema, que serdo realizadas,
preferencialmente, no periodo da 0 hora dos sabados as 22 horas dos domingos ou da 0 hora as 6 horas nos
demais dias da semana, ou qualquer outro tipo de indisponibilidade do sistema.

(DATA E ASSINATURA DO DECLARANTE)
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ANEXO VIl - MINUTA CONTRATUAL
CONTRATO DE PRESTACAO DE SERVICOS

PROCESSO N°22.12.000000285-3

CONTRATANTE: COMPANHIA DE PROCESSAMENTO DE DADOS DO MUNICIiPIO
DE PORTO ALEGRE - PROCEMPA, sociedade de economia mista,
inscrita no CNPJ sob o n° 89.398.473/0001-00, com sede na Avenida
Ipiranga, 1200, Bairro Azenha, Porto Alegre, Estado do Rio Grande do Sul,

neste ato representada por XXX, abaixo assinados.

CONTRATADA: XXX

As partes vém firmar o presente contrato de prestacdo de servigos, nos autos
do processo administrativo eletronico n°® 22.12.000000285-3, em observancia a Lei n°

13.303/2016 nos termos e condi¢des abaixo.
CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a contratacdo de servigos técnicos continuos de seguranga
da Informacgao referente a Testes de Intrusdao (PENTEST) Externos e Internos aos Sistemas e
Redes da PROCEMPA, por demanda, conforme especificagdes constantes no Anexo I deste

instrumento (Especificagdo Técnica — TR Teste de Intrusdo PENTEST).

“(...) 5. Da Especificacdo dos Itens

A contratagdo serd de banco de horas a serem consumidas sob demanda, de forma planejada,

em um periodo de I ano.
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A quantidade de total do banco de horas, estimada em 600 horas (seiscentas horas) para teste de
invasdo em redes e 3.540 (trés mil quinhentos e quarenta) horas para teste de invasdo em

sistemas, foi baseada no seguinte cenario:

Meédia de 17 (dezessete) horas por aplicacdo e 6 (quinze) horas por servico/ativo de rede para

testes de seguranga.

Estimaram-se cerca de 200 (duzentos) sistemas e 100 (cem) servigos/ativos de rede a serem

escolhidos em momento oportuno.

Item | Objeto Descri¢cdo Quantidade | Unidade
1 Servigo de Teste de invasdo | Testes de Invasdo em redes no | 600 Horas
em redes padrdo de redes sem fio IEEE

802.11 (Wireless) e Rede de
Area Local (LAN) do tipo

Externos e/ou Internos.

2 Servigo de Teste de invasdo | Testes para identificar falhas | 3.540 Horas
em sistemas no padrdo Red | de seguranga em sistemas
Team, Blackbox, GreyBox e
WhiteBox.

Servigos para os itens 1 e 2

5.1.1. A atividade de Testes de Invasdo podera ser do tipo Externos e/ou Internos (in loco) e terd
como objetivo principal andlise geral do ambiente da PROCEMPA quanto a seguran¢a da
informagdo para identificar, mapear, documentar, controlar e corrigir possiveis vulnerabilidades
nos sistemas, processos e ativos de infraestrutura tecnologica da PROCEMPA, bem como
apresentar recomendagoes de melhorias e/ou corregoes das vulnerabilidades identificadas

durante os testes.

5.1.2 A empresa contratada deverd entregar a equipe da DPO — Data Protection Officer todo

detalhamento dos testes de invasdo a serem realizados, desde os ativos que foram testados, qual
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procedimento adotado, ferramentas utilizadas, entre outras informagoes que possam ser

solicitadas.

5.1.3. O teste de invasdo de redes so podera acontecer mediante autorizagdo da DPO, com

anuéncia da T-GT2 — Geréncia de Infraestrutura.

5.1.4 O teste de invasdo de sistemas so podera acontecer mediante autoriza¢do da DPO, com

anuéncia da drea técnica responsavel pela sustenta¢do em produgdo do sistema do escopo.

5.1.5 Para toda vulnerabilidade encontrada, a Contratada devera descrever de forma detalhada
as agoes para corre¢do. Caso precise ter acesso as configuragoes dos ativos de tecnologia ou o
codigo fonte para propor as solugoes de correcdo, a Contratada devera justificar a necessidade,

ficando a cargo da PROCEMPA decidir pela liberagao.

5.1.6 O tempo estimado para cada teste deve considerar as atividades entre: varreduras,
mapeamentos, testes e andlise. O tempo gasto pelos testes automatizados devem se limitar
apenas a esfor¢o gasto para manipula¢do da ferramenta, desconsiderando o tempo de

varredura.

5.1.7 Todos os testes a serem realizados deverdo ser precedidos de caderno de testes, contendo
todo o detalhamento das agoes a serem executadas, possiveis comprometimentos, possiveis agoes
de contorno, dentre outras informagoes que se julguem necessarias para garantia da seguranga

e do sigilo das informagoes da PROCEMPA.

5.1.8 Estes testes envolvem, necessariamente, o uso de técnicas e ferramentas especificas para
tentar obter acesso ndo autorizado e privilegiado aos ativos e informagoes da PROCEMPA, e
devem observar orientagoes e técnicas emanadas por padroes internacionais ou equivalente
apresentados pela empresa CONTRATADA, caso possua, em seu portfolio, normativos que

complementem os demonstrados abaixo:

5.1.9 OSSTMM 3 (The Open Source Security Testing Methodology Manual: at least those three

channels PHYSSEC, SPECSEC, COMSEC or/and any new one which will be defined);
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assessment);

5.1.12 NIST Special Publication 800-42 (Guideline on Network Security Testing)
5.1.13 OWASP TESTING GUIDE 3.0 — The Open Web Application Security Project.
5.1.14 PCI DSS (Payment Card Industry Data Security Standard)

5.1.15. PCI SSC Information Supllement

5.1.16 PTES (Penetration Testinf Execution Standard)

5.1.17 A CONTRATADA devera realizar, no minimo, 01 (uma) vez a cada 06 (seis) meses,
simulagoes de invasdo, com o consentimento da PROCEMPA, a ativos e informacgoes (Teste de
Invasdo) a serem executadas internamente (qualquer ponto da rede corporativa da PROCEMPA)
ou externamente (através da Internet), com duragdo de até 15 (quinze) dias cada teste.

5.1.17.1 Caso necessario a PROCEMPA podera solicitar teste sob demanda utilizando as horas
contratadas conforme item 5.1.18.

5.1.18 Todas as fases dos “Testes de Invasdo” serdo acompanhadas e supervisionadas a critério
da PROCEMPA.

5.1.18.1 Cada fase deve ser feita durante o periodo que ndo comprometa processamento da
PROCEMPA, sendo feita em no maximo 2 dias corridos no total.

5.1.19. Quaisquer atividades que possam comprometer ou prejudicar algum ambiente ou ativo
devera ser reportada, antes de sua execugcdo, haja vista a necessidade de manter a
disponibilidade dos ambientes e servigcos ativos.

5.1.20 Transferéncia de conhecimento técnico com apresentagoes dos servigos.

5.1.21 Evolug¢do do atual modelo de gestdo de seguranca da informa¢do com aumento
consequente do nivel de maturidade.

5.1.22 Teste de Intrusdo

5.1.22.1 O teste de invasdo devera obedecer as seguintes fases.
a. Planejamento,

b. Descoberta;

c. Ataque;

d. Relatorio de Teste de Invasdo;
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e. Reunido para apresentagcdo do relatorio de recomendagoes e descri¢cdo das atividades
executadas durante o teste;
f- Reavaliagdo, novo teste apos remediagdo,
g. Relatorio final do Teste de Invasdo.
5.1.22.2 Planejamento:
5.1.22.2.1 Todas as premissas, processos, atividades descritas, inclusive os cronogramas serdo
detalhados e apresentados na fase de planejamento para os tipos de teste de penetragcdo a
seguir:
f. PENTEST DE REDE interna e externa: Este teste é focado em recursos de rede, onde o
escopo é definido em termos de enderegos IP e intervalos de rede. Os testes de rede externa
também podem ter o escopo definido em termos de nomes de dominio (o avaliador precisa

descobrir os enderegos de rede associados a esses dominios como parte do teste).
(ANEXO I — ESPECIFICACAO TECNICA na integra em arquivo a parte). ”

CLAUSULA SEGUNDA - DA ENTREGA E DO TERMO DE RECEBIMENTO

2.1. O objeto da presente contratagao devera ser executado de acordo com as disposi¢des deste

instrumento, nos locais e prazos indicados pela CONTRATANTE.

2.2.  Fica desde ja acertado que a CONTRATANTE rejeitard, no todo ou em parte, o produto

e/ou servigo entregue que esteja em desacordo com o contrato.

2.3. O recebimento provisorio sera efetuado pelo empregado responsavel, que verificard a

quantidade, qualidade e adequacao do objeto.

2.4. O recebimento definitivo serd efetuado pelo empregado responsavel apds a confirmacao

da verificagdo supracitada.

2.5.  Caso algum produto/servi¢o nao corresponda as exigéncias contratuais, a CONTRATADA

devera providenciar, no prazo indicado em anexo deste instrumento ou, em sua falta, no prazo
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maximo de 5 (cinco) dias de sua notificagdo formal, a imediata substituicdo do objeto, sem

prejuizo da incidéncia das sangdes previstas no contrato.

2.6. A CONTRATADA obriga-se a reparar, corrigir, remover, refazer, reconstruir ou substituir,
as suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos
ou incorregoes resultantes da execug¢do ou de materiais empregados, e respondera por danos
causados diretamente a terceiros ou 8 CONTRATANTE, independentemente da comprovacao de

sua culpa ou dolo na execucao do contrato.

CLAUSULA TERCEIRA - DO PRECO E DA FORMA DE PAGAMENTO

3.1 A contratada recebera pelos servigos contratados o valor de R$ XXX, conforme proposta

presente no doc. XXX.

3.2. O pagamento em favor da futura contratada sera mensal e ocorrerd no dia 25 (vinte e cinco)
do més subsequente ao da prestacdo dos servicos, apOs aceite técnico e observadas as

consideragoes do item 3.3 infra

3.3. O prego pago ¢ completo e abrange todos os tributos (impostos, taxas, emolumentos,
contribui¢des fiscais e parafiscais, inclusive o diferencial de aliquota do ICMS — DIFAL incidente
sobre operagdes interestaduais, cujo valor deverd constar em separado na nota/fatura,
discriminadamente, e compora o montante a ser desembolsado pela CONTRATANTE), mao de
obra comum e especializada, prestagdo do servigo, leis sociais, administra¢do, lucros,
equipamentos e ferramental, transporte de material e de pessoal, translado, seguro contra riscos
de acidente de trabalho e seguro de vida em favor do pessoal utilizado nos servigos, cumprimento
de todas as obrigacdes que a legislacdo trabalhista e previdencidria imponha ao empregador e

qualquer despesa acessoOria e/ou necessaria nao especificada neste instrumento.

3.4 O pagamento apenas serd efetuado apos a apresentacdo da nota fiscal/fatura, no Setor de
Contratos da CONTRATANTE. A nota fiscal deverd ser emitida no ultimo dia do més da
prestagdo dos servigos e enviada de forma eletronica até o 3° dia do més posterior, sob pena de
atraso proporcional, e somente serd langada para pagamento se acompanhada dos seguintes

documentos:
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a) Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido

(Portaria Conjunta RFB/PGFN n° 1.751/2014).

b) Certificado de regularidade perante o FGTS.
C) Certidao negativa de tributos municipais.
d) Certidao negativa de débitos trabalhistas.

e) Declaragao da CONTRATADA de que nao foi declarada inidonea para licitar e contratar

com a Administracao Publica.

f) Declaragdo, firmada pelo representante legal da CONTRATADA, de que esta ndo
emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem menor de
16 (dezesseis) anos em qualquer trabalho, salvo na condi¢do de aprendiz, a partir de 14 (quatorze)

anos.

3.5. A CONTRATADA devera fazer constar da nota fiscal o nimero do contrato a que se
refere, sob pena de a fatura ndo ser aceita pela CONTRATANTE. O atraso na corre¢ao da nota

retardard proporcionalmente o respectivo pagamento.

3.6. A nota fiscal e os documentos listados no item 3.4. deverdo ser enviados ao endereco de

correio eletronico notaeletronica@procempa.com.br.

3.7.  Os documentos passiveis de consulta via internet poderdo ser dispensados, desde que tal

comprovagdo fique certificada por empregado nos autos do processo.

3.8. A nota fiscal/fatura com defeitos ou vicios, ou aquela que ndo cumprir com o disposto no
item 3.5, devera ser retificada, substituida ou complementada, reiniciando-se o prazo de

pagamento apos a regularizagdo, sem quaisquer 6nus para a CONTRATANTE.
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3.9. O pagamento sera efetuado com os recolhimentos e retengdes dos tributos (ISSQN, IR,
INSS etc.) previstos na legislagao vigente, inclusive o diferencial de aliquota do ICMS — DIFAL,
se incidente, cujo pagamento dar-se-a através de guia de recolhimento especifica a ser entregue

pela CONTRATADA a CONTRATANTE juntamente com a nota fiscal.

3.9.1. Em relagdo ao ISSQN, sera observada a Lei Complementar Municipal n°

306/1993, no que couber.

3.9.2. Se a CONTRATADA nao efetuar o pagamento do DIFAL ou de quaisquer outros
tributos devidos, na forma do item 3.9 supra, a CONTRATANTE providenciara o
recolhimento, procedendo ao respectivo desconto do valor devido a CONTRATADA no

momento do pagamento pelos servigos prestados.

3.10. A CONTRATADA devera informar na nota fiscal os tributos e respectivos
percentuais/valores que incidam sobre o preco faturado. Nao havendo referéncia aos tributos, a
CONTRATADA autoriza a CONTRATANTE a deduzir de seus créditos quaisquer valores
decorrentes de multas, juros e/ou encargos legais que venham a ser devidos em consequéncia da

falta de informag¢do ou informag¢ao equivocada.

3.11. O pagamento sera efetuado ou mediante crédito em conta-corrente, devendo a
CONTRATADA informar os respectivos numeros do banco, da agéncia e da conta bancaria, ou

através de banco credenciado, a critério da CONTRATANTE.

3.12. A CONTRATANTE se reserva o direito de reter pagamentos na propor¢ao do atraso da

entrega dos bens e do fornecimento dos servigos.

3.13. Os valores ndo pagos na data do vencimento serdo corrigidos desde entdo até a data do
efetivo pagamento pela variagdo do IPCA (indice de Pregos ao Consumidor Amplo), divulgado
pelo IBGE, ou outro indice que venha a substitui-lo, por legislagcdo federal ou estadual, calculado

pro rata die.
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4.1. O presente contrato tera vigéncia de 12 (doze) meses, a contar da assinatura deste

instrumento, podendo ser prorrogado até o limite de 5 (cinco) anos, conforme a Lei n°

13.303/2016.
4.1.1 Em caso de prorrogagao do periodo de vigéncia do contrato, o valor podera ser
reajustado anualmente, a contar da data de assinatura do presente instrumento, pelo IPCA
(indice Nacional de Pre¢os ao Consumidor Amplo), divulgado pelo IBGE, ou outro indice
que venha a substitui-lo, por legislacao federal ou estadual.

CLAUSULA QUINTA - DAS OBRIGACOES DA CONTRATADA

5.1.  Sao obrigagdes da CONTRATADA:

a) Entregar os servi¢os na forma ajustada e dentro do melhor padrao técnico aplicavel, no

intuito da perfeita execugdo do objeto e em atendimento as disposi¢des deste instrumento e a

proposta apresentada.

b) Cumprir os prazos e obrigacdes estabelecidos neste instrumento e seus anexos.

c) Submeter-se a fiscalizagdo da CONTRATANTE.

d) Acatar prontamente as exigéncias e observacdes da fiscalizagdo da CONTRATANTE.

e) Prestar as informagdes solicitadas pela CONTRATANTE, dentro dos prazos estipulados.

f) Sanar imediatamente quaisquer irregularidades comunicadas pela fiscalizagdo do contrato.

g) Providenciar perante os 6rgados competentes as autorizagdes que se fizerem necessarias as

atividades do fornecimento.
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h) Consultar a CONTRATANTE com antecedéncia, quando houver necessidade da

verificacdo de quaisquer situagdes, a fim de ndo causar transtorno ou atraso quando da entrega do

produto.
5. Submeter-se as disposi¢des legais em vigor.
1) Manter-se durante toda a execucao deste contrato em compatibilidade com as obrigacdes

por si assumidas e as condigdes de habilitagdo e qualificacdao exigidas na contratagdo.

k) Responsabilizar-se pela quantificagdo e qualificacdo dos servicos a serem fornecidos.

1) Nao subcontratar, total ou parcialmente, o objeto do contrato, permitindo-se a
CONTRATADA, contudo, mediante aval prévio da CONTRATANTE, utilizar-se de servicos
terceirizados de pessoa fisica ou juridica como meras atividades-meio para a consecugdo dos fins
pactuados, desde que nao implique qualquer transferéncia de responsabilidade da
CONTRATADA perante a CONTRATANTE pelo cumprimento das obrigacdes ora avengadas e
contanto que nao viole os principios € normas legais e infralegais aplicaveis a relagdo firmada

entre as partes aqui signatarias.

5.2. A CONTRATADA declara conhecer todas as disposi¢des legais relativas ao tratamento de
dados pessoais e suas restri¢des, inclusive o que prescreve a Lei n® 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais), comprometendo-se a cumpri-las integralmente e isentando a

CONTRATANTE de qualquer responsabilidade por seu eventual descumprimento.

5.2.1. Na hipétese, contudo, de ser reconhecida, no ambito administrativo ou judicial, a
responsabilidade exclusiva, solidaria ou subsidiaria da CONTRATANTE pelo tratamento
inadequado e/ou ilicito de dados pessoais pela CONTRATADA, implicando aquela
qualquer tipo de 6nus, pecuniario ou de outra natureza, a CONTRATADA ficara obrigada
a ressarcir todo e qualquer valor despendido pela CONTRATANTE e reparar cada sangao

gerada em razdo desse reconhecimento.
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6.1. Se a CONTRATADA deixar de entregar quaisquer documentos exigidos pelo contrato,
apresentar documentacdo falsa, ensejar o retardamento da execucdo do objeto contratual, ndo
mantiver a proposta que deu ensejo a presente pactuacdo, falhar ou fraudar a execugdo do
contrato, comportar-se de modo inidoneo, cometer fraude fiscal ou trabalhista, ou inadimplir
quaisquer obrigagdes contraidas, sujeitar-se-a, dependendo das circunstancias, as sangoes
administrativas de adverténcia, multa e suspensdo do direito de licitar e contratar com a
CONTRATANTE por até 2 (dois) anos, garantida a prévia defesa, sem prejuizo das demais

cominagoes legais.

6.2.  Ocorrendo atraso na execucdo do objeto contratado, sera aplicada multa moratdria de
0,5% (cinco décimos por cento) por dia de atraso, até o limite de 20% (vinte por cento) sobre o

valor total do contrato.

6.3.  No descumprimento de quaisquer obrigacdes contratuais, podera ser aplicada uma multa

indenizatdria de 10% (dez por cento) do valor total do objeto avencado.

6.4. A multa sera descontada dos pagamentos eventualmente devidos pela CONTRATANTE

ou, ainda, quando for o caso, cobrada judicial ou extrajudicialmente.

6.5. O prazo para defesa prévia serd de 5 (cinco) dias tteis a contar da notificacao.

6.6.  Sera admitida a retengdo e/ou compensagdo dos valores ajustados a titulo de eventuais
multas com outros créditos a que faca jus a CONTRATADA, conforme as disposi¢des deste
instrumento.

6.7. Na aplicacdo das penalidades previstas nesta clausula, a CONTRATANTE considerara,

motivadamente, a gravidade da falta e seus efeitos, bem como os antecedentes da

CONTRATADA, podendo deixar de aplica-las, se admitidas as justificativas apresentadas.
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6.8.  Ocorrendo prejuizo a CONTRATANTE por descumprimento das obrigagdes pela
CONTRATADA, serdo devidas as indenizagdes correspondentes, reservando-se a

CONTRATANTE o direito de aplicagao das demais sangdes previstas nesta clausula.

6.9. Sem prejuizo das sangdes estabelecidas nesta cldusula, poderda ser aplicada a
CONTRATADA adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem

prejuizos significativos ao objeto da contratacao.

6.10. Esgotada a fase recursal, as penalidades serdo obrigatoriamente registradas, no Cadastro
de Fornecedores ou de Prestadores de Servigos do Municipio - AQM/SMF e CESO/SMOY,
respectivamente, e, no caso de suspensdo do direito de licitar e contratar, a CONTRATADA

devera ser descredenciada por igual periodo.

CLAUSULA SETIMA - DA RESCISAO

7.1.  As partes poderdo, por comum acordo, extinguir o presente contrato.

7.2.  Arescisdo do contrato podera ser judicial, nos termos da legislagao vigente.

7.3. A rescisdo podera ser feita unilateralmente pela CONTRATANTE nos seguintes casos,

garantida a prévia defesa:

a) Descumprimento ou cumprimento irregular de clausulas contratuais, especificagdes,

projetos ou prazos pela CONTRATADA.

b) Lentiddo no cumprimento do contrato, levando a CONTRATANTE a comprovar a

impossibilidade da conclusdao do objeto nos prazos estipulados.

C) Atraso injustificado no inicio do fornecimento.

d) Paralisagcdo do fornecimento, sem justa causa e prévia comunicacdo 8 CONTRATANTE.
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e) Subcontratagdo total ou parcial do objeto do contrato fora das circunstancias permissivas
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apontadas no item 5.1, alinea “1”, supra; associacio da CONTRATADA com outrem; cessdo ou

transferéncia, total ou parcial; bem como fusao, cisdo ou incorporacao.

f) Desatendimento das determinagdes regulares da autoridade designada para acompanhar e

fiscalizar a execugdo do contrato.

g) Cometimento reiterado de faltas na execucao do contrato.

h) Decretacao de faléncia ou instauragdo de insolvéncia civil da CONTRATADA.
1) Dissolu¢do da CONTRATADA ou falecimento de seu representante legal.

1) Alteragao social ou modificacdo da finalidade ou da estrutura da CONTRATADA que

prejudique a execucao do contrato.

k) Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas no

processo administrativo a que se refere o contrato.

7.4. Caso a CONTRATANTE decida nao rescindir o contrato, a seu exclusivo critério, podera
suspender a sua execug¢do e/ou sustar o pagamento da cobranga/fatura, at¢ que a CONTRATADA

cumpra integralmente a condi¢do contratual infringida.

CLAUSULA OITAVA - DAS CONDICOES GERAIS

8.1. A CONTRATADA obriga-se a perfeita execucdo do objeto deste instrumento,
comprometendo-se a substituir, as suas expensas, no total ou em parte, os produtos/servicos em

que se verificarem vicios, defeitos ou incorregdes.

8.2. A CONTRATANTE se reserva o direito de exercer ampla fiscalizac¢do, do trabalho e do

produto/servigo, por pessoas expressamente designadas, com poderes inerentes a tal fungdo, sem
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que tal supervisdo exima a CONTRATADA de qualquer de suas obrigagdes.

8.3. A CONTRATADA declara, expressamente, que tem pleno conhecimento dos

produtos/servicos de que trata este instrumento.

8.4. A CONTRATADA devera manter as condigdes de habilitacao e qualificacdo exigidas para
a contratagdo, durante todo o contrato, podendo a CONTRATANTE, a qualquer momento,
solicitar documentos que comprovem tal regularidade, bem como outros que se fizerem

necessarios.

8.5. A CONTRATADA ¢ responsavel pelas agdes ou prejuizos causados direta ou
indiretamente por seus empregados, ainda que involuntariamente, as instalagdes do prédio,
mobiliario, maquinas, equipamentos ¢ demais bens da CONTRATANTE ou de propriedade de
terceiros sob responsabilidade desta, bem como se obriga a manter confidencialidade das

informacgdes obtidas.

8.6.  Nenhum pagamento isentard a CONTRATADA de suas responsabilidades nem implicara

aceitacdo definitiva do produto/servigo ja entregue.

8.7. Qualquer tolerancia das partes quanto a eventuais infragdes das clausulas contratuais ndo implicara perdao,

reniincia, novagdo ou alteracdo do pactuado.

8.8. A CONTRATADA obriga-se por si e seus sucessores a qualquer titulo ao fiel

cumprimento das obrigacdes deste instrumento, sendo vedada qualquer transferéncia.

8.9. A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se

fizerem necessarios ao objeto ora pactuado, até o limite de 25% (vinte e cinco por cento) do valor do contrato.

8.10. A CONTRATADA reconhece que ndo se estabelecera qualquer vinculo empregaticio
entre a CONTRATANTE e as pessoas que a CONTRATADA utilizar na execug¢dao do objeto
deste contrato, assumindo a obrigagdo de suportar espontanea e integralmente todos os custos e

despesas relativos a processos administrativos e judiciais de qualquer natureza, principalmente
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reclamagdes trabalhistas, que sejam eventualmente instauradas ou ajuizadas contra a
CONTRATANTE, condenacdes em quaisquer verbas, custas judiciais com pericia e peritos,
assistentes técnicos, depositos de qualquer natureza e honordrios de advogado, inclusive os de

patrono da CONTRATANTE.

8.11. A CONTRATADA devera fornecer aos seus trabalhadores todos os equipamentos de
protecao individual necessarios para o adequado cumprimento do objeto, podendo a
CONTRATANTE recusa-lo, e o respectivo pagamento, na hipotese de trabalhador da

CONTRATADA nao apresentar os mencionados equipamentos.

8.11.1. Todos os equipamentos de prote¢do individual deverdo estar em bom estado de

conservagao e dentro de seu periodo de validade.

8.12. Todas as comunicacdes referentes ao presente contrato poderdo ser feitas por correio
eletronico, a partir de endereco informado pela CONTRATADA, ou por sistema gerenciador de

contratos a ser informado pela CONTRATANTE.

8.13. Quando uma determinada atividade exigir instrugdo especifica, a CONTRATADA devera

comprovar que o trabalhador realizou o respectivo curso de capacitacao.

8.14. A inadimpléncia da CONTRATADA com referéncia a quaisquer encargos,
sobretudo trabalhistas, fiscais, comerciais e previdencidrios, nao transfere a CONTRATANTE a
responsabilidade por seu pagamento, mas na hipotese de ser reconhecida, no ambito judicial, a
referida responsabilidade, solidaria ou subsidiariamente, implicando 6nus 8 CONTRATANTE, a
CONTRATADA ficara obrigada a ressarcir todo e qualquer valor despendido em razdo desse
reconhecimento, acrescido de multa de 10% (dez por cento) e juros de 1% (um por cento) ao

més, pro rata die.

8.15. A CONTRATADA, na condicao de pessoa juridica, e seus socios e administradores,
particularmente, consentem que poderdo ser incluidos em cadastros de inadimplentes e

protestados, caso ndo efetuem o ressarcimento indicado no item 8.14 supra dentro do prazo de 15
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(quinze) dias ap6s notificados pela CONTRATANTE, sem prejuizo de ser promovida a
desconsideracdo da personalidade juridica da CONTRATADA, com a responsabilizacdo pessoal
de seus socios pelos débitos contraidos, e de serem tomadas todas as medidas expropriatorias,

judiciais e extrajudiciais, previstas em lei.

8.16. Serd admitida a retengdo de créditos a que faca jus a CONTRATADA e/ou a respectiva
compensacgdo, pela CONTRATANTE, caso haja inadimpléncia daquela em relacdo a obrigacdes
de qualquer natureza pertinentes a este instrumento, sejam elas civis, administrativas, tributarias,

trabalhistas ou de outra espécie.

8.16.1. Na hipdtese do descumprimento de quaisquer encargos trabalhistas,
previdencidrios, fiscais e comerciais por parte da CONTRATADA, relacionados direta ou
indiretamente ao cumprimento do objeto ora avengado, a CONTRATANTE podera
utilizar valores retidos a titulo sancionatdrio — inclusive de créditos vencidos e vincendos
eventualmente devidos a CONTRATADA — para adimplir os débitos, sem prejuizo da
tomada de outras providéncias coercitivas previstas em lei e no contrato e sem que a
conduta da CONTRATANTE implique a existéncia de qualquer vinculo trabalhista ou
obrigacional entre ela, os empregados da CONTRATADA e/ou terceiros.

8.17. Fica ajustado que a relagdo contratual observara a matriz de riscos anexa na hipotese de

concretizagdo de evento ali listado, em especial o 6nus decorrente da atribuigdo do risco.

8.18. O objeto contratual podera ser alterado somente por acordo entre as partes, vedando-se

ajuste que resulte em violacao da obrigacdo de licitar.

8.19. As informacdes obtidas pela CONTRATADA serao tratadas como sigilosas, ndo podendo
ser usadas ou fornecidas a terceiros, sob nenhuma hipdtese, sem autorizagdo formal da

CONTRATANTE.

8.20. Caso haja conflito entre as disposi¢des de proposta comercial e este instrumento

contratual, prevalecera o ultimo.
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9.1. O presente capitulo tem por objeto estabelecer as obrigagdes da CONTRATADA relativas ao
tratamento de dados pessoais em decorréncia da execu¢do do contrato firmado com a

CONTRATANTE, nos termos deste instrumento.

9.2. A CONTRATADA obriga-se a guardar o mais completo sigilo por si, por seus empregados
ou prepostos, em relagdo aos dados, informagdes ou documentos de qualquer natureza, exibidos,
manuseados ou que por qualquer forma ou modo venha(m) tomar conhecimento ou ter acesso,
em razdo desse CONTRATO, ficando na forma da lei responsavel pelas consequéncias da sua
divulgacao indevida e/ou descuidada ou de sua incorreta utilizagdo, sem prejuizo das penalidades

aplicaveis nos termos da lei ou deste instrumento.

9.3. Em relagdo a informagdes eventualmente protegidas por lei em especial deve ser observado o

que segue:

5. ¢ vedada a CONTRATADA a utilizacdo de referidas informacgdes para quaisquer
finalidades, que ndo previstas neste CONTRATO, ainda que estejam

codificadas/criptografadas;

6. a CONTRATADA obriga-se a zelar pelo sigilo e guarda de tais informag¢des como se suas
fossem, observado o disposto na clausula de sigilo/confidencialidade das informagdes

e demais termos deste CONTRATO;

7. a CONTRATADA obriga-se a supervisionar e a fiscalizar toda a sua operagdo, no escopo
desta contratagdo, com a finalidade de assegurar que o uso esteja aderente ao previsto

neste instrumento.

9.4. Apo6s o uso, todas as informagdes a que a CONTRATADA teve acesso deverdo ser
devolvidas, descartadas / excluidas do ambiente da CONTRATADA de forma irrecuperavel, a

critério da CONTRATANTE.
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9.5. Entende-se por "Dado Pessoal", por for¢a deste CONTRATO, todos e quaisquer dados ou
informagdes que, individualmente ou em conjunto com outros dados ou nomes, identifiquem ou
permitam que um determinado empregado/usuario seja identificado, incluindo: (i) dados que
forem definidos explicitamente como uma categoria de dados pessoais, nos termos da Lei
13.709/2018 ("LGPD"); (ii) dados pessoais nao publicos, tais como o nimero de identidade
(RG), numero de passaporte, numero de seguro social (ou nimero equivalente), numero de
licenca do motorista, CPF, endereco, telefone, e-mail, contato em redes sociais, nome dos pais de
uma pessoa, data de nascimento, numero do titulo de eleitor, entre outros; e/ou (iii) informagdes

financeiras, como por exemplo, nimero de conta bancdria, entre outras relacionadas.

9.6. A CONTRATADA, na qualidade de operadora dos Dados Pessoais, devera trata-los tinica e
exclusivamente para as finalidades estabelecidas neste contrato, ou conforme orientacdo por
escrito fornecida pela CONTRATANTE. Em caso de descumprimento da LGPD, em decorréncia
deste CONTRATO ou das orientagdes fornecidas pela CONTRATANTE, a CONTRATADA sera
responsavel por eventuais prejuizos sofridos pela CONTRATANTE.

9.7. A CONTRATADA, ao realizar o tratamento de Dados Pessoais, compromete-se a envidar os

melhores esfor¢os para cumprir as obrigacdes estabelecidas na LGPD.

9.8. A CONTRATADA mantera os Dados Pessoais e Informag¢des Confidenciais sob programas
de seguranca (incluindo a adogdo e a aplicacdo de politicas e procedimentos internos) elaborados
para (a) identificar riscos provaveis e razoaveis para seguranga € acessos nao autorizados a sua

rede; e (b) minimizar riscos de seguranca, incluindo avaliagcdo de riscos e testes regulares.

9.9. Uma Parte ("Parte Notificante") devera notificar a outra ("Parte Notificada"): (i) se tiver
conhecimento ou suspeitar de qualquer comprometimento, divulgacdo a pessoas nao autorizadas
ou uso de Dados Pessoais e/ou Informacdes Confidenciais da Parte Notificante de maneira nao
autorizada; (i) se tiverem sido apresentadas quaisquer reclamagdes sobre as praticas de
tratamento pela Parte Notificante; ou (iii) se tiver ocorrido qualquer descumprimento
significativo ou substancial dos requisitos contidos neste CONTRATO (cada, um "Incidente de
Seguranca").
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9.10. Salvo se legalmente exigido por lei ou compelida por uma intimacao, ordem judicial ou
outro documento legal similar emitido judicialmente ou por uma autoridade fiscalizadora, a Parte
Notificante concorda em nao divulgar o Incidente de Seguranca a qualquer terceiro sem

primeiramente obter o consentimento prévio e por escrito da Parte Notificada.

9.11. As obrigacdes e responsabilidades aqui assumidas pelas Partes permanecerdo

definitivamente em vigor, mesmo apds o rompimento ou término, do CONTRATO.

9.12. A CONTRATADA, na forma aqui representada, declara ciéncia quanto as disposi¢des da
Politica de Seguranca da Informagcdo da CONTRATANTE, além de documentos correlatos,

conforme aplicavel, disponibilizada (0s) através do link

https://prefeitura.poa.br/procempa/politicas-e-lgpd comprometendo-se em cumpri-la(os) e

fazé-la(os) cumprir por seus empregados e prepostos.

9.13. A CONTRATANTE podera a qualquer tempo, por si, ou por empresa interposta, auditar os
sistemas e ambiente(s), fisicos e virtuais, da CONTRATADA, relacionados ao objeto da
contratacdo, para verificar sua conformidade aos termos deste instrumento e aos normativos

pertinentes a seguranca da informacao aplicaveis.

9.14. A CONTRATADA compromete-se a assegurar:

(a) o cumprimento da legislacdo e da regulamentagdo em vigor, em especial, mas nao se

limitando a LGPD;

(b) o mais pleno acesso da CONTRATANTE aos dados e as informagdes a serem tratadas,

processadas e/ou armazenadas, conforme o caso, nos termos do CONTRATO;

(c) o acesso da CONTRATANTE as informacdes fornecidas pela CONTRATADA, visando

verificar o cumprimento do disposto na clausula relativa a Seguranca da Informagao;

(d) a qualidade dos controles de acesso voltados a prote¢dao dos dados e das informagdes dos
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(h) que todos os dados e informagdes disponibilizadas no contexto do CONTRATO serdo
utilizadas exclusivamente nos termos e finalidades previstas nesse instrumento, estando vedada
qualquer utilizagdo ndo prevista, exceto se expressamente e inequivocamente aprovado pela

CONTRATANTE;

9.15. No caso de rompimento do CONTRATO, por qualquer motivo, a CONTRATADA se obriga

a:

(a) transferir os dados e/ou informagdes contempladas nesse CONTRATO a novo prestador de
servicos / fornecedor, conforme indicagdo da CONTRATANTE, ou a propria CONTRATANTE,

observando as suas instrugdes;

(b) garantir a integridade e disponibilidade dos dados recebidos pela CONTRATANTE e

transferidos nos termos da alinea anterior; €

(c) excluir os referidos dados e/ou informagdes, de forma irrecuperavel, apos a transferéncia dos
dados prevista na alinea "a" e/ou conforme solicitagio da CONTRATANTE, conforme o caso,
emitindo em seguida declaragdo de que o fez, devidamente firmada pelos representantes da

CONTRATADA.

9.16. A CONTRATADA obriga-se a comunicar imediatamente a CONTRATANTE quando da
ocorréncia de qualquer incidente envolvendo os servi¢os contratados, execu¢do do CONTRATO
e os dados e/ou informagdes disponibilizados pela CONTRATANTE (e/ou suas proprias
informacdes), tomando de imediato todas as medidas que possam minimizar eventuais perdas e
danos causados em razdo do incidente, além de envidar os melhores esforcos para cessar o

incidente com a maior brevidade possivel.

9.17. Eventuais perdas e danos causados em razdo de incidentes envolvendo os dados e/ou

informagdes que compdem o objeto do CONTRATO em razdo de agdo e/ou omissdo da
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ainda que a CONTRATADA nao tenha agido com dolo e/ou culpa e ainda que ela tenha tomado
medidas mitigadoras, cumprido o disposto neste CONTRATO e/ou comunicado a

CONTRATANTE tao logo tenha tomado ciéncia do incidente.

9.18. Na hipdtese de ser reconhecida, no ambito administrativo ou judicial, a responsabilidade
exclusiva, solidaria ou subsidiaria da CONTRATANTE pelo tratamento inadequado e/ou ilicito
de dados pessoais pela CONTRATADA, implicando aquela qualquer tipo de 6nus, pecuniério ou
de outra natureza, a CONTRATADA ficard obrigada a ressarcir todo e qualquer valor despendido

pela CONTRATANTE e reparar cada sang¢ao gerada em razao desse reconhecimento.

CLAUSULA DECIMA — DO FORO

10.1. Fica eleito o Foro Central da Comarca de Porto Alegre, Estado do Rio Grande do Sul,
para dirimir eventuais duvidas e/ou conflitos originados pelo presente contrato, com rentincia a

quaisquer outros, por mais privilegiados que possam ser.

Finalmente, por estarem assim justas e acertadas, as partes assinam este

instrumento contratual de forma eletronica, para que produza seus juridicos e legais efeitos.

Porto Alegre, XXX de XXX de 2022.

CONTRATANTE:

XXX XXX

CONTRATADA:

XXX
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MATRIZ DE RISCOS CONTRATUAL - CONTRATAS}IT\O DE SERVIGOS TECNICOS CONTINUOS DE SEGURANGA DA
INFORMACAO REFERENTE A TESTES DE INTRUSAO (PENTEST) EXTERNOS E INTERNOS AOS SISTEMAS E REDES DA

PROCEMPA, POR DEMANDA

Tipo

Risco
Financeiro

Risco de
Processos

Risco de
Processos

Risco da
Atividade
Empresaria
|

Risco da
Atividade
Empresaria
|

Risco de
Projeto

Riscos
Extraordina
rios

Categoria

Ordinaria

Ordinaria

Ordinaria

Ordinaria

Ordinaria

Ordinaria

Extraordinaria

Causa

Esgotamento
do fluxo de
caixa da
contratante

Erro formal ou
material no
faturamento,
sem
observancia ao
previsto em
contrato

Néo
cumprimento
de obrigagbes
trabalhistas
Alteragéo de
enquadrament
o tributario, em
razéo do
resultado ou de
mudanga da
atividade
empresarial

Flutuagéo dos
custos
operacionais,
ainda que
superiores ao
indice de
reajuste
previsto no
contrato

Modificagbes
das
especificagdes
do
servigo/projeto
- Administragéo
podera
modificar
especificagdes
de servicgos,
ampliar ou
reduzir o
escopo, dentro
do permitido
em lei

Eventos de
forga maior ou
caso fortuito
que
prejudiquem a
continuidade
dos servigo e
ocasionem
uma quebra na
cadeia

Probabilid
ade de
Risco
Residual

Risco (Evento
Indesejado
Critico)

Atraso no
pagamento

Atraso no
pagamento
proporcional
ao tempo que
a contratada
levar para
regularizar o
faturamento

Acao
trabalhista

w

Aumento ou
diminui¢ao do 1
lucro do
contratado

Aumento ou
diminui¢cdo do
lucro do
contratado

w

Retardo da
execugao/Aum
ento do custo
do servigo

Retardo ou 2
impedimento

da execugéo

do contrato/
Aumento do
custo do

produto ou
servico

Impact Nivel

o de de
Risco Risco
Resid Resid
ual ual

3 3

2 6

2 6

2 2

2 6

3 3

3 6

Resposta

Reduzir

Transferir

Transferir

Transferir

Transferir

Reequilibrio
econdémico
financeiro/re
visdo de
prazos

Reequilibrio
econdémico
financeiro
de

precos/ revi
séo de
prazos

Atribuicao do
Risco

Contratante

Contratada

Contratada

Contratada

Contratada

Compartilhado

Compartilhado
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produtiva com
variagao de
preco nos
insumos igual
ou superior a
35% em
relagdo a data
da assinatura
do

contrato. Nao
se enquadram
eventos que
possam ser
objeto de
seguro
especifico no
mercado.

Aumento ou
redugéo, por
legislacao
superveniente,
dos tributos
diretamente
pagos pelo
contratado em
decorréncia do
contrato

Riscos
Extraordina Extraordinaria
rios

Aumento ou
diminui¢do do
lucro do
contratado

2 3

CLASSIFICAGAO DE NiVEL DE RISCO

Muito Alto (5) 5

Alto (4) 4

Impacto Médio (3) 3
Baixo (2) 2

1

Muito Baixo (1)

Muito Baixa (1) Baixa (2) Médio (3) Alta (4) Muito Alta (5)

Probabilidade

Escala de Probabilidade

10 15 20 25
8 12 16 20
6 9 12 15
4 6 8 10
2 3 4 5

22.12.000000285-3

Reequilibrio
econdmico

financeiro

Compartilhado

de precgos

Critico
Alto

Moderado
Pequeno
LEGENDA

Descritor  Descricao Nivel
Muito Baixa Evento extraordinario, sem histérico de ocorréncia 1
Baixa Evento casual e inesperado, sem histérico de ocorréncia 2
Média Evento esperado, de frequéncia reduzida, e com histérico de ocorréncia parcialmente conhecido 3
Alta Evento usual, com histérico de ocorréncia amplamente conhecido 4
Muito Alta Evento repetitivo e constante 5

Escala de Impacto Qualitativa

Descritor  Descrigao

Muito Baixo Impacto insignificante nos objetivos
Baixo Impacto minimo nos objetivos
Médio

Muito Alto

Impacto mediano nos objetivos, com possibilidade de recuperacao
Alto Impacto significante nos objetivos, com possibilidade remota de recuperacdo
Impacto maximo nos objetivos, sem possibilidades de recuperagéo

Nivel

a b wN
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