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CHAMAMENTO PUBLICO
CREDENCIAMENTO XX/2026

CHAMAMENTO PUBLICO PARA CREDENCIAMENTO DE EMPRESAS PARA
PRESTAGAO DE SERVIGOS DE GESTAO, INTERMEDIAGAO E
PROCESSAMENTO DE PAGAMENTOS BASEADO EM CONTA (ACCOUNT
BASED TICKETING - ABT) AO PUBLICO USUARIO DOS SERVIGOS DO SISTEMA
DE TRANSPORTE COLETIVO URBANO DO MUNICIPIO DE PORTO ALEGRE

ANEXO | - TERMO DE REFERENCIA
1. OBJETO

1.1. A credenciada devera implementar uma solu¢do de carteira digital em
que usuarios poderao depositar valores e usa-los para o pagamento de
tarifas de transporte e outros servicos oferecidos pela CREDENCIADA.

1.2. A empresa CREDENCIADA tem como obrigagéo oferecer solu¢des de
meio de pagamento para o usuario que utiliza o saldo comum.

1.2.1. Para os demais tipos de usuario (exceto vale-transporte), é
facultativo o atendimento, cabendo a empresa determinar se
possui interesse em abranger esse publico.

1.3. Cabe a credenciada:

1.3.1.  Oferecer solugédo de conta digital que atenda as especificacbes
do Tépico 5 - CONTA DIGITAL.

1.3.2. Prover um canal de pagamentos que se comunique com O
validador, usando as tecnologias nele oferecidas (EMV, NFC,
RFID, QR code e Bluetooth), e com a cadmara de compensacgao,
para transferéncias dos valores pagos nas tarifas, conforme
especificacdes técnicas do Topico 6 - ESPECIFICACOES
TECNICAS DA TECNOLOGIA DE PAGAMENTOS.

1.3.3. Fornecer mecanismos para assegurar um nivel adequado de
seguranga e prevencao de fraude, conforme especificagdes
técnicas do Toépico 6 - ESPECIFICACOES TECNICAS DA
TECNOLOGIA DE PAGAMENTOS.
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1.3.4. Prover uma infraestrutura capaz de atender as necessidades de

processamento, comunicacdo e armazenamento da Camara de
Compensacéo, assegurando niveis adequados de Qualidade de
Servigco (QoS), conforme especificagdes técnicas do Tdpico 6 -
ESPECIFICACOES TECNICAS DA TECNOLOGIA DE
PAGAMENTOS.

1.3.5. Desenvolver relatérios de consolidagdo das transagoes

realizadas pelos USUARIOS para auditoria dos servigos,
conforme  especificacbes técnicas do Topico 6 -
ESPECIFICACOES TECNICAS DA TECNOLOGIA DE
PAGAMENTOS.

JUSTIFICATIVA

2.1.

2.2.

2.3.

O Sistema de Bilhetagem Digital (SBD) de Porto Alegre sera baseado
no paradigma de bilhetagem baseada em contas (Account-based
ticketing — ABT). Para tal, as funcionalidades e usabilidades serao
divididos entre 2 sistemas: (i) Meios de Pagamento e (ii) Sistema de
Camara de Compensacgao.

O objeto deste documento € descrever o sistema de Meios de
Pagamentos para os usuarios, oferecido pela empresa
CREDENCIADA, incluindo a abertura de contas digitais, o crédito de
saldo, débito de tarifas de transporte da conta dos usuarios e a
transferéncia de fundos para o Sistema de Camara de Compensacao.

O sistema de bilhetagem ira inicialmente funcionar com os atuais
bilhetes eletrénicos baseados em créditos (cartdo Tri) e tecnologia
Mifare e devera fazer a transicdo para um sistema puramente ABT, em
periodo especificado no Edital. O fornecimento dos meios de
pagamento que irdo operar em conjunto com o sistema ABT sao objeto
deste edital.

PARTICIPAGAO

3.1.

Poderdo participar do certame pessoas juridicas nacionais ou
estrangeiras as quais possuam além da documentagdo exigida no
Edital:

3.1.1.  Atestado de capacidade técnica de operacao de atividade similar

ao objeto deste credenciamento em cidade com mais de 500
(quinhentos) mil habitantes



prefeitura de
PORTO ALEGRE

SECRETARIA MUNICIPAL DE MOBILIDADE URBANA - SMMU

3.2.

PROCESSO 24.0.000149560-3

3.1.2.  Objeto social contemplando atividades similares ao objeto deste

credenciamento, tais como: prestacao de servigos nos setores
bancarios ou financeiro e/ou operadoras de transacoes
eletrbnicas em estabelecimentos comerciais, servicos de venda
e recarga de créditos eletronicos para estabelecimento movel,
transporte publicos e congéneres, administragcao de cartdes de
créditos, débitos, alimentacado, refeicdo, combustivel, dentre
outras atividades correlatas.

Sera admitida a participacao de empresas sob o regime de consoércio.

4. VISAO GERAL DO ACCOUNT BASED TICKETING (ABT)

41.

4.2.

O sistema de bilhetagem baseado em contas (Account Based Ticketing
— ABT) permitira aos USUARIOS do Sistema de transporte de Porto
Alegre criar uma carteira digital com identificacdo uUnica, onde o
USUARIO podera creditar saldos para pagamento de tarifas de
transporte. O USUARIO ira configurar um identificador (token),
cadastrado na carteira digital do mesmo USUARIO, que podera ser um
telefone celular, um cartdo de identificagdo com tecnologia NFC (Near
Field Communication), QR code, cartdes pré-pagos, ou outro
identificador fornecido pela empresa. Ao realizar o pagamento da tarifa
de transporte no validador, o valor cobrado passa pelo autorizador da
transacao, e sendo aprovado, é debitado da carteira digital do USUARIO
e creditado no Sistema da Camara de Compensacao. O autorizador da
transacao pode ser a CREDENCIADA para meios de pagamento ou a
adquirente contratada para operagao junto a Camara de Compensagao.

41.1. A carteira digital € um aplicativo onde o USUARIO adquire e

deposita valores (em Reais) para uso nos modais do Sistema de
Transporte e outros servicos, além de armazenar dados
financeiros, como informacdes sobre midias de pagamento,
como por exemplo, cartdes de crédito e deébito.

Na figura a seguir, ilustramos o diagrama funcional do ABT. O USUARIO
ao se cadastrar no ABT devera registrar o(s) meio(s) de pagamento(s)
de sua preferéncia. Os validadores de tarifa que equipam os veiculos e
terminais se comunicardo com a midia de pagamento do USUARIO para
validagado da transacao através de uma comunicagdo segura entre a
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rede adquirente e o emissor do meio de pagamento. Cabe ressaltar que
nao ha saldo nas midias, todas as informagdées do usuario (saldo,
informagéo sobre uso e recargas, perfis e outros) ficam armazenadas
em um sistema centralizado na nuvem. Tanto a consulta da regra
tarifaria quanto o acerto financeiro na Camara de Compensagao
poderao ser realizadas ou de maneira online ou offline, a depender do
desempenho e do grau de riscos durante as fases de planejamento e
testes da arquitetura de solugéo técnica do SBD.

ABT com Bluetooth / RFID

;Deblta valor da conta\1 Nuvem Q
Conta ABT ou Empresa de Consulta Regra Tarifaria Ehmarade {
- . Meio de - ~ | Operadores
: Carteira Digital Pagamento Eornece valor a cobrar Compensacao ‘

Notifica transacao

Q Envia grupos de
transacoes

B[]

Bluetooth
Cartdao RFID

» Validadores

Figura 1 - Diagrama da Arquitetura de um Sistema ABT
Fonte: Elaboragao Propria

5. CARTEIRADIGITAL

51. A carteira digital devera fornecer ao wusuario as seguintes
funcionalidades:

5.1.1. Permitir o acesso e gerenciamento da conta por meio de
aplicativo movel (Android e iOS) e interface Web com layout
responsivo em dispositivos moveis e desktop, nos navegadores
Google Chrome, Microsoft Edge, Safari, Mozilla Firefox, sem
instalagao de plugins adicionais;

5.1.2.  Permitir o cadastro e criacdo simplificada de conta via aplicativo
movel (Android e iOS) e interface Web, com coleta de
identificagdo facial e envio de documentos digitalizados, caso
necessario;
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5.1.3. Aaplicacdo Web deve fazer uso das melhores praticas de projeto
e arquitetura, usando linguagens padrées como por exemplo:
HTML, CSS, DTD e outros aprovados pelo consorcio de
padronizagdo web W3C".

5.1.4. Permitir o crédito de saldo na carteira digital por multiplas
modalidades, incluindo Pix, boletos, TED e uso de cartdes de
crédito e débito;

5.1.5. Permitir a transferéncia parcial ou total do saldo da conta para
outras instituicbes bancarias;

5.1.6. Fornecer o histérico de transferéncias e cobrancas de tarifas,
incluindo data, horario e tipo de tarifa;

5.1.7.  Ser compativel com o uso de aplicativo movel (Android e iOS)
como meio identificador para realizar o pagamento das tarifas
nos validadores, que deve operar apenas com o celular
desbloqueado;

51.8. O aplicativo movel deve oferecer a opcao de escolha da
modalidade de tarifa, por exemplo, comum, vale-transporte,
estudante, gratuidade, e sua ordenacgao por prioridade;

5.1.9.  Ser compativel com pelo menos um tipo de meio identificador
com midia fisica, como cartdo por aproximagao sem contato
(NFC), que ndo podera ser baseada no uso de créditos de
transporte armazenados na midia (bilhetes moedeiros);

5.1.10.  Fornecer gratuitamente, a todos os usuarios que solicitarem, a
primeira via de midia fisica de identificacdo para pagamento de
tarifas de transporte;

5.1.11.  De modo opcional para o USUARIO, a CREDENCIADA podera
fornecer outros servigos, incluindo servigos bancarios, como
cartdes de débito e crédito, empréstimos e seguros;

5.1.12.  Garantir a seguranca e privacidade dos dados dos USUARIOS
ao estar em conformidade com a Lei Geral de Protecao de Dados
Pessoais (LGPD);

' Disponivel em https://www.w3.0rg/. Acesso em 26 mar. 2024.
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5.1.13.  Estabelecer canais de atendimento aos USUARIOS (fisico ou
digital), para problemas com uso dos aplicativos e inetrface Web,
gerenciamento de saldo, problemas no identificador (token),
pesquisa de satisfagao, reclamagdes ou tira duvidas.

5.1.14.  As recomendacgdes de acessibilidade do WCAG (World Content
Accessibility Guide)?, devendo passar sem erros no recurso de
validagdo ASES WEB?, do Governo Federal Brasileiro;

5.1.15. Adaptagdo para atender pessoas com deficiéncia, quando
aplicavel, e fornecer interface e atendimento customizado para
pessoas com deficiéncia auditiva e visual, observado o disposto
na Lei Federal n°® 13.146/2015 (Estatuto da Pessoa com
Deficiéncia) e respectivas normas regulamentares.

5.2. Cadastro de Usuarios

52.1. A criagdo, atualizagdo, gestdo e manutengédo da
confidencialidade, integridade e disponibilidade do cadastro
central de USUARIOS é de responsabilidade da concessionaria
responsavel pela Camara de Compensacgao. A concessionaria ira
fornecer uma interface para que usuarios possam realizar
cadastros individuais e empresas possam realizar cadastros em
bloco de usuarios.

5.2.2. A CREDENCIADA podera ter acesso aos dados deste cadastro
e podera manter uma cépia local das informacgdes necessarias
para sua operagao.

5.2.2.1. No momento em que o usuario for criar uma conta na
carteira digital oferecida pela CREDENCIADA, esta
podera solicitar outros Dados Pessoais, desde que
necessarios para finalidades definidas.

52.2.2. O tratamento de Dados Pessoais deve estar em
conformidade com toda legislacao aplicavel, como, por
exemplo, a Lei Geral de Prote¢ao de Dados Pessoais (Lei
n°® 13.709/2018), regulacées do BACEN, se aplicavel, e
Marco Civil da Internet, se aplicavel.

2 Disponivel em https://www.w3.org/WAIl/standards-guidelines/wcag/. Acesso em 26 mar. 2024.
3 Disponivel em http://asesweb.governoeletronico.gov.br/. Acesso em 23 mar. 2024.
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A CREDENCIADA devera cadastrar até dois tipos de
modalidades de pagamento para cada USUARIO, nas
modalidades ABT, caso a CREDENCIADA seja responsavel pela
autorizagcado do pagamento, e EMV, caso a autorizagao seja feita
por adquirente.

5.3. A CREDENCIADA podera, a seu critério, fornecer carteira digital para
os USUARIOS beneficiarios de tipos especiais de tarifas.

5.3.1.

5.3.2.

Neste caso, para ter acesso ao beneficio, os USUARIOS ou os
responsaveis pelo cadastro deverao fazer o seu cadastramento
no cadastro central fornecido pela concessionaria responsavel
pela cdmara de compensagao, que mantera um cadastro unico
de usuarios.

A CREDENCIADA devera consultar a lista de beneficiarios nesta
plataforma para incluir os USUARIOS cadastrados nas
categorias de uso. Um mesmo usuario pode estar em multiplas
categorias de uso ao mesmo tempo.

6. ESPECIFICAGOES TECNICAS DA TECNOLOGIA DE PAGAMENTOS

6.1. Processamento de pagamentos. A CREDENCIADA devera prover
uma tecnologia de pagamentos compativel com o modelo Account-
based ticketing com as seguintes caracteristicas:

6.1.1.

A tecnologia de pagamento deve ser compativel com aquelas
oferecidas no validador (EMV, NFC, RFID, QR code e Bluetooth),
seguindo os padrdes internacionais de seguranga para cada tipo
de tecnologia;

Utilizar os padrdes e regulamentacdes relevantes do setor, como
os padrdes ISO para tecnologia de cartdes inteligentes, o Padrao
de Seguranga de Dados da Industria de Cartdes de Pagamento
(PCI DSS) e EMV Contactless Specifications;

Usar tecnologias que nao necessitem da instalacdo de modulos
SAM proprietarios no validador para leitura e escrita de
informagdes em cartdes. Informagdes sobre saldos devem estar
no sistema na nuvem ou, no caso de uso de celulares, no
aplicativo fornecido;
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A tecnologia utilizada deve permitir a realizagcédo de identificagao
e aprovagao do pagamento em menos de 500 milisegundos em
95% das transacgdes e até 1 segundo nas demais;

Alta disponibilidade, com funcionamento mesmo com perda de
conectividade do validador, com mecanismos para identificacao
e processamento sem conectividade e liberagdo da catraca para
usuarios cadastrados e com cobrancga posterior.

Processamento eficiente das transacdes, incluindo horarios de
alta demanda, como o uso de minibatches de processamento de
transacoes;

A tecnologia pode utilizar o suporte de outras empresas, como
adquirentes, para realizar a identificacdo da transacao e enviar
para a camara de compensagao.

Integragcdao com Camara de Compensagao. A CREDENCIADA devera
desenvolver um moédulo de pagamento que se comunique com o
sistema de Camara de Compensacao, e ter as seguintes caracteristica:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

Utilizar a APl ou protocolo de comunicacdo fornecido pelo
provedor do sistema de camara de compensacao;

Devera realizar os ajustes de integragdo necessarios, junto com
a provedor da camara de compensacao, e sendo responsavel por
este custo;

Obedecer as regras de tarifacdo estabelecidas pela
CONTRATANTE, bem como acordos de interoperabilidade com
outros sistemas de bilhetagem.

Resolver problemas de pagamentos em conjunto com o provedor
da camara de compensacao, quando os problemas envolverem
ambas as partes;

Seguranca e Prevencao de Fraudes. A CREDENCIADA devera
oferecer uma solugao tecnolégica segura e que previna fraudes no
pagamento de tarifas. Ela devera fornecer mecanismos para:

6.3.1.

Identificar o usuario de modo seguro, com tokens que nao
contenham informacbes sensiveis e que possam ser
rapidamente invalidados em caso de deteccao de fraude;
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6.3.2. Impedir a clonagem de tokens, com o uso, por exemplo, de

identificadores diversificados pelo numero serial da midia, ou
tokens dinamicos;

6.3.3. Minimizar o risco de crédito para realizar processamentos de

tarifas em batch ou sem conectividade, como o uso de listas de
tokens ou cartdes validos e invalidos, e outros mecanismos;

6.3.4. Realizar as transagbes com uso de protocolos de criptografia

para autenticacdo, transmissao de informacao e armazenamento
de dados;

6.3.5. Monitorar o uso dos tokens, detectando padrdes suspeitos ou

que possam indicar fraudes e realizando as medidas adequadas
para cada situacéo.

Processamento, Armazenamento e Comunicagao. A
CREDENCIADA devera prover uma infraestrutura capaz de atender as
necessidades de processamento, comunicagdo e armazenamento da
Camara de Compensacdo, assegurando niveis adequados de
Qualidade de Servigo (QoS). A CREDENCIADA podera contratar um
servigo de Nuvem que atenda a estas caracteristicas, ou prover um Data
Center com estas caracteristicas:

6.4.1. Processamento: O sistema deve ser realizar as validagoés das

transagdes em tempo real, com capacidade para atendimento
pleno as demandas do sistema de bilhetagem em horario de pico.
A empresa devera fornecer uma especificagdo dos sistemas a
serem utilizados, com indicacdo da capacidade de
processamento em requisi¢des por segundo (throughput) e
laténcia.

6.4.2. Disponibilidade: O sistema de processamento devera oferecer

um nivel de confiabilidade nivel Tier 3, definido pela Uptime
Institute. Devera conter componentes redundantes de
distribuicdo de energia, com Uninterruptible Power Supplies
(UPSs) e geradores, e resfriamento, com capacidades para
manutencido e operacao dos sistemas sem necessidade de
desligamentos dos servigos criticos. A disponibilidade do sistema
de pagamento devera ser de 99,982%, a serem comprovados a
partir de relatorio (logs) brutos extraidos do sistema. Eventuais
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indisponibilidades deveréao ser indicadas em relatérios, indicando
o tempo, o motivo e as agdes para recuperacao do sistema.

Redes de comunicagao: A rede de comunicagao externa deve
garantir uma disponibilidade minima de 99,9%, permitindo
operagdes continuas e sem interrupgbes no servico de
bilhetagem, com redundéncia em componentes criticos da rede
(links de dados, switches, roteadores) para garantir a
continuidade dos servigos em caso de falha. A rede e sistema de
processamento devem suportar o volume de transagdes previsto,
com tempo de resposta para transacgdes de bilhetagem deve ser
inferior a 500 milissegundos em 95% das transacgdes.

Seguranga: A rede e a infra-estrutura de processamento
deverao possuir sistemas de monitoramento em tempo real, com
seguranga fornecida por criptografia de ponta a ponta para
transmissdao de dados sensiveis, autenticacdo forte de
dispositivos e usuarios, e mecanismos de detecgao e resposta a
incidentes de seguranca. A empresa devera fornecer uma
especificagdo das normas e protocolos de seguranca
implementados, que devem estar de acordo a obtencido de
confiabilidade nivel Tier 3 e com as normas ISO/IEC 27001
(seguranga da informacéo), ISO/IEC 27017 (seguranga em
nuvem) e ISO/IEC 27701 (privacidade de informagdes)

Criptografia de Dados: Todos os dados transferidos devem ser
criptografados usando TLS 1.3 ou superior e os dados
armazenados devem ser criptografados usando algoritmos de
criptografia simétrica aprovados, como o AES-256, por meio de
servigos de Server Side Encryption (SSE).

Resposta a Incidentes: Plano formal de resposta a incidentes
de seguranca, incluindo notificacdo dentro de um periodo
predefinido, com logs de monitoramento em tempo real de
métricas de seguranca e de auditoria para todas as operagdes
de acesso e modificagao de dados.

Backup Seguro e Recuperagao de Desastres: Os bancos de
dados contendo as informagdes de usuarios e pagamento
deverao ter funcionalidades de replicagdo e redundancia por
espelhamento. Backups criptografados e armazenados em locais
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geograficamente distintos. SLAs especificos para o objetivo de
tempo de recuperacao (RTO) e objetivo de ponto de recuperagao
(RPO).

6.4.8. Documentagao: Documentacdo sobre as melhores praticas e
configuragcbes recomendadas de seguranga. Treinamento
disponivel para administradores e desenvolvedores em melhores
praticas de segurancga.

6.5. Relatérios Operacionais. A CREDENCIADA devera desenvolver
relatérios de consolidagdo das transacdes realizadas pelos USUARIOS
para consolidagao e auditoria dos servigos.



