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CHAMAMENTO PUBLICO
CREDENCIAMENTO XX/2026

CHAMAMENTO PUBLICO PARA CREDENCIAMENTO DE EMPRESAS OU
CONSORCIO DE EMPRESAS PARA ADMINISTRACAO DE VALORES E
INTERMEDIACAO DE PAGAMENTOS DA MODALIDADE VALE-TRANSPORTE
AO PUBLICO USUARIO DOS SERVICOS DO SISTEMA DE TRANSPORTE
COLETIVO URBANO DO MUNICiPIO DE PORTO ALEGRE, CONDICIONADO A
FORNECER ALTERNATIVA SEM CUSTOS DE INTERMEDIACAO DE
PAGAMENTO BASEADO EM CONTA (ACCOUNT BASED TICKETING - ABT) AOS
DEMAIS USUARIOS

ANEXO | - TERMO DE REFERENCIA

1. OBJETO

1.1.

1.2.

Este Chamamento Publico tem por objeto o credenciamento de
empresas para administragdo de valores e intermediacdo de
pagamentos da modalidade vale-transporte ao publico usuario dos
servicos do Sistema de Transporte Coletivo urbano do Municipio de
Porto Alegre, conforme especificado no Toépico 5 - VALE-
TRANSPORTE

A credenciada para administracdo de valores e intermediacdo de
pagamentos da modalidade vale-transporte devera fornecer pelo menos
uma alternativa sem custos de intermediacdo de pagamento baseado
em conta (Account Based Ticketing - ABT) aos demais usuarios ("passe
comum"), conforme especificado no Tépico 6 - CARTEIRA DIGITAL

1.2.1.  Devera ser oferecida pelo menos uma forma de pagamento sem
taxa de conveniéncia para todos os usuarios, incluindo os
beneficiarios de gratuidade.

1.2.1.1. Para ter acesso ao meio de pagamento sem taxa de
intermediacao que devera ser oferecido pela credenciada,
0 usuario devera optar por compor sua base de clientes e,
consequentemente, compartilhar com ela os dados
necessarios, observada a legislacao aplicavel.

1.2.2. A critério da credenciada, poderao ser oferecidas outras formas
de pagamento, com taxa de conveniéncia de até 1,8% (um inteiro
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e oito décimos por cento) sobre o valor do saldo adquirido ou do
valor transacionado, o que fizer mais sentido.

1.2.2.1. A taxa de conveniéncia somente podera ser cobrada de
usuarios da tarifa comum e beneficidrios de isencdes
parciais. Usuarios beneficiarios da gratuidade néo
pagarao taxa de conveniéncia em nenhuma das formas de
pagamento oferecidas.

A credenciada devera prover uma tecnologia de pagamentos segura
que se comunique com o validador, usando as tecnologias nele
oferecidas (EMV, NFC, RFID, QR code e Bluetooth), e com a Camara
de Compensagao, para transferéncias dos valores pagos pelos
USUARIOS conforme as regras de compensacgdo e os prazos de
liquidacao indicados pela Prefeitura de Porto Alegre.

1.3.1. A tecnologia de pagamentos implementada deve seguir as

especificacdes do Topico 7 - ESPECIFICACOES TECNICAS DA
TECNOLOGIA DE PAGAMENTOS.

2. JUSTIFICATIVA

2.1.

2.2.

No municipio de Porto Alegre, assim como em diversas outras cidades,
a comercializacao de créditos do tipo vale-transporte (VT) responde pela
maior fatia dos fluxos financeiros presentes no sistema de bilhetagem.
Em 2022, por exemplo, a receita da venda de créditos de VT
correspondeu a 88% da receita total de créditos comercializados pela
Associacdo dos Transportadores de Passageiros de Porto Alegre
(ATP), atual operadora de bilhetagem, no ano, segundo informacdes da
propria.

Uma particularidade crucial dessa modalidade de crédito, € que ele
consiste em um crédito antecipado por definigédo, regido por lei federal.
Os empregadores devem disponibilizar o saldo de VT para os seus
empregados consumirem ao longo de todo o més subsequente,
viabilizando os deslocamentos entre domicilio e posto de trabalho ao
longo deste periodo. Assim, o sistema de bilhetagem recebe influxos
consideraveis de recurso em dias especificos que serdo consumidos em
um prazo maior de tempo. O descolamento temporal entre aquisicao e
utilizacdo do saldo, inerente a esta modalidade, permite que sejam
explorados ganhos financeiros com estes recursos, o chamado floating.
No contexto de Porto Alegre, um detalhe importante sobre o potencial
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do floating é que os créditos relativos ao sistema de transporte publico
expiram no periodo de um ano (D+365 a partir de sua compra), tendo
que ser devolvidos ao sistema em forma de modicidade tarifaria.

Outro ganho econdmico possivel de ser aproveitado neste contexto € o
de oferecer solugdes de gerenciamento do beneficio para as empresas
que adquirem saldos de VT para seus empregados. Diversas empresas
gestoras de beneficio ja oferecem servigos desta natureza. O interesse
destes atores na exploracao dessa relacao é observado. Em Sao Paulo,
por exemplo, as empresas credenciadas para distribuicdo de VT
remuneram a SPTrans para exercer esta funcdo, ainda que nao fiquem
com o floating.

No modelo de credenciamento proposto, estas vantagens econémicas
poderao ser exploradas pelos fornecedores habilitados. Contudo, para
se aproveitarem dos beneficios proporcionados pelo VT, os
interessados devem se submeter a algumas regras particulares:

2.4.1. Atendimento aos usuarios: Para além dos usuarios que

possuem direito ao vale-transporte, a empresa credenciada deve
oferecer pelo menos uma solu¢cdo de meio de pagamento sem
taxa de conveniéncia para todos os tipos de usuarios presentes
no sistema, como usuarios comuns, estudantes, idosos e demais
isentos. O intuito é que a atratividade da oferta do VT faga com
que se viabilize o acesso de qualquer usuario ao sistema.

2.4.2. Taxa de conveniéncia: Para o usuario que optar pela aquisicao

de saldo a ser utilizado no sistema de transporte publico através
de seus meios, a credenciada deve disponibilizar ao menos uma
forma de pagamento isenta de cobranca de taxa de
conveniéncia. Para as demais alternativas, o limite a ser cobrado
é de 1,8% (um inteiro e oito décimos por cento) sobre 0 montante
transacionado ou medida equivalente.

As formas de remuneracdo das empresas credenciadas consistem,
portanto, na exploracao do floating relativo aos créditos antecipados, na
cobranca pelo gerenciamento do beneficio dos empregadores que
adquirem VT, na expansdo da base clientes e, possivelmente, na
cobranca de taxa de conveniéncia.

Nao sao esperados investimentos por parte das empresas
credenciadas, visto que € a concessionaria responsavel pela solugéo de
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Clearing que arcara com os custos de hardware e software para
comportar a adesdo de meios de pagamento distintos, embora sejam
esperadas horas de desenvolvimento para adequacao tecnolégica entre
a empresa de pagamento e a concessionaria da solucao de Clearing.

Para além das regras especificas desta categoria de credenciamento,
existem outras obrigagdes gerais a serem atendidas pelas empresas
que tenham interesse em fazer parte do sistema de bilhetagem como
meio de pagamento. Uma delas é atender a um nivel de servico minimo,
assegurando nao apenas a eficacia nas transacoes financeiras, mas
também a satisfacdo do usuario e a pronta resolucao de eventuais
problemas que possam surgir durante o processo de utilizacdo. A
exceléncia no atendimento ao usuario e a efetiva resolugéo de questoes
relacionadas aos meios de pagamento sdo elementos essenciais para
garantir a confiabilidade e a eficiéncia do sistema, promovendo uma
experiéncia positiva e fluida para quem deseja acessar o sistema.

Uma obrigagao relevante a ser levantada do ponto de vista econémico
€ a de fornecimento de garantias financeiras para atuacao nesse
mercado. Para que uma empresa credenciada tenha a autorizacao de
operar determinado montante no sistema de bilhetagem, ela precisa
oferecer confiabilidade de que ira honrar os saldos com ela dispostos.

3.  PARTICIPACAO

3.1.

3.2.

3.3.

Poderdo participar do certame pessoas juridicas nacionais ou
estrangeiras as quais possuam além da documentacdo exigida no
Edital, atestado de capacidade técnica de operagdo em cidades com
mais de 500 (quinhentos) mil habitantes e objeto social contemplando
atividades, tais como: prestacdo de servicos nos setores bancarios ou
financeiro e/ou operadoras de transacbes eletrbnicas em
estabelecimentos comerciais, comércio varejista, servicos de venda e
recarga de créditos eletrbnicos para estabelecimento mével, transporte
publicos e congéneres, administracao de cartdes de créditos, débitos,
alimentacao, refeicdo, combustivel, dentre outras atividades correlatas.

Podera ser admitida a participacdo de empresas sob o regime de
consorcio.

Podera ser admitida a participacdo de empresas sob o regime de
parcerias tecnologicas ou parcerias comerciais da empresa
CREDENCIADA.
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3.3.1. A empresa parceira tecnoldgica podera executar os itens do

objeto do Credenciamento, por meio de tecnologia que a
CREDENCIADA néo disp6e ou que amplie sua abrangéncia, com
intuito de melhorar o servico prestado aos usuarios como, por
exemplo, novos meios de pagamento ou novas formas de venda;

3.3.2. A CREDENCIADA seraresponsavel pelas operacdes do parceiro

tecnolégico e do parceiro comercial, sem caracterizar
transferéncia, cessao ou subcontratacdo do obijeto.

Podera ser admitida a subcontratacdo parcial de outra empresa para
executar um dos itens do objeto do credenciamento

4. VISAO GERAL DO ACCOUNT BASED TICKETING (ABT)

4.1.

4.2.

O sistema de bilhetagem baseado em contas (Account Based Ticketing
— ABT) permitira aos USUARIOS do Sistema de transporte de Porto
Alegre criar uma carteira digital com identificacdo Unica, onde o
USUARIO podera creditar saldos para pagamento de tarifas de
transporte. O USUARIO ira configurar um identificador (token),
cadastrado na carteira digital do mesmo USUARIO, que podera ser um
telefone celular, um cartdo de identificacdo com tecnologia NFC (Near
Field Communication), QR code, cartbes pré-pagos, ou outro
identificador fornecido pela empresa. Ao realizar o pagamento da tarifa
de transporte no validador, o valor cobrado passa pelo autorizador da
transacao, e sendo aprovado, é debitado da carteira digital do USUARIO
e creditado no Sistema da Camara de Compensacao. O autorizador da
transacao pode ser a CREDENCIADA para meios de pagamento ou a
ADQUIRENTE contratada para operagdo junto a cémara de
compensagao.

41.1. A carteira digital é um aplicativo onde o USUARIO adquire e

deposita valores (em Reais) para uso nos modais do Sistema de
Transporte e outros servicos, além de armazenar dados
financeiros, como informagcdes sobre midias de pagamento,
como por exemplo, cartdes de crédito e débito.

Na figura a seguir, ilustramos o diagrama funcional do ABT. O USUARIO
ao se cadastrar no ABT devera registrar o(s) meio(s) de pagamento(s)
de sua preferéncia. Os validadores de tarifa que equipam os veiculos e
terminais se comunicardo com a midia de pagamento do USUARIO para
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validacdo da transagao através de uma comunicacdo segura entre a
rede adquirente e o emissor do meio de pagamento. Cabe ressaltar que
nao ha saldo nas midias, todas as informacdes do usuario (saldo,
informacao sobre uso e recargas, perfis e outros) ficam armazenadas
em um sistema centralizado na nuvem. Tanto a consulta da regra
tarifaria quanto o acerto financeiro na Cémara de Compensacao
poderdo ser realizadas ou de maneira online ou offline, a depender do
desempenho e do grau de riscos durante as fases de planejamento e
testes da arquitetura de solucao técnica do SBD.

ABT com Bluetooth / RFID

; Debita valor da conta1 Nuvem G
Conta ABT ou Empr_esa de Consulta Regra Tarifaria Camara de
; - o Meio de < ~ Operadores
. | Carteira Digital Pagamento Eornece valor a cobrar Compensacéao

7\ Notifica transacao

Q Envia grupos de
transacoes

Validadores
Bluetooth

Cartao RFID

Figura 1 - Diagrama da Arquitetura de um Sistema ABT
Fonte: Elaboracao Propria

5. VALE-TRANSPORTE

5.1. O Vale Transporte (VT) é um beneficio garantido pela Lei Federal n®
7.418/1985 que estabelece um percentual do salario do trabalhador
para despesas com transporte.

5.1.1.  Os valores depositados pelo empregador ao beneficiario devem
ser de uso exclusivo no sistema de transporte, ndo havendo a
possibilidade de transferéncia de saldo, antecipa¢ao em dinheiro
ou qualquer outra forma de pagamento, exceto nos casos
previstos em lei.

5.2. A CREDENCIADA devera prever uma estrutura de comercializagéo
construida sistemicamente para atender compradores de créditos
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relativos ao VT, voltado para pessoas juridicas e empregadoras de mao
de obra formal.

5.2.1. O mercado de bilhetagem, para esse grupo de compradores,
atua em conjunto com empresas que comercializam beneficios
sociais, inclusive o VT (empresas comumente intituladas
tiqueteiras). Assim, para esse segmento a CREDENCIADA deve
desenvolver solugbes de comercializacdo digital para
atendimento direto de empresas e para atendimento de
empresas intermediarias do processo de compras de beneficios,
mercado estabelecido e consolidado no pais.

5.3. A CREDENCIADA devera fornecer, além da possibilidade de cadastro
individual, a possibilidade de cadastro de multiplos usuérios
simultaneamente por meio de interface para submissdo de dados em
formato CSV, JSON, XML ou YAML, que devem permitir a atualizacao,
consulta, insercdo e remogao de registros em lote de USUARIOS.

5.4. O USUARIO tera acesso a uma carteira digital, com os mesmos
requisitos dos usuarios comuns. Porém, nesta categoria havera uma
conta separada para o saldo de VT e uma para saldos de outros tipos.

5.5. A CREDENCIADA devera ainda fornecer uma midia fisica exclusiva
para débito de tarifas do Vale-Transporte. Além disso, 0 usuério podera
optar por fazer o pagamento usando o aplicativo da carteira digital em
seu dispositivo mével.

5.5.1. O débito da tarifa devera ocorrer imediatamente em cada
interacdo do USUARIO, neste caso o beneficiario do VT, com o
sistema de transporte, observando as regras de tarifacdo e
acordos de interoperabilidade.

5.5.2. A transferéncia de fundos para o Sistema de Camara de
Compensacao devera ocorrer em prazo a ser acordado entre o
PODER CONCEDENTE e CONCESSIONARIA gestora do
repasse aos operadores de transportes.

6. CARTEIRA DIGITAL

6.1. A CREDENCIADA devera implementar uma solucéo de carteira digital,
em que usuarios poderao creditar saldos e usa-los para o pagamento
de tarifas de transporte e outros servicos oferecidos por ela.
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6.2. A carteira digital devera fornecer ao usuario as seguintes
funcionalidades:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

Permitir 0 acesso e gerenciamento da conta por meio de
aplicativo mével (Android e iOS) e interface Web com layout
responsivo em dispositivos moveis e desktop, nos navegadores
Google Chrome, Microsoft Edge, Safari, Mozilla Firefox, sem
instalacao de plugins adicionais;

Permitir o cadastro e criacao simplificada de conta via aplicativo
mével (Android e iOS) e interface Web, com coleta de
identificagéo facial e envio de documentos digitalizados, caso
necessario;

A aplicacao Web deve fazer uso das melhores praticas de projeto
e arquitetura, usando linguagens padrdées como por exemplo:
HTML, CSS, DTD e outros aprovados pelo consorcio de
padronizagdo web W3C'.

Permitir o crédito de saldo na carteira digital por multiplas
modalidades, incluindo Pix, boletos, TED e uso de cartdes de
crédito e débito;

Permitir a transferéncia parcial ou total do saldo da conta para
outras instituicbes bancarias, exceto para valores referentes ao
vale-transporte (VT) que deverdo ser de uso exclusivo para tal
finalidade;

Fornecer o histérico de transferéncias e cobrancas de tarifas,
incluindo data, horario e tipo de tarifa;

Ser compativel com o uso de aplicativo mével (Android e iOS)
como meio identificador para realizar o pagamento das tarifas
nos validadores, que deve operar apenas com o celular
desbloqueado;

O aplicativo moével deve oferecer a opcdo de escolha da
modalidade de tarifa, por exemplo, comum, vale-transporte,
estudante, gratuidade, e sua ordenacgéo por prioridade;

! Disponivel em https://www.w3.0rg/. Acesso em 9 de out. 2023.
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Ser compativel com pelo menos um tipo de meio identificador
com midia fisica, como cartdo por aproximagdo sem contato
(NFC), que ndo podera ser baseada no uso de créditos de
transporte armazenados na midia (bilhetes moedeiros);

Fornecer gratuitamente, a todos os usuarios que solicitarem, a
primeira via de midia fisica de identificagdo para pagamento de
tarifas de transporte;

De modo opcional para o USUARIO, a CREDENCIADA podera
fornecer outros servicos, incluindo servicos bancarios, como
cartdes de débito e crédito, empréstimos e seguros;

Garantir a seguranca e privacidade dos dados dos USUARIOS
ao estar em conformidade com a Lei Geral de Prote¢do de Dados
Pessoais (LGPD);

Estabelecer canais de atendimento aos USUARIOS (fisico ou
digital), para problemas com uso dos aplicativos e inetrface Web,
gerenciamento de saldo, problemas no identificador (token),
pesquisa de satisfacao, reclamacdes ou tira duvidas.

As recomendacoes de acessibilidade do WCAG (World Content
Accessibility Guide)?, devendo passar sem erros no recurso de
validacdo ASES WEB?, do Governo Federal Brasileiro;

Adaptacdo para atender pessoas com deficiéncia, quando
aplicavel, e fornecer interface e atendimento customizado para
pessoas com deficiéncia auditiva e visual, observado o disposto
na Lei Federal n° 13.146/2015 (Estatuto da Pessoa com
Deficiéncia) e respectivas normas regulamentares.

6.3. Gratuidades e Tarifas Especiais

6.3.1.

6.3.2.

A CREDENCIADA devera fornecer uma carteira digital, com os
mesmos requisitos dos usuarios comuns, para os USUARIOS
beneficiarios de tipos especiais de tarifas.

Para ter acesso ao beneficio, os USUARIOS ou os responsaveis
pelo cadastro deverdo fazer o seu cadastramento no cadastro

2 Disponivel em https://www.w3.org/WAl/standards-guidelines/wcag/. Acesso em 26 mar. 2024.
3 Disponivel em http://asesweb.governoeletronico.gov.br/. Acesso em 26 mar. 2024.
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central fornecido pela concessionaria responsavel pela camara
de compensacao, que mantera um cadastro Unico de usuarios.

6.3.2.1. A CREDENCIADA devera consultar a lista de beneficiarios

6.3.3.

nesta plataforma para incluir os USUARIOS cadastrados
nas categorias de uso. Um mesmo usuario pode estar em
multiplas categorias de uso ao mesmo tempo.

Vale destacar que outras categorias de uso podem ser criadas
de acordo com a Politica Tarifaria definida pelo PODER
CONCEDENTE, (exemplo: descontos para professores e
desempregados) havendo assim a necessidade da
CREDENCIADA em atualizar seu servico para estar em
conformidade.

6.4. Cadastro de Usuarios

6.4.1.

6.4.2.

A criagdo, atualizacdo, gestdo e manutencdo da
confidencialidade, integridade e disponibilidade do cadastro
central de USUARIOS é de responsabilidade da concessionaria
responsavel pela Camara de Compensacao. A concessionaria ira
fornecer uma interface para que usuarios possam realizar
cadastros individuais e empresas possam viabilizar cadastros em
bloco de usuarios.

A CREDENCIADA poderd ter acesso aos dados deste cadastro
e podera manter uma copia local das informacbes necessérias
para sua operagao.

6.4.2.1. No momento em que o0 usuario criar uma conta na carteira

digital oferecida pela CREDENCIADA, esta podera
solicitar outros Dados Pessoais, desde que necessarios
para finalidades definidas.

6.4.2.2. O tratamento de Dados Pessoais deve estar em

6.4.3.

conformidade com toda legislacao aplicavel, como, por
exemplo, a Lei Geral de Protecao de Dados Pessoais (Lei
n® 13.709/2018), regulagdes do Banco Central do Brasil,
se aplicavel, e Marco Civil da Internet, se aplicavel.

A CREDENCIADA devera cadastrar até dois tipos de
modalidades de pagamento para cada USUARIO, nas
modalidades ABT, caso a CREDENCIADA seja responsavel pela
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autorizacado do pagamento, e EMV, caso a autorizacao seja feita
por adquirente.

7. ESPECIFICAGCOES TECNICAS DA TECNOLOGIA DE PAGAMENTOS

7.1. Processamento de pagamentos. A CREDENCIADA devera prover
uma tecnologia de pagamentos compativel com o modelo ABT com as
seguintes caracteristicas:

7.1.1.

7.1.7.

A tecnologia de pagamento deve ser compativel com aquelas
oferecidas no validador (EMV, NFC, RFID, QR code e Bluetooth),
seguindo os padrdes internacionais de seguranca para cada tipo
de tecnologia;

Utilizar os padrdes e regulamentacdes relevantes do setor, como
os padrées ISO para tecnologia de cartdes inteligentes, o Padrao
de Seguranca de Dados da Industria de Cartdes de Pagamento
(PCI DSS) e EMV Contactless Specifications;

Usar tecnologias que nao necessitem da instalacao de médulos
SAM proprietarios no validador para leitura e escrita de
informacdes em cartbes. Informagdes sobre saldos devem estar
no sistema na nuvem ou, no caso de uso de celulares, no
aplicativo fornecido;

A tecnologia utilizada deve permitir a realizacao de identificacao
e aprovacao do pagamento em menos de 500 milisegundos em
95% das transacoes e até 1 segundo nas demais;

Alta disponibilidade, com funcionamento mesmo com perda de
conectividade do validador, com mecanismos para identificacdo
e processamento sem conectividade e liberacdo da catraca para
usuarios cadastrados e com cobrancga posterior.

Processamento eficiente das transacdes, incluindo horarios de
alta demanda, como o uso de minibatches de processamento de
transacoes;

A tecnologia pode utilizar o suporte de outras empresas, como
adquirentes, para realizar a identificacdo da transacéo e enviar
para a camara de compensacao.
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Integracao com Camara de Compensacao. A CREDENCIADA devera
desenvolver um médulo de pagamento que se comunique com o
sistema de Camara de Compensacao, e ter as seguintes caracteristica:

7.2.1.

7.2.2.

7.2.3.

7.2.4.

Utilizar a APl ou protocolo de comunicacdo fornecido pela
concessionaria do sistema de Camara de Compensacao;

Devera realizar os ajustes de integracao necessarios, junto com
a concessionaria da Camara de Compensagdo, e sendo
responsavel por este custo;

Obedecer as regras de tarifacao estabelecidas pela Prefeitura de
Porto Alegre, bem como acordos de interoperabilidade com
outros sistemas de bilhetagem.

Resolver problemas de pagamentos em conjunto com o provedor
da camara de compensacao, quando os problemas envolverem
ambas as partes;

Seguranca e Prevencao de Fraudes. A CREDENCIADA devera
oferecer uma solucdo tecnoldgica segura e que previna fraudes no
pagamento de tarifas. Ela devera fornecer mecanismos para:

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

Identificar o USUARIO de modo seguro, com tokens que nio
contenham informagbes sensiveis e que possam ser
rapidamente invalidados em caso de deteccao de fraude;

Impedir a clonagem de tokens, com o uso, por exemplo, de
identificadores diversificados pelo numero serial da midia, ou
tokens dindmicos;

Minimizar o risco de crédito para realizar processamentos de
tarifas em batch ou sem conectividade, como o uso de listas de
tokens ou cartdes validos e invalidos, e outros mecanismos;

Realizar as transag¢des com uso de protocolos de criptografia
para autenticagcao, transmissao de informacao e armazenamento
de dados;

Monitorar o uso dos tokens, detectando padrbes suspeitos ou
que possam indicar fraudes e realizando as medidas adequadas
para cada situacao.
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Processamento, Armazenamento e Comunicacao. A
CREDENCIADA devera prover uma infraestrutura capaz de atender as
necessidades de processamento, comunicagdo e armazenamento da
Camara de Compensacao, assegurando niveis adequados de
Qualidade de Servico (QoS). A CREDENCIADA podera contratar um
servico de Nuvem que atenda a estas caracteristicas, ou prover um Data
Center com estas caracteristicas:

7.4.1.

7.4.2.

7.4.3.

7.44.

Processamento: O sistema deve realizar as validacoés das
transacées em tempo real, com capacidade para atendimento
pleno as demandas do sistema de bilhetagem em horario de pico.
A empresa devera fornecer uma especificagdo dos sistemas a
serem utilizados, com indicagdo da capacidade de
processamento em requisicbes por segundo (throughput) e
laténcia.

Disponibilidade: O sistema de processamento devera oferecer
um nivel de confiabilidade nivel Tier 3, definido pela Uptime
Institute. Devera conter componentes redundantes de
distribuicdo de energia, com Uninterruptible Power Supplies
(UPSs) e geradores, e resfriamento, com capacidades para
manutencdo e operacdo dos sistemas sem necessidade de
desligamentos dos servicos criticos. A disponibilidade do sistema
de pagamento devera ser de 99,982%, a serem comprovados a
partir de relatorio (logs) brutos extraidos do sistema. Eventuais
indisponibilidades deverao ser indicadas em relatérios, indicando
o tempo, o0 motivo e as a¢des para recuperacao do sistema.

Redes de comunicacao: A rede de comunicagao externa deve
garantir uma disponibilidade minima de 99,9%, permitindo
operacgdes continuas e sem interrup¢cdes no servico de
bilhetagem, com redundancia em componentes criticos da rede
(links de dados, switches, roteadores) para garantir a
continuidade dos servicos em caso de falha. A rede e sistema de
processamento devem suportar o volume de transacgdes previsto,
com tempo de resposta para transacdes de bilhetagem deve ser
inferior a 500 milissegundos em 95% das transacoes.

Seguranca: A rede e a infra-estrutura de processamento
deverao possuir sistemas de monitoramento em tempo real, com
seguranca fornecida por criptografia de ponta a ponta para
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transmissdo de dados sensiveis, autenticacdo forte de
dispositivos e usuarios, € mecanismos de deteccao e resposta a
incidentes de seguranca. A empresa devera fornecer uma
especificacdo das normas e protocolos de seguranca
implementados, que devem estar de acordo a obtencdo de
confiabilidade nivel Tier 3 e com as normas ISO/IEC 27001
(seguranca da informacao), ISO/IEC 27017 (seguranca em
nuvem) e ISO/IEC 27701 (privacidade de informacdes)

Criptografia de Dados: Todos os dados transferidos devem ser
criptografados usando TLS 1.3 ou superior e o0s dados
armazenados devem ser criptografados usando algoritmos de
criptografia simétrica aprovados, como o AES-256, por meio de
servigos de Server Side Encryption (SSE).

Resposta a Incidentes: Plano formal de resposta a incidentes
de seguranca, incluindo notificagdo dentro de um periodo
predefinido, com logs de monitoramento em tempo real de
métricas de seguranca e de auditoria para todas as operacoes
de acesso e modificacao de dados.

Backup Seguro e Recuperacao de Desastres: Os bancos de
dados contendo as informagbes de usuéarios e pagamento
deverdo ter funcionalidades de replicacao e redundancia por
espelhamento. Backups criptografados e armazenados em locais
geograficamente distintos. SLAs especificos para o objetivo de
tempo de recuperacéo (RTO) e objetivo de ponto de recuperacao
(RPO).

Documentacao: Documentagcado sobre as melhores praticas e
configuragbes recomendadas de seguranga. Treinamento
disponivel para administradores e desenvolvedores em melhores
praticas de seguranca.

Relatérios Operacionais. A CREDENCIADA devera desenvolver
relatérios de consolidacdo das transagdes realizadas pelos USUARIOS
para consolidacao e auditoria dos servicos.



