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Anexo |I: TERMO DE REFERENCIA

Descricao Técnica do Sistema de Camara de Compensacao e Anexos

O sistema de bilhetagem proposto para o Sistema de Bilhetagem Digital (SBD)
de Porto Alegre serd baseado no paradigma de bilhetagem baseada em contas
(Account-based ticketing — ABT). Para tal, as funcionalidades e usabilidades serao
divididos entre 2 atores: (i) Meios de Pagamento e (ii) Sistema de Camara de
Compensacao.

Havera a possibilidade de atuacdo de multiplas fornecedoras de meios de
pagamentos, que serao credenciadas por meio de Termo de Credenciamento préprio,
e doravante denominadas CREDENCIADAS. Elas ficardo responsaveis pelo
fornecimento dos meios de pagamento para 0s usuarios, incluindo a abertura de
contas digitais, o débito dos valores referentes as tarifas de transporte da conta dos
usuarios, a transferéncia de fundos para o sistema de Camara de Compensacao e
relatério de Conciliacdo Financeira para a Camara de Compensacao. As
especificacoes das funcionalidades e requisitos destes atores sdo objeto do Edital de
Credenciamento xxxx/2026.

O objeto deste Edital é o Sistema de Camara de Compensacao, que tera como
objetivo permitir a compensacgao e a liquidacao de valores oriundos do consumo de
bilhetagem por meio das empresas que operam 0s meios de pagamentos fisicos e
digitais homologados pelo Municipio, transferindo os valores devidos aos operadores
de transporte. Além disso, a empresa devera: (i) fornecer os validadores e
equipamentos de biometria a serem utilizados nos 6nibus, incluindo a comunicagao
por meio dos Sistemas de Garagem, (ii) um sistema para cadastro de usuarios do
transporte publico, e (iii) um Data Lake com dados brutos e processados por meio de
relatérios. Devera ainda atender aos requisitos de alta confiabilidade, integridade,
disponibilidade e confidencialidade.

O sistema do caixa de compensacéao devera inicialmente funcionar com o atual
Sistema de Bilhetagem Digital baseado em Cartdes Moedeiros (cartdo Tri) e
tecnologia Mifare® e devera fazer a transicao para um sistema puramente baseado
em contas - Account Based Ticketing, em periodo especificado no Edital.

Este anexo técnico fornece as especificacdes para o Sistema de Camara de
Compensacao e demais componentes integrados a Camara de Compensacao.
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1. Arquitetura do Sistema de Bilhetagem
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Figura 1 - Diagrama da Arquitetura do Sistema de Bilhetagem Digital (SBD)
Fonte: Elaboracao Propria

Os componentes de arquitetura descritos neste documento visam suportar do
ponto de vista tecnolégico o modelo de negdcio descrito neste Edital. Na Figura 1,
ilustramos uma sugestao de modelo de arquitetura de referéncia para estabelecer as
premissas técnicas deste documento. O SBD deverd ser modularizado para
encapsular as funcionalidades que suportam os componentes fundamentais para
operacionalizacdo do modelo de negécio descrito na Tabela 1. As funcionalidades
poderao sofrer alteracdes por motivos de requisitos técnicos, alteracdo/adaptacao aos
processos de negécio e do fluxo de informagdo, mudancas organizacionais que
impactam o SBD durante a implementacao, integracao a outros sistemas do PODER
CONCEDENTE, aderéncia a legislacao vigente, ou por exigéncia do proprio PODER
CONCEDENTE. Cabe ressaltar que toda e qualquer mudanca na solucao devera ser
obrigatoriamente aprovada pelo PODER CONCEDENTE através de fluxo de
comunicacao, a ser definido durante a fase de planejamento da implantacao do SBD.
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Tabela 1 - Sistemas, Funcionalidades e Macroprocessos - SBD

SBD
Sistemas Funcionalidade Processos de Negécio
s
Sistemas Validacoes - Validagao de usuarios e pagamentos
Embarcados - Validacao de créditos (durante transicao)
Configuracgao, - Configuracao de equipamentos
monitoracao e - Manutencgéo dos equipamentos
comunicacoes - Monitoracao de equipamentos
- Atualizacao do equipamento embarcado
Gestao de - Gestao de viagem
viagem
Sistema de Cadastro - Criacao e Atualizacao de Cadastro
Cadastro de
Usuarios Suporte ao - Suporte ao usuério
usuario
Sistema de Transmissdo de | - Transmiss&o de dados dos validadores
Garagem Dados
Configuracgéo, - Configuracao de equipamentos
monitoracao e - Manutengao dos equipamentos
comunicacoes - Monitoragéao de equipamentos
- Gestdo das comunicagbes da garagem
Camara de Consolidacao de |- Consolidagdao de pagamentos
Compensacao Informacao - Gestao de vendas
Configuracao, - Gestao da lista restritiva
Monitoracao e - Configuracéo de equipamentos
Comunicacoes - Manutencéao dos equipamentos
- Monitoragéao de equipamentos
- Gestao de produtos
Cadastro central |- Gestdo do cadastro de USUARIOS
Reparticdo de - Gestao de compensacgdes de receitas
receitas - Gestao das compensacdes quilométricas
Adquiréncia - Gestao de pagamentos open loop por
meio de adquirente
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Relatorios - Oferecer visibilidade total aos dados e
informacdes capturadas para o PODER
CONCEDENTE
Meios de Pagamento da - Gestao de carteira digital para USUARIOS
Pagamento tarifa de - Gestao de midias de pagamento, incluindo
transporte midias fisicas e digitais (aplicativo)
- Processamento de pagamentos
Data Lake Armazenamento | - Gestdo de dados de bilhetagem, AVL e
de Dados cadastro de USUARIOS

Constitui objeto do presente ANEXO TECNICO - CAMARA DE COMPENSAGCAO os
seguintes componentes:

e Sistemas Embarcados representam os dispositivos com capacidade de
processamento inseridos nos validadores e demais hardwares que fazem parte
da arquitetura de solucdo embarcada nos veiculos, estacdes e garagens.

e Sistema de Cadastro de Usuarios abrange o conjunto de cadastros
necessarios para a operagao da arrecadacdo tarifaria, identificacdo de
caracterizacao do usuario no SBD, e monitoramento e controle da demanda.

e Sistema de Garagem integra todos os requisitos funcionais que se referem a
operagdes executadas no contexto da garagem dos 6nibus como gestao da
viagem, comunicacao dos énibus com a Camara de Compensacéo, e gestao
operacional da garagem.

e Camara de Compensacao integra todos os requisitos funcionais que se
referem a operagdes cuja execucao seja centralizada em relacéo aos sistemas
que compdem o SBD. Assim, a concentragdo de informacédo, validacao e
consolidagdo, como a consequente redistribuicdo ou envio para sistemas
externos, é aqui preferencialmente realizada neste sistema. Além disso, cabe
a Camara de Compensacao a configuragdo de equipamentos fisicamente
dispersos, arquivo de transacoes, e reparticao de proveitos.

e Meios de Pagamentos representam as midias fisicas ou digitais integradas
ao SBD e fornecidas por empresas CREDENCIADAS pelo PODER
CONCEDENTE para serem utilizadas pelos usuarios do Sistema de
Transporte. Cabe ressaltar que a homologacao dos meios de pagamentos é
de responsabilidade da CONCESSIONARIA. Os meios de pagamentos serio
especificados em detalhe no ANEXO TECNICO - MEIOS DE PAGAMENTO.

Abaixo listamos os requisitos comuns a todos os sistemas:
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Preparacao para lidar e acomodar alteracoes em modelos, interfaces e
estruturas de dados

Os sistemas devem estar preparados para lidar com a evolucao natural de
modelos de dados, interfaces, tecnologias e todo o tipo de estruturas definidas
para futuros versionamentos da solugéo.

Autenticacao de operadores de equipamentos

Todos os operadores de equipamentos devem ser autenticados antes de
poderem iniciar a sua atividade. A autenticacdo deve ser baseada na
apresentacao de um suporte sem contato personalizado, em conjunto com a
verificacdo de algum tipo de cédigo pessoal (e.g. PIN). A CONCESSIONARIA
deve detalhar a forma de autenticacdo para cada tipo de equipamento.

Logs operacionais de funcionamento

Todos os sistemas (e todos os equipamentos) devem manter logs operacionais
de funcionamento (com histérico) que fagcam o registro de todos os eventos e
atividades executadas pelos utilizadores (e.g. operador, usuario ou outro
qualquer interveniente), bem como eventos resultantes de a¢des automaticas
executadas pelos sistemas. Os eventos devem, sempre que possivel, incluir
informacdo recebida dos sensores dos equipamentos, e devem ser
suficientemente detalhados de forma a permitirem a reconstituicao de qualquer
operacdo executada sobre o equipamento (e.g. botbes pressionados,
identificacdo de operadores, resultado de acgdes, entre outros). O registro
destes eventos deve ser imediato e assincrono em relacdo as operacdes
normais do sistema. Operacgdes efetuadas pelo USUARIO do sistema néo
devem conter nenhum tipo de dado sensivel. Toda esta informagcdo deve
nomeadamente estar disponivel para consulta nos consoles de monitorizagao,
onde também devera ser possivel a consulta do histérico, sendo necessario
também atencéo a que eventos gerados a partir do console de monitorizacao
por um operador (e.g. configurar equipamento), devem também corresponder
a um registro no log operacional, tanto do lado do console (onde foi dada uma
ordem), como do lado do equipamento (que recebeu instrucdo de alguém para
alterar o seu estado).

Gestao de numeros de transacao identificadores das operacoes

Todos os sistemas devem adequadamente implementar na gestdo das
transacdes que originam, numeros Unicos identificadores, que devem ser
sequenciais e seguros, de forma a permitir a deteccdo de falhas ou
desaparecimento de transagoes.
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e) Gestao de alertas

Sempre que sejam gerados alertas, o sistema deve enviar essa informacao
para os utilizadores configurados a recebé-los. Dos canais possiveis impde-se
desde ja o recurso a dois: e-mail e SMS. O fornecedor deve detalhar outros
canais possiveis de serem suportados. A escolha do canal a ser usado, bem
como a frequéncia de envio deve ser gerida e configuravel em funcédo da
gravidade da ocorréncia, emergéncia e do custo da comunicacao. Deve ser
mantido um histérico das comunicag¢des resultantes de alertas. Deve ser
possivel cancelar o alerta, marcando como invalido ou dando-o como
solucionado. Ao realizar esta acao, deve ser possivel ao operador indicar a
solucdo empregue e tempo despendido na resolugcdo. Para o sistema
embarcado, ndo se exige o envio de e-mails ou SMSs, sendo suficiente cumprir
com os requisitos descritos sobre este aspecto para este sistema.

Conforme mencionado anteriormente, o SBD adotarad o sistema baseado em
contas que sera integrado a servicos de pagamentos a serem fornecidos por
empresas CREDENCIADAS pelo PODER CONCEDENTE. Além disso, devera
fornecer suporte a pagamentos pelo modelo Open Loop, por meio de cartdes de
crédito e débito. Finalmente, durante o periodo de transicao, devera funcionar com o
atual Sistema de Bilhetagem Digital baseado em Cartées Moedeiros (cartdao Tri) e
tecnologia Mifare®. Nas subsecdes a seguir descrevemos 0s requisitos técnicos para
o modelo funcional sugerido.

a. Account Based Ticketing (ABT)

O sistema de bilhetagem baseado em contas (Account Based Ticketing — ABT)
permitira aos USUARIOS do Sistema de transporte de Porto Alegre criar uma carteira
digital', gerida por uma das empresas CREDENCIADAS, onde o usudrio podera
creditar valores para uso no sistema de transporte publico de Porto Alegre. O
USUARIO recebera da CREDENCIADA um identificador (token), que podera ser
configurado em aplicativo movel de telefone celular, ou midias fisicas, como cartées
de identificacdo contactless com tecnologia NFC (Near Field Communication). Ao
realizar o pagamento da tarifa de transporte no validador, o valor cobrado passa pelo
autorizador da transacdo, e sendo aprovado, é debitado da carteira digital do
USUARIO e creditado no Sistema da Camara de Compensagao.

Na Figura 2, ilustramos o diagrama funcional do ABT. O USUARIO ao se
cadastrar no ABT devera registrar o(s) meio(s) de pagamento(s) de sua preferéncia.

! A carteira digital é um aplicativo onde 0 USUARIO deposita valores (em Reais) para uso nos modais
do Sistema de Transporte e outros servigos, além de armazenar dados financeiros, como informacgdes
sobre midias de pagamento, como por exemplo, cartdes de crédito e débito.
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Os validadores de tarifa que equipam os veiculos e terminais se comunicardao com a
midia de pagamento do USUARIO para validacdo da transacdo através de uma
comunicagao segura entre o validador e a CREDENCIADA responsavel pelo do meio
de pagamento. A CREDENCIADA podera utilizar uma rede adquirente na validacao
das transagdes.

Cabe ressaltar que ndo havera o armazenamento de créditos de transporte
nas midias e a efetivacdo dos pagamentos das tarifas de transporte seréo realizadas
por um sistema executado em nuvem. Tanto a consulta da regra tarifaria quanto o
acerto financeiro na Camara de Compensacao poderao ser realizadas de maneira
online ou offline, a depender do nivel de conectividade no momento da transagao.

ABT com Bluetooth / RFID

‘ Debita valor da conta Nuvemn C)
Conta ABT ou Empresa de Consulta Regra Tarifaria Camara de
Calteira Diaital Meio de < c ~ || Operadores
ar 9 Pagamento Fornece valor a cobrar ompensagcao

Notifica transagao

A

Q) Envia grupos de
transacoes

Validadores
Bluetooth @

Cartao RFID
ABT com EMV e Adquirente
Debita valor da conta Niiverr Q
Conta ABT ou ) Consulta Regra Tarifaria Camara de
: i Adquirente |« ~ Operadores
Carteira Digital Eornece valor a cobrar Compensacao

7\ Notifica transagao

@ Envia grupos de
transacoes

Validadores
Idendificador @

EMV

Figura 2 - Diagrama da Arquitetura de um Sistema ABT
Fonte: Elaboracao Propria

Para este servico a CONCESSIONARIA, responsavel pelo servico de Camara
de Compensacao devera:
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e Desenhar uma arquitetura agnoéstica e escalavel para pagamentos pelo
sistema ABT, com suporte a diferentes tipos de padrdes de tecnologia de
pagamentos (EMV, NFC, RFID, QR code e Bluetooth);

e Desenvolver um médulo de recebimento de pagamentos, que permita a
integracao e interoperagdo com as CREDENCIADAS para gestao de meios de
pagamento (Adquirente ou Emissor direto), fornecendo APIls para
comunicacao com sistemas dos meios de pagamentos;

e Fornecer validadores compativeis com diferentes tipos de padrbes de
tecnologia de pagamentos (EMV, NFC, RFID, QR code e Bluetooth);
Implementar solucdo que garanta alta disponibilidade e seguranca de dados.
Usar protocolos de criptografia para autenticacéo, transmisséao de informacéo
e armazenamento de dados;

e Seguir os padrdes e regulamentacdes relevantes do setor, como os padrbes
ISO, PCIl, EMV, e Smart Ticketing Alliance (STA) para especificacbes de
bilhetagem inteligente e interoperabilidade;

e Gerenciar um cadastro central de USUARIOS, que podem estar cadastrados
em multiplos meios de pagamento;

e Prever mecanismos para que nao haja perda de dados ou comprometimento
da operacao de validacdo do pagamento em caso de indisponibilidade da
conexao;

e Obedecer as regras de tarifacao estabelecidas pelo PODER CONCEDENTE,
bem como acordos de interoperabilidade com outros sistemas de bilhetagem.

e Fornecer documentagdo funcional e técnica do sistema para equipe de
Tecnologia da Informacao (Tl) do PODER CONCEDENTE.

As empresas CREDENCIADAS para fornecimento de meios de pagamentos
Serao responsaveis por:

e Implementar uma solucao de carteira digital, onde usuarios poderao depositar
valores e usa-los para o pagamento de tarifas de transporte e outros servigos
oferecidos pela fornecedora dos meios de pagamento;

e Desenvolver um médulo de pagamento que se comunique com o validador,
usando as tecnologias nele oferecidas (EMV, NFC, RFID, QR code e
Bluetooth), seguindo os padrdes internacionais de seguranca para cada tipo
de tecnologia e garantindo a correta identificacao do usuario;

e Desenvolver um modulo de pagamento que se comunique com o sistema de
Camara de Compensacéao, através de API, e realizar, em conjunto com o
provedor do sistema de Camara de Compensacao, os ajustes de integracao
necessarios entre os sistemas;
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e Estabelecer canais de atendimento aos USUARIOS (fisico ou digital), para uso
dos aplicativos e interface Web da carteira digital, gerenciamento de saldo,
problemas no identificador (token), pesquisa de satisfacao, reclamagdes ou tira

duvidas;

e Prever mecanismos para operacao no caso de perda temporaria de conexao
de dados, como a liberacdo da catraca de usuarios cadastrados e com
cobranca posterior, sem perda de dados e interrupcdo do funcionamento do

sistema;

e Obedecer as regras de tarifacao estabelecidas pelo PODER CONCEDENTE,
bem como acordos de interoperabilidade com outros sistemas de bilhetagem.

b. Pagamentos por

EMV (Open Loop)

O sistema de pagamentos por EMV sera realizado com o uso de validadores
instalados nos 6nibus para identificagdo dos meios de pagamento e autorizacéo de

pagamentos pela empresa ADQUIRENTE,

que sera subcontratada pela

CONCESSIONARIA. Esta modalidade operara como um sistema open loop, onde
cartdes de débito e crédito de bandeiras cadastradas na ADQUIRENTE poderéo ser
utilizados para pagamento das tarifas.

Pagamento Open Loop EMV

com Cartao de Débito/Crédito fisico

ou cadastrado em Carteira Digital

Notifica transagao

Emissora de
Cartao Crédito
ou Débito

A

EMV

Adquirente |«

Consulta Regra Tarifaria

Fornece valor a cobrar

Notifica transacao

Camara de
Compensacao

» Operadores

Envia grupos de
transagoes

Validadores

Figura 3 - Diagrama da Arquitetura de Pagamentos com EMV
Fonte: Elaboracao Propria

Na Figura 3, ilustramos o fluxo de pagamento via EMV nos validadores de
énibus. O USUARIO em posse da midia EMV requisita 0 pagamento da tarifa, que
por sua vez, trafega pela rede da adquirente para autorizacao pelo emissor/bandeira.
Em nosso modelo o status final da transacdo € também enviado a Camara de
Compensacao para que seja feita a conciliacao financeira para posterior remuneracao



prefeitura de
PORTO ALEGRE

SECRETARIA MUNICIPAL DE MOBILIDADE URBANA - SMMU
PROCESSO 24.0.000149560-3

dos operadores. Cabe ressaltar que ndo ha funcao de escrita de saldo nas midias,
pois todo o processo ocorre ha nuvem e nas redes protegidas das adquirentes e
emissoras. A depender da arquitetura de solucdo do SBD, as cargas e transacdes
poderdo ser realizadas de maneira online, offline, ou hibrida sempre priorizando o
critério que ofereca o menor risco de perda de receita e impacto na operacdo do
servico de transporte.

O EMV também devera ser verificado em uma lista de restricdo gerenciada
pela CONCESSIONARIA. A lista deve ser dinamica, ou seja, permitir a exclusdo e
inclusdo de cartdes que tiveram histérico de recorrentes transacdes negadas pelo
banco emissor ou saldo insuficiente.

A implementacao de cartdes e equipamentos usando o método de pagamento
EMV® deve seguir critérios e padrées técnicos estabelecidos pelas organizagcdes
EMVCo e o Conselho de Padrbes de Seguranca PCI (Payment Card Industry), uma
vez que estas regras estdo em conformidade com os requerimentos de segurancga da
industria bancaria no Brasil. No transporte publico, € necessério para as transagoes
0 manuseio seguro de dados confidenciais do titular do cartdo, incluindo o niumero da
conta principal (PAN), data de validade e CVV. A Tabela 2 abaixo descreve os trés
principais padrdes de seguranga que devem ser atendidos minimamente para atingir
a conformidade do padrao de seguranca de dados do PCI:

Tabela 2 - Principais padrdes de seguranca de dados do Conselho de Padrdes de
Seguranca PCI

Seguranca de Também conhecido como PCI DSS (Data Security Standard), o
Dados padrdo estabelece os requerimentos e processos globais para

guiar os atores envolvidos no processamento de pagamentos,
como 0s operadores do sistema de pagamento da agéncia de
onibus, processadores, adquirentes, emissores e prestadores de
servicos de hospedagem e rede. O padrao aborda protecao de
dados, monitoria dos sistemas de pagamento, restricbes de
acesso, checagem regulares, além de estabelecer
competéncias técnicas para equipe de producao,

Seguranca de O padrao PCl PTS (PIN Transaction Security) é orientado a

Transacao PIN protecéo do PIN do titular do cartdo. Mesmo que o PIN nao seja
usado com o dispositivo de validacdo, os requisitos deste
padrdo, caso incluidos na implementacdo, podem facilitar a
avaliacao dos critérios do PCI DSS.

Encriptacao Ponto- O padrao P2PE fornece os requisitos para a protecdo de

a-Ponto transmissao criptografada de dados do titular do cartdo entre o
terminal de venda e o sistema de aquisicdo de pagamentos. A
criptografia requer chaves de seguranca e gestao de processos
robustos.
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Fonte: UITP - Open Loop Payment in Public Transport

Recentemente a EMVCo lancou a especificacdo 3DS em colaboragcdo com o
Conselho de Seguranca PCIl. Trata-se de uma tecnologia de seguranca na
autenticacao para verificar a autenticidade do titular do cartdo e evitar fraude no uso
de cartdo roubado.? As especificagcdes técnicas de implementagao estio listadas no
site da EMVCo.

Para permitir a passagem rapida dos USUARIOS pelos validadores, estes
devem oferecer suporte a autenticacdo de dados offline (ODA) que permite que um
terminal de pagamento realize autenticacao offline com um cartdo de pagamento sem
contato ou dispositivo mével e sem a necessidade de conexdo direta ao banco
emissor.

Geralmente, as funcionalidades das APls de pagamento podem ser agrupadas
em: APl de autenticagdo que usa o protocolo de seguranga OAUTH23, API de link de
pagamento que permite criar, editar e buscar links de pagamentos, e API de controle
transacional para buscas de transacdes. Solucdes que sejam exclusivas ou
personalizadas para o servico de tarifas no transporte publico devem ser
comunicadas ao PODER CONCEDENTE para avaliagdo do risco e impacto na
operacao do servico no sistema de transporte.

c. Pagamentos com MiFare® (Cartao Tri)

MiFare® é a atual tecnologia de pagamento em operacdo no Sistema de
Transporte de Porto Alegre conhecido também por Cartdo TRI. Os cartdes sem
contato utilizados pelos USUARIOS sao padrao tipo A (ISO/IEC 14443 Type A) e tipo
B (ISO/IEC 14443 Type B). Os validadores leem e gravam as seguintes categorias:

- Tipo A : MIFARE 1K, MIFARE 4K, MIFARE UltraLight
- Tipo B: CTS 256, CTS 512

Os validadores devem estar preparados para suporte ao MiFare®, bem como
atualizacoes de firmware e software ao longo do periodo de sua operacdo. Como
mddulos SAM (Security Access Module) sao utilizados cartdes com chip formato SIM-
IDO0O0 (padrao 1SO7816-1/2/3 T0,T1) com suporte a comunicacao serial configuravel
em taxas padrdao em até no minimo 115200bps, e freqiéncia de clock de no minimo

2 Disponivel em: https://www.emvco.com/emv-technologies/3-d-secure/. Acesso em 9 out.
2023.
3 Disponivel em: https://oauth.net/2/. Acesso em 9 out. 2023.
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10 MHz para execucéao de instrucdes. Além disso, 0s equipamentos devem suportar
os tipos de cartdes como modulo SAM: Java Card, Multos e Starcos.

Em termos de recomendacdo para o bom funcionamento do servico de
transporte, a CONCESSIONARIA deve obedecer ao tempo maximo desde a
apresentacao do cartdo até a liberacao da catraca, passando por todas as etapas de
processamento e validacdo dos dados do cartdo, inferior a 1 segundo. A
CONCESSIONARIA deve garantir neste tempo todas as etapas de autenticacéo,
envio e recepcao de resposta a comandos e a deteccao de cartdo. Adicionalmente,
deve-se incluir as regras de negécio de pesquisa em lista restritiva, recarga e
processamento de regras de negocio.

Pagamento Bilhete Moedeiro (Atual)

Camara de
= » Operadores
Compensagao
A

Notifica
transacéo

Bilhete
Moedeiro
(Tri)

Validadores

Debita créditos
do Bilhete

Figura 4 - Diagrama da Arquitetura MIFARE Cartao TRI
Fonte: Elaboracao Propria

Na Figura 4, o diagrama ilustra a configuracao do meio de pagamento MIFARE
para o SBD. Durante o periodo de transicdo para o modelo ABT, a operacao do
pagamento da tarifa podera ser realizada tanto no sistema ABT, como no modelo de
cartdo moedeiro do padrao Mifare® adotado pelo TRI, reduzindo assim impactos no
uso do Sistema de Transporte para 0 USUARIO. As transagdes de ambos 0s sistemas
serdo processadas e consolidados financeiramente pelo servico de Camara de
Compensagao fornecido pela CONCESSIONARIA, que j4 em nova configuragdo de
responsabilidade na gestdo do SBD, também emitird a reparticdo das receitas entre
as empresas operadoras de transporte.
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2. Sistema de Camara de Compensacao

A Camara de Compensacdo recebe as transagdes que precisam ser
categorizadas, interpretadas e reconciliadas. Cada identificacdo € mapeada para uma
conta de usuario especifica no cadastro geral de usuarios. Ao integrar transacdes que
abrangem varias operadoras, a Camara de Compensacao deve assegurar uma
distribuicao transparente de receitas. A implementacao da Clearing deve garantir os
seguintes aspectos:

e Administrar o processo de contabilizacdo das receitas, provenientes da
bilhetagem, adquiridas pelos varios métodos de pagamento.

e Realizar o célculo de saldos a serem compensados com base nos registros
diarios das transacées efetuadas.

e Realizar a consolidacdo das atividades diarias, levando em conta as normas
tarifarias atuais, trajetos realizados, a aplicacdo de isencoes, deslocamentos
exclusivos e/ou integracées, com o objetivo de determinar o pagamento
apropriado ao operador de transporte.

e Possibilitar reprocessamentos eventuais de consolidagdes, causados por
falhas técnicas na comunicagcdo dos dados e/ou erros na leitura das
informacdes durante os periodos de processamento definidos.

e Garantir a liquidagéo e a transferéncia dos montantes devidos aos operadores
de transporte, conforme as diretrizes de uso e as tarifas estipuladas para os
servicos fornecidos, seguindo os critérios definidos previamente.

e Manter uma lista restritiva atualizada.

A Camara de Compensacao devera dar suporte aos 3 modos de pagamentos
descritos na Secao 1, que sao: identificador de conta digital no formato Account Based
Ticketing (ABT), cartdes de crédito e débito pelo padrdo EMV e bilhetes moedeiros
MiFare® (Cartéo Tri). Para tal, ela devera dar suporte aos padrdes e funcionalidades
estabelecidos na seg¢do 1, subsegbes a. Account Based Ticketing (ABT), b.
Pagamentos por EMV e c. Pagamentos com MiFare® (Cartdo Tri).

De forma evolutiva, espera-se que o SBD suporte a intermediacédo de novos
modelos de pagamentos que sejam incorporados no decorrer do contrato de
prestacao de servicos.
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a. Infra-estrutura de Processamento, Armazenamento e Comunicacao

A empresa CONCESSIONARIA devera prover uma infraestrutura capaz de
atender as necessidades de processamento, comunicagdo e armazenamento da
Camara de Compensacgao, assegurando niveis adequados de Qualidade de Servico
(QoS). A CONCESSIONARIA podera contratar um servico de Nuvem que atenda a
estas caracteristicas, ou prover um Data Center com estas caracteristicas:

e Processamento: O sistema deve realizar as validagoés das transacdes em
tempo real, com capacidade para atendimento pleno as demandas do sistema
de bilhetagem em horario de pico. A empresa devera fornecer uma
especificacao dos sistemas a serem utilizados, com indicagdo da capacidade
de processamento em requisicoes por segundo (throughput) e laténcia.

e Disponibilidade: O sistema de processamento devera oferecer um nivel de
confiabilidade nivel Tier 3, definido pela Uptime Institute. Devera conter
componentes redundantes de distribuicdo de energia, com Uninterruptible
Power Supplies (UPSs) e geradores, e resfriamento, com capacidades para
manutencao e operacgao dos sistemas sem necessidade de desligamentos dos
servigcos criticos. A disponibilidade do sistema da Camara de Compensacao
devera ser de 99,982%, a serem comprovados a partir de relatorio (logs) brutos
extraidos do sistema. Eventuais indisponibilidades deverao ser indicadas em
relatérios, indicando o tempo, o0 motivo e as acbes para recuperacdo do
sistema.

e Redes de comunicacao: A rede de comunicagao externa deve garantir uma
disponibilidade minima de 99,9%, permitindo operagdes continuas e sem
interrupgdes no servico de bilhetagem, com redundancia em componentes
criticos da rede (links de dados, switches, roteadores) para garantir a
continuidade dos servicos em caso de falha. A rede e sistema de
processamento devem suportar o volume de transagdes previsto, com tempo
de resposta para transagdes de bilhetagem devendo ser inferior a 500
milissegundos em 95% das transagées.

e Gerenciamento de dados: Para garantir a disponibilidade continua de dados
e a recuperacdao de desastres, os bancos de dados contendo os dados
processados e usados diretamente pela clearing house deverdo ter
funcionalidades de replicacao e redundancia por espelhamento, de modo que
estes estejam disponiveis em casos de problemas com o banco de dados
principal. Uma copia dos dados brutos devera ser também enviada para um
Data Lake na nuvem para acesso pelo PODER CONCEDENTE, de acordo
com a politica de dados desenvolvida pelo PODER CONCEDENTE.
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e Seguranca: A rede e a infra-estrutura de processamento deverdao possuir
sistemas de monitoramento em tempo real, com segurancga fornecida por
criptografia de ponta a ponta para transmissdo de dados sensiveis,
autenticacao forte de dispositivos e usuarios, e mecanismos de detecgao e
resposta a incidentes de seguranca. A empresa devera fornecer uma
especificacdao das normas e protocolos de seguranca implementados, que
devem estar de acordo a obtencdo de confiabilidade nivel Tier 3 e com as
normas ISO/IEC 27001 (seguranca da informacéao), ISO/IEC 27017 (seguranga
em nuvem) e ISO/IEC 27701 (privacidade de informacdes)

b. Relatérios Operacionais

A CONCESSIONARIA devera prover um sistema informatizado de gestdo para
a geracgao de relatérios detalhados de usuarios e pagamento de tarifas no sistema de
transporte. O sistema devera oferecer uma solucéo integrada capaz de processar e
analisar grandes volumes de dados de modo eficiente, e devera ter as seguintes
caracteristicas:

- Acesso Web e Hospedagem: O sistema deve ser acessivel via web, permitindo
O acesso remoto seguro por usuarios autorizados, utilizando tecnologias
baseadas no consércio de padronizagao web W3C*, e sendo compativel com
multiplos navegadores (Google Chrome, Microsoft Edge, Safari, Mozilla
Firefox), e acessivel por meio de dispositivo mével e computadores desktop.

- Hospedagem: O sistema deve ser hospedado em uma plataforma de nuvem
ou Datacenter proprio de modo a garantir escalabilidade, alta disponibilidade e
seguranca dos dados.

- Informagdes Agregadas de Bilhetagem: Relatérios consolidados sobre o
pagamento de tarifas, incluindo o uso de diferentes tipos de tarifas, nimero de
passageiros por viagem, tipos de passagens utilizadas, entre outros dados
relevantes

- Interface Intuitiva e Amigavel: O sistema deve possuir uma interface de usuério
clara e intuitiva, facilitando a navegacao e a geragao de relatérios.

- Seguranca e Controle de Acesso: Implementacdo de controles de acesso
baseados em perfis de usuario, para garantir a seguranga dos dados e a
conformidade com politicas de privacidade.

- Suporte e Treinamento: O fornecedor deve oferecer suporte técnico continuo
e treinamento adequado para os usuarios do sistema.

* Disponivel em https://www.w3.org/. Acesso em 9 de out. 2023.
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Relatérios do Sistema de Bilhetagem e Cadastro de Usuarios

O sistema deve ser capaz de gerar os seguintes tipos de relatérios, em
formatos HTML, PDF, CSV e XLSX:

- Dados cadastrais: Relatorios sintéticos e detalhados sobre usuarios
cadastrados, com a escolha das informacdes a serem retornadas para cada
usuario e o uso de filtros para selecionar os usuarios, incluindo:

- Tipo de bilhete: escolares, especiais, idosos, e outras categorias
existentes

- ldade, género e etnia

- Escolares: por entidade educacional e por unidade de ensino

- Vale-transporte: por empresa cadastrada

- Dados de bilhetagem: Relatérios sintéticos e detalhados sobre os dados de
micro bilhetagem:

- Dados consolidados de bilhetagem, incluindo o total de passageiros e
total de passagem por tipo de tarifa

- Opcéao de agregacéao dos dados consolidados por viagem, por rota, por
sentido, por origem, por empresa e por lote.

- Opcao de agregacéao dos dados consolidados por tarifa

- Definir faixa de dias e horarios para agregacao dos dados

Os relatérios devem ser completos, por exemplo, contendo identificadores
Unicos para 0s usuarios que permitam o acesso a informacdes cadastrais e a énibus
que permitam as correspondéncias a linhas, empresas e motoristas. A
CONCESSIONARIA devera realizar pequenos ajustes nos relatérios quando
solicitado pelo PODER CONCEDENTE.

Controle Operacional

Os relatérios de controle operacional, como cumprimento de horarios e
quilometragem executada por cada 6nibus, sera realizado por software especifico fora
do escopo deste edital. Para que tal sistema funcione, a CONCESSIONARIA devera
permitir o acesso aos dados de AVL e outros que sejam necessarios para o0 seu
funcionamento.
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3. Sistema de Cadastro de Usuarios

A CONCESSIONARIA devera manter uma base de dados de usudarios que
servira de referéncia para arrecadacao tarifaria e monitoramento e controle de
demanda. Os dados de entrada serao capturados através do Cadastro de Usuério,
sendo este disponivel em formato digital para insergéo via aplicativo para dispositivos
mdveis ou interface web.

a. Tipos de Usuérios

O SBD devera permitir o uso dos sistemas de transporte por USUARIOS com
e sem cadastro e, durante o periodo de transi¢ao, de usuarios do bilhete TRI. Abaixo
listamos cinco tipos de usuarios que deverao fazer parte do SBD:

e USUARIOS DO CARTAO TRI - Periodo de transicéo
e USUARIOS SEM CADASTRO
e USUARIOS COM CADASTRO
o CARTEIRA DIGITAL - BILHETE COMUM
o CARTEIRA DIGITAL - GRATUIDADES E TARIFAS
o EMV
o VALE TRANSPORTE/RH EMPREGADOR
USUARIOS DO CARTAO TRI - Periodo de transicéo

Os USUARIOS atuais do cartdo TRI poderdo continuar usando seus bilhetes
durante o periodo de transicdo. A CONCESSIONARIA devera seguir e cadastrar as
regras tarifarias do cartdo TRI em operacéo atualmente. A lista de produtos do cartao
TRI é descrita abaixo:

- Passagem Antecipada: cartdo equivalente ao de Vale-transporte.
Porém, a passagem antecipada destina-se ao usuario comum e pode
ser obtida por qualquer usuario.

- Passagem Escolar: cartdo utilizado por estudantes de instituicdes
reconhecidas por 6érgdaos normativos do sistema de ensino:
fundamental, médio, técnico-profissionalizante, pré-vestibular e
superior.

- Passaporte de Isencao: cartdo utilizado por idosos e por pessoas com
deficiéncia que possuem isencao da tarifa.
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- Acompanhante de Isencao: cartdo de uso exclusivo de
acompanhantes de pessoas com deficiéncia que tém isencao da tarifa
e que nao podem se locomover sozinhas.

- Rodoviario: cartdo utilizado somente por profissionais que trabalham
nas empresas de transporte coletivo urbano de Porto Alegre.

- Fiscalizacao EPTC: cartao utilizado apenas por fiscais da Empresa
Publica de Transporte e Circulacao.

- Vou a Escola: cartao utilizado por estudantes da rede municipal de
ensino que recebem auxilio transporte da prefeitura, através da
Secretaria Municipal de Educagao — SMED.

USUARIOS SEM CADASTRO

Sera permitido o uso dos sistemas de Transporte Publico de Porto Alegre por
USUARIOS SEM CADASTRO na Camara de Compensacéo.

Estes usuarios poderao realizar o pagamento com uso de dinheiro em espécie
e por meio de cartées de crédito e débito. Os USUARIOS SEM CADASTRO nio
poderdao usufruir de integracao tarifaria devido a necessidade de identificacao do
usuario e prevencao de fraudes.

USUARIOS COM CADASTRO - CARTEIRA DIGITAL - BILHETE COMUM

O USUARIO que optar por utilizar o ABT por meio de carteira digital devera
possuir um cadastro central junto 8 CONCESSIONARIA. Ao se cadastrar em um meio
de pagamento de uma empresa CREDENCIADA, esta devera verificar se 0 usuario
jA possui um cadastro central na CONCESSIONARIA. Em caso positivo, a
CREDENCIADA devera buscar os dados do cadastro central, de modo a nao solicitar
informacdes ao usuario que ja estejam disponiveis no cadastro central. Em caso
negativo, a CREDENCIADA devera redirecionar o usuario para a pagina de cadastro
Web da CONCESSIONARIA para, em seguida, prosseguir no cadastro do meio de
pagamento.

A CREDENCIADA devera adicionar ao cadastro central os tipos de meios de
pagamento que serdo utilizados pelo usuério na carteira digital, que podem ser ABT,
com autorizacdo de pagamento realizada pela CREDENCIADA, ou EMV, com
autorizacao por meio da ADQUIRENTE.

USUARIOS COM CADASTRO - GRATUIDADES E TARIFAS ESPECIAIS

Os USUARIOS com direito de usufruir de tarifas especiais ou gratuidades,
deverdo possuir um cadastro central junto 8 CONCESSIONARIA e criar a conta em
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uma carteira digital, conforme descrito na subsecado CARTEIRA DIGITAL - BILHETE
COMUM.

A habilitacao de tarifas especiais e gratuidades deve ser realizada pelo PODER
CONCEDENTE ou por entidades autorizadas por este, por meio de interface descrita
nesta Secao. Caso estes usuarios nao estejam no cadastro central no momento da
habilitagdo, o PODER CONCEDENTE ou as entidades autorizadas poderao solicitar
ao usuario que realize este cadastro ou, opcionalmente, elas poderao realizar este
cadastro do usuario junto 8 CONCESSIONARIA.

O PODER CONCEDENTE devera priorizar o cadastro das categorias
Passagem Escolar, Passaporte de Isengdo, Acompanhante de Isencao, Rodoviario,
Fiscalizacdo EPTC e Vou a Escola, pois abrange os USUARIOS de uso recorrente
do sistema de transporte.

USUARIOS COM CADASTRO - EMV

Os USUARIOS que utilizam cartdes de crédito e débito, com protocolo EMV,
poderdo optar por realizar seu cadastro junto & CONCESSIONARIA. O USUARIO
EMV COM CADASTRO podera usufruir dos beneficios da integracao tarifaria. Devido
a complexidade tecnolégica, sera fornecido no Edital um prazo para implementagéao
desta funcionalidade.

USUARIOS VALE TRANSPORTE - RH EMPREGADOR

Os USUARIOS VALE TRANSPORTE - RH EMPREGADOR englobam os
beneficiarios do Vale Transporte (VT)®. Estes USUARIOS sdo cadastrados através de
envio de arquivo para empresa que administra o VT para o empregador. As empresas
que fornecem este tipo de servico deverdo ser credenciadas pela
CONCESSIONARIA. Além disso, a CONCESSIONARIA devera permitir que
empresas realizem a aquisi¢cao do Vale Transporte de forma autbnoma.

b. Informacdes do Cadastro de Usuarios
Os dados de cadastro dos usudrios deverdo conter, no minimo, os seguintes campos:

¢ Identificador Unico: identificador tnico da conta do usuario, gerado usando
uma funcao de dispersao criptografica a partir do CPF do usuario

Nome do usuario: nome completo do usuario

Nome social: caso o usuario deseje informar

CPF / CNPJ

Data de nascimento

S LEI N° 7.418, DE 16 DE DEZEMBRO DE 1985.
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Endereco: completo, incluindo cidade, estado, pais e CEP

Telefone: incluindo cédigo de pais e DDD

Email

Género

Etnia

Profissao

Instituicao de Ensino: No caso de tarifa de estudante

Nome e endereco da Empresa: No caso de cadastro de vale-transporte

Lista de tipos de tarifas: Lista de identificadores de meios de pagamento

(EMV ou ABT) e tipo de tarifa correspondente, por exemplo, EMV/comum,

ABT/comum, EMV/estudante, ABT/estudante, ABT/idoso e ABT/vale-

transporte.

e Lista de observacoes: Lista de informagdes opcionais relativas a cada tipo de
bilhete

e Representantes: Lista de representantes que podem efetuar alteragdes no

cadastro do cliente (aplicavel somente a clientes coletivos)

Um mesmo usuario pode ter direito a multiplos tipos de tarifas, como Estudante
e Comum, que devem ser todas colocadas no campo “lista de tipos de tarifas”, com
respectivos detalhamentos no campo “lista de observacoes”.

O cadastro de usuérios deve permitir a inclusdo de novos campos para
definicdo de novos tipos de beneficios ou informagdes que forem julgadas
necessarias.

c. Interface para Cadastro de Usuarios

A CONCESSIONARIA devera fornecer duas modalidades para o
credenciamento geral de USUARIOS, uma de cadastro individual e outra para
cadastro coletivo.

Para o cadastro individual, deve ser fornecida uma interface Web com layout
responsivo em dispositivos moveis e desktop, nos navegadores Google Chrome,
Microsoft Edge, Safari, Mozilla Firefox, sem instalacdo de plugins adicionais. A
aplicacao Web deve fazer uso das melhores praticas de projeto e arquitetura, usando
linguagens padrées como por exemplo: HTML, CSS, DTD e outros aprovados pelo
consorcio de padronizagdo web W3CS. As informagdes solicitadas devem ser aquelas
disponiveis na subsecao “b. Informacdes do Cadastro de Usuarios”. Além disso, deve

6 Disponivel em https://www.w3.org/. Acesso em 9 de out. 2023.
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ser permitido que usuarios atualizem suas informacdes por meio de enderegco de
email e senha cadastrada na plataforma.

Para o cadastro coletivo, vélido nas modalidades vale-transporte, tarifas
especiais e gratuidades, a CONCESSIONARIA devera fornecer pelo menos 2
métodos para insercao de dados de multiplos usuarios simultaneamente:

- Interface para submissao de dados em formato CSV, JSON, XML ou YAML,
que devem permitir a atualizagdo, consulta, insercdo e remocgao de registros
em lote de USUARIOS;

- APl segura para a atualizacdo, consulta, insercdo e remocgao de registros de
USUARIOS por meio de chamadas programaticas, permitindo a integracdo de
sistemas das empresas gestoras do VT.

Para as empresas CREDENCIADAS para meios de pagamento, a
CONCESSIONARIA devera fornecer uma API segura para a atualizagao, consulta e
insercdo de registros de USUARIOS por meio de chamadas programaticas,
permitindo a integracdo de sistemas das empresas CREDENCIADAS. A
CONCESSIONARIA devera definir uma politica que limite as alteracdes no registro
de modo a permitir a insercao e modificacdo apenas dos dados pertinentes aquele
meio de pagamento.

A Tabela 3 destaca os requisitos minimos do cadastro bem como as entradas
e saidas de cada operagéo.

Tabela 3 - Cadastro dos USUARIOS

Requisito Entrada SEILE]
Técnico

Minimo

Descricao

Registrar - Importar pedidos de adesao de Pedido de | Cadastro
usuario USUARIQOS (e.g. RH empresas) ao adeséo de | de
sistema (por API ou arquivo de dados). cliente usuario
- Validar a coeréncia dos dados
importados. Cadastro
- Verificar existéncia de cadastro no de usuario
sistema.
Pesquisa de - Permitir a pesquisa de USUARIOS. Cadastro [ Relatorio
usuario de usuario
Alterar dados - Alterar dados pessoais do USUARIO Cadastro | Cadastro
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do usuario - Adicionar notas ou alertas a respeito do | de usuario | de
USUARIO usuario
Adicionar/alterar | - Criar USUARIOS ou alterar dados de Registro Cadastro
dados de USUARIQOS ja existentes de acordo com de de
usuario os cartdes personalizados atualizaga | usuario
o de
usuario
Cadastro
de usuario
Desvincular - Receber ordens de desvinculagéo de um | Ordem de | Cadastro
cartdes cartao/token do USUARIO desvinculo | de
- Desassociar o USUARIO ao seu usuario
cartao/token atual Cadastro
- Atualizar historico dos cartoes de usuario | Notificaca
associados ao USUARIOS o de
cartao em
lista
restritiva
Gerir contas - Atualizar contas correntes de Registro Cadastro
correntes de USUARIQOS por cada venda realizada de venda |de
usuarios usuario
Cadastro
de usuario

d. Prevencéao de Fraudes

A CONCESSIONARIA devera implementar mecanismos que minimizem as
fraudes no pagamento de tarifas pelos USUARIOS. A prevencdo de fraude devera
ser realizada em conjunto com a CREDENCIADA para meios de pagamento, com
cada parte assegurando uma parte do processo de validacao e pagamento de tarifas.

A CONCESSIONARIA sera responsavel por verificar se os USUARIOS com
direito a tarifas especiais, gratuidades e vale-transporte sdo os titulares do cartao por
meio de biometria facial. Cabe 8 CONCESSIONARIA definir a quantidade de fotos
necessaria para a gestao das gratuidades e tarifas especiais e reducao de fraudes.
As imagens coletadas serdo enviadas ao SBD para realizacdo do processo de
validacdo semiautomatica. O SBD devera estar apto a executar algoritmos para
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comparar as imagens coletadas do beneficiario da gratuidade, previamente
armazenadas, com as coletadas a bordo, durante a apresentagdo da midia pelo
USUARIO. Se nessa comparacdo forem atingidos os niveis de compatibilidade
satisfatérios e previamente definidos pela CONCESSIONARIA, a transacdo é
automaticamente aprovada. Caso os niveis de compatibilidade com as imagens
previamente cadastradas nao sejam atingidos, € aberto um processo de avaliagao
humana que exigira que um agente do backoffice da CONCESSIONARIA valide ou
negue a transacdo. As imagens coletadas durante a apresentacdo da midia pelo
USUARIO deverdo ser armazenadas por um periodo no inferior a 6 (seis) meses.

A CONCESSIONARIA deve implementar algoritmos para deteccdo de uso
fraudulento do cartdo, incluindo no caso de tarifa comum, como mdltiplas integracoes
em um curto intervalo de tempo ou em uma mesma localidade.

A CONCESSIONARIA deve realizar gestao de lista restritiva de USUARIOS e
midias de pagamentos que devera estar disponivel para consulta pela ADQUIRENTE
e CREDENCIADAS por meio de API. Esta lista deve também ser enviada para os
validadores em tempo real, de modo a evitar o uso de midias de pagamento
envolvidas em fraudes.

A CONCESSIONARIA deve implementar e verificar todas as regras de
validacdo internas para tarifas especiais e gratuidades, incluindo validagdes de
direcao, de faixa horaria, de tipo de integracdo e trecho percorrido. Deve ainda
verificar as regras de integracao tarifarias.

A CONCESSIONARIA devera fornecer relatérios de conciliagéo financeira por
periodo a ser definido, demonstrando detalhes de todas as transacdes que
transitaram pela Camara de Compensacdo e na rede da ADQUIRENTE para
aprovagéao do PODER CONCEDENTE. As transagdes devem incluir a identificagdo
do USUARIO, horario, nimero do validador, coordenadas de localizacdo e sua
respectiva midia de pagamento.

A CONCESSIONARIA devera manter Lista Restritiva com dados que possam
detectar USUARIOS e suas respectivas midias para serem consultados pela
ADQUIRENTE ou eventual bloqueio de uso no Sistema de Transporte.

Cabe ressaltar que a CONCESSIONARIA serd a responsavel por todo
eventual prejuizo gerado por falta de contingéncia e mitigacao de riscos da operacao
do SBD. A CONCESSIONARIA devera descrever como executara os servicos quando
ocorrerem anormalidades envolvendo quaisquer dos processos, como por exemplo:
ataques de intrusdo, constatacdo de fraudes, de usos indevidos do sistema,
comprometimento de chaves criptograficas, de senhas e de software, ocorréncia de
paralisacdes de seus empregados, € outros.
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4. Sistemas Embarcados

Os sistemas embarcados contemplam os validadores e sistemas de biometria facial
que serao instalados nos 6nibus do sistema de transporte publico de Porto Alegre.

a. Validadores

Para uma operacdo adequada do sistema de bilhetagem, os validadores devem
cumprir com 0s requisitos descritos a seguir.

Requisitos de interacao com cartoes, token ou bilhetes

e Leitor NFC (Near Field Communication) com alcance operacional maximo de
100 mm
Leitor Bluetooth versao 4.2 ou superior
Leitor de QR code, com capacidade de leitura de codigos impressos e codigos
exibidos em telas de dispositivos moveis
e \Viabilizar o processamento seguro de pagamentos, aceitando diversos
métodos de pagamento e seguindo os seguintes padrées de comunicagao:
o Cartao eletrénico sem contato, compativel com ISO 14.443 A/B
o Contactless EMV (cEMV)
o QR Code
e O tempo de leitura e processamento para cada chip SAM deve ser limitado a
100 ms para transacdes com cartdo moedeiro, 500ms para transacoes ABT e
EMV offline e até 1000 ms para transacdes ABT e EMV online
Taxa de erros na contabilizagao de transacgoes inferior a 0,001%
Limite de tempo para a conclusao das transacgdes:
o Leitura dos médulos de seguranca (SAMs): exceder 100 milissegundos
para cada SAM em no maximo 0,001% das leituras
o Cartdao ndo-EMV: exceder 700 milissegundos em no maximo 0,001%
das leituras
o Cartao cEMV: exceder 2 segundos em no maximo 0,001% das leituras
o QR Code: exceder 1 segundo em no maximo 0,001% das leituras
Média de tempo entre falhas (MTBF) de 40.000 horas

Requisitos de resisténcia

e Grau de protecao IP (Ingress Protection) 54 (nivel de protecéo contra a entrada
de sélidos e liquidos) e IK igual ou superior a 7 (nivel de resisténcia a impactos
mecanicos).
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Biometria

e O validador deve estar equipado com uma camera de reconhecimento facial.
A camera pode ser integrada ao proprio validador ou alojada de maneira
segura em um gabinete externo.

e A camera deve possuir as mesmas caracteristicas do validador em relagéo ao
grau de protecédo IP 54 e ao indice de resisténcia a impactos IK igual ou
superiora 7.

Comunicacao, configuracao e operacao

e Permitir a transmissao segura de dados por meio de rede mével ou através de
uma rede Wi-Fi dedicada, ndo publica nem identificavel. Deve permitir a
transferéncia de informacdées armazenadas, atualizacdo de parametros,
software, listas de restricdes e recarga.

e Viabilizar a atualizacdo de firmware e chaves criptogréaficas diretamente no
validador, sem a necessidade de remover o dispositivo do veiculo.

Controlar o bloqueio e desblogueio de acesso de forma eletronica.

Teclado fisico ou touchscreen para operagao.

Permitir a ligacdo a dispositivos complementares para expandir as
capacidades de controle (como camera integrada, sinais sonoros, sinais
luminosos etc.), utilizando portas como RS232, RS485, USB, Ethernet ou
equivalentes.

e Manter conectividade continua, por meio de redes celulares (4G ou 5G), que
permita a comunicagdo em tempo real com os sistemas da ADQUIRENTE,
CREDENCIADAS e CONCESSIONARIA, e com capacidade de atender a
demanda de passageiros em horarios de pico sem degradacdo de
desempenho.

e Possuir um modo offline para lidar com transacées quando a conectividade é
perdida temporariamente.

e Os validadores devem usar protocolos de criptografia, tais como SSL/TLS
(Secure Sockets Layer/Transport Layer Security), para garantir que os dados
transmitidos entre o validador e o sistema da CONCESSIONARIA sejam
codificados e seguros.

Persisténcia de dados

e Capacidade de armazenamento seguro e criptografado de informacdes sobre
viagens e transacoes realizadas, pelo periodo minimo de 30 dias. A criptografia
deve seguir os padroes ES256, SHA256, TKIP ou equivalentes.
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e Capacidade de armazenamento de informacdes de biometria para conferéncia
de fraudes pelo periodo de 7 dias. As informagdes deverao ser transmitidas
para os sistemas da CONCESSIONARIA até o final de cada dia de operagao.

Seguranca

e Dispor de no minimo quatro slots ID-000 para insercdo de chips SAM,
juntamente com uma interface de comunicacao funcional.
e Assegurar a seguranca das transacdes por meio do modulo SAM, que atua
como um mecanismo confiavel para:
o Autenticar os dados da midia apresentada.
o Quando aplicavel, atualizar o saldo e informacdes de viagem na midia,
preservando sua integridade.
o Criar assinaturas eletrbnicas que validam a autenticidade das
transagoes.

Interacao e Informacao

e Possuir display grafico para interagdo com o operador/usuario.
e Indicadores luminosos e sonoros para comunicar o status da
transacao ao usuario.

Localizacao geografica

e Possuir GPS interno no validador ou, quando aplicavel, estar integrado ao
sistema de GPS de monitoramento do veiculo para registrar dados de
localizacao geografica das transacoes.

Requisitos Operacionais:

e Comunicacédo continua com os sistemas da ADQUIRENTE, CREDENCIADAS
e CONCESSIONARIA, permitindo a recepgdo de informagdes como listas de
restricdo de identificadores (tokens), cartbes de crédito e débito e cartdes
moedeiros;

e Todos os dados e atualizagdes recebidos e transmitidos pelo validador deverao
ser assinados eletronicamente e o validador, por meio do SAM, devera ser
capaz de autenticar e processar esses arquivos de maneira segura;

e Transmitir para os arquivos de transagbes e AVL para os sistemas da
CONCESSIONARIA em lotes com intervalo maximo de 1 minuto entre lotes;

e Permitir atualizagdes de softwares do validador e do SAM, das chaves do
sistema e de politicas tarifarias;

e Checar e impedir operagdes criticas na auséncia do médulo SAM;



Q22 prefeitura de
=3 PORTO ALEGRE
SECRETARIA MUNICIPAL DE MOBILIDADE URBANA - SMMU
PROCESSO 24.0.000149560-3

e Usar autenticacao mutua pelo SAM para integracao a outros equipamentos;
e Controles da catraca:

Deteccao automatica do tipo de sensor usado na catraca.

Controle de giros reversos.

Controle de giros nao autorizados.

Controle de giro parcial.

Controle de reset.

Controlar e sincronizar os odémetros das catracas, quando aplicavel.

o O O O O

5. Sistemas de Garagem

O sistema de garagem devera gerenciar a transferéncia segura e eficiente de grandes
volumes de dados entre os validadores dos o6nibus e o sistema da
CONCESSIONARIA. Os seguintes aspectos deverao ser cobertos:

e Conectividade de Alta Velocidade: Implementacido de solucdes de
conectividade de alta velocidade, como redes Wi-Fi ou 4G/5G, para transferir
dados entre os validadores e o sistema da CONCESSIONARIA;

e Sincronizacao Automatica: Configuracao para sincronizagdo automatica de
dados quando os énibus retornam a garagem, com o fornecimento e instalacéo
de antenas em configuracdo que atenda toda a area da garagem;

e Fluxo de Informaco6es Bidirecional: Integracao para permitir um fluxo de
informacdes bidirecional entre o sistema de garagem e o sistema da
CONCESSIONARIA, garantindo que os dados de bilhetagem e operacionais
estejam sempre atualizados;

e Seguranca de Dados: Emprego de protocolos de segurancga e criptografia,
tais como SSL/TLS (Secure Sockets Layer/Transport Layer Security), para
realizar a autenticacao e proteger os dados durante a transferéncia, prevenindo
acessos nao autorizados e garantindo a integridade das informacgoes.

Transmissao dos Dados

Direto do 6nibus + garagem para o Clearing e depois para Armazenamento de
Nuvem

e Dados de validadores: serdo transmitidos periodicamente por rede mével,
como 4G ou 5@G, durante a operacéao do veiculo, ou pelo sistema de garagem
das operadoras, nos momentos em que os 6nibus adentrarem a mesma. A
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transmissao sera feita por meio de conexdo segura, criptografada, para o
sistema de clearing e para o sistema de armazenamento de dados.

e Dados de AVL: serdo transmitidos em tempo real, a cada 20 segundos, por
meio de comunicacao por rede mével, como 4G ou 5G.

e Dados de horarios e gestao de frotas: serdao transmitidos no inicio de cada
dia ou sempre que forem modificados

e Sistemas Externos: serdo transmitidos de acordo com os acordos realizados
com as operadoras destes sistemas

e Dados de Video: os dados de cameras de video ficardo armazenados por até
30 dias em cartao SD dentro do validador e poderéao ser solicitados por evento,
como um horario ou usuario especifico. A transferéncia dos dados ocorrera
nas garagens.

6. Plataforma de Dados Abertos

Os dados brutos de bilhetagem, de AVL (Automatic Vehicle Location) e de cadastro
de usudrio deverdo ser armazenados pela CONCESSIONARIA. Ela deve também
manter uma cépia dos dados em um servico de Nuvem Publica, com acesso ao
PODER CONCEDENTE a estes dados por meio de APIs com controle de acesso,
conforme descrito nesta secao.

a. Estrutura Geral da Arquitetura de Dados Abertos

Os dados de AVL e bilhetagem serdo coletados dos validadores e os dados de
Usuérios por uma plataforma de cadastramento. Estes serdo enviados para os
sistemas da CONCESSIONARIA, onde serdo armazenados para uso no sistema da
Camara de Compensacao (em datacenter préprio ou em nuvem), que
denominaremos Banco de Dados local, com envio de uma cépia para armazenamento
em Nuvem, que denominaremos Data Lake, para acesso pelo PODER
CONCEDENTE.

b. Descrigdo dos Dados

Esta secao descreve os dados que serdo capturados e armazenados no Banco de
Dados local e no Data Lake.

1. Dados de Bilhetagem:

Os dados de bilhetagem sao aqueles capturados sempre que um usuario realiza uma
transacao no validador, que identifica e autoriza o usuario, e pode ou nao incluir o
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pagamento de uma tarifa. Os dados, gerados no validador, devem incluir, para cada
transacao:

2.

Cartao: numero identificador do cartdo ou token utilizado na validacao
registrada;

Numero da viagem: nimero identificador da viagem realizada;

Numero da linha: numero identificador da linha;

Prefixo do veiculo: numero identificador do veiculo;

Empresa: empresa operadora responsavel pela viagem;

Data da validacao: data, hora, minuto e segundo da validagao registrada;
Tipo do tarifa: tipo de tarifa utilizada na validacao registrada (comum, VT,
botoeira, estudante, etc.);

Tipo do embarque: identificagdo do tipo de embarque da validacao
registrada, se normal ou integracao;

Sentido da viagem: distincao entre viagem de ida ou de volta da linha;
Valor da passagem: valor cobrado do cartdo na validagao registrada;
Tarifa: valor da tarifa do servigo utilizado pelo cartdo na validacao registrada.
Latitude: latitude da posicao do veiculo no instante do registro da validagao;

Longitude: longitude da posicao do veiculo no instante do registro da
validacao.

Erros de Validacao: Informa c6digo de erro na falha da validagao;
Biometria: Imagem do passageiro que registrou a validacdo. Os dados de
biometria ndo serao armazenados no Data Lake e ser&o utilizados para que a
CONCESSIONARIA faga a verificagao de fraudes no uso de bilhetes e tokens;

Dados de AVL:

Os dados de AVL (Automatic Vehicle Location), gerados no validador e enriquecidos
com outros dados disponiveis 8 CONCESSIONARIA, devem seguir o padrao GTFS-

RT7,

também denominado GTFS dindmico, ou GTF-Flex8, e deverdo conter no

minimo os seguintes campos:

Prefixo do veiculo: numero identificador do veiculo;

Numero da viagem: nimero identificador da viagem realizada;

Numero da linha: nimero identificador da linha (se disponivel);

Empresa: empresa operadora responsavel pela viagem;

Sentido da viagem: sentido que o veiculo esta percorrendo no itinerario da
linha, por exemplo, ida-volta, bairro-centro ou circular;

7 https://gtfs.org/pt_BR/realtime/
8 https://gtfs.org/extensions/flex/
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e Data e horario: data, hora, minuto e segundo do registro da posi¢ao do
veiculo;
Latitude: latitude da posicao do veiculo no instante registrado;
Longitude: longitude da posi¢ao do veiculo no instante registrado;
Velocidade do onibus: velocidade do énibus (em km/h) no instante
registrado;

e Caracteristicas do onibus: acessivel a PcD, ar-condicionado, elétrico, etc.

Os dados devem ser registrados a cada 5 segundos e enviados em tempo real para
o sistema da CONCESSIONARIA. Em caso de perda de conectividade, os dados
deverdo ser mantidos no armazenamento interno do validador e enviados de modo
completo para o sistema da CONCESSIONARIA assim que a conectividade for
restabelecida.

3. Cadastro de Usuarios:

Os dados de cadastro dos usuarios deverao conter os campos descritos na Secao
3.b. Informagbes do Cadastro de Usuarios”.

c. Caracteristicas do Repositério de Dados

Uma cépia de todos os dados brutos de bilhetagem, de AVL e de usuarios devem ser
armazenados em uma Data Lake em um provedor de Nuvem. Além disso, uma versao
pré-processada dos dados devera também ser armazenada.

Especificacdo do Provedor de Nuvem

e Capacidade de Armazenamento: O servico deve oferecer atée 10 TB de
armazenamento, que serdo alocados a medida que os dados sdo gerados;

e Desempenho: O servico deve ser capaz ter uma largura de banda para
Download e Upload de dados superior a 10 Gbps e laténcia de 10 ms para
operacoes de leitura e gravagao.

e Tipo de Armazenamento: Deve suportar tanto armazenamento em bloco
quanto armazenamento de objetos.

e Formatos de Dados Suportados: Deve suportar multiplos formatos de dados,
incluindo, mas nao limitado a arquivos texto, JSON, CSV, Parquet e Avro
(streaming).

e Durabilidade: Garantia de 99.999999999% (onze noves) de durabilidade ao
longo de um ano, um valor tipico de sistemas de nuvem de alta confiabilidade.
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e Disponibilidade: Disponibilidade de 99.9% medido mensalmente, o que é
adequado para um sistema nao critico de consulta de dados.

e SLA (Acordo de Nivel de Servico): Deve incluir SLAs para operagdes de
recuperacao de dados e tempo de atividade.

e Snapshot e Versionamento: Suporte para snapshots regulares e
versionamento de dados.

e Controle de Ciclo de Vida: Capacidade de automatizar o ciclo de vida dos
dados, incluindo politicas de arquivamento e exclusao.

e Logs de Acesso: O servico deve manter logs detalhados de todas as
operacdes de armazenamento e acesso aos dados.

e Métricas: Deve fornecer métricas em tempo real relacionadas ao uso de
espaco de armazenamento e transferéncias de dados.

e Alertas: Capacidade de configurar alertas com base em métricas e eventos
especificos.

Armazenamento de Dados Brutos

Uma copia dos dados brutos de AVL, bilhetagem e usuarios deverao ser
armazenados no Data Lake, em formato estruturado, como CSV (comma-separated
values).

e Dados de AVL: devem ser enviados pelo sistema da CONCESSIONARIA para
armazenamento no Data Lake, com um possivel atraso de até 30 minutos, para
permitir o envio dos dados em lotes maiores.

e Dados de bilhetagem: devem ser enviados pelo sistema da
CONCESSIONARIA para armazenamento no Data Lake, com um possivel
atraso de até 30 minutos, para permitir o envio dos dados em lotes maiores.

e Dados de cadastro de usuarios: devem ser enviados pelo sistema da
CONCESSIONARIA para armazenamento no Data Lake no momento que s&o
recebidos, de modo que os dados no Data Lake estejam sempre atualizados

Armazenamento de Dados Pré-processados

Devera ser armazenada uma segunda cépia dos dados, pré-processados e
limpos, de modo a facilitar sua posterior utilizagédo pelo PODER CONCEDENTE para
andlises e planejamentos no niveis operacional, tatico e estratégico. Eles devem ser
armazenado em formato de tabelas, em um Data Warehouse SQL ou em Data Lake
usando o formato Delta, Parquet ou outro equivalente, que permita a criacao de
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indices para a busca eficiente de dados. Os seguintes pré-processamentos deverao
ser realizados nos dados.

e Dados de bilhetagem: remocdo de registros duplicados, tratamento de
valores ausentes, codificacdo de categorias, padronizacdo de dados nas
tabelas, correcao de inconsisténcias, verificagcdo da consisténcia nos dados de
cada registro;

e Dados de AVL: tratamento de valores ausentes, codificacdo de categorias,
padronizacdo de dados nas tabelas, remocao de coordenadas incorretas,
identificacdo de inicio e fim de viagens, identificacdo de rota e sentido,
identificador do 6nibus e suas caracteristicas, identificador do motorista;

e Dados de cadastro de usuarios: tratamento de valores ausentes, codificacao
de categorias, padronizacao de dados nas tabelas, gerenciamento de registros
duplicados, verificagdo de consisténcia;

Para dados de bilhetagem e AVL, devem ser implementados indices para a
busca por horario (por exemplo, 9:00 as 13:00), faixa de dias (por exemplo,
01/02/2023 a 20/02/2023) e linha de 6nibus. Para o cadastro de usuarios, os indices
devem permitir a busca por tipo de tarifa, nome de usuério e identificador unico.

O sistema que realiza o pré-processamento dos dados deve operar
continuamente, fazendo o processamento ao final de cada dia. A CONCESSIONARIA
€ responsavel por manter este processo de pré-processamento sempre operacional,
realizando corregcdes a problemas de pré-processamento ou pequenos ajustes
solicitados pelo PODER CONCEDENTE. A CONCESSIONARIA deve também indicar
em um documento todos os passos do pré-processamento realizado e os métodos
aplicados a cada passo.

Segurancga no Armazenamento dos Dados

O servico de armazenamento deve oferecer as seguintes caracteristicas para
armazenamento dos dados.

e Transmissao de Dados: Todos os dados transferidos entre suas fontes
(validadores, garagem ou aplicativos), o sistema da CONCESSIONARIA, e o
Data Lake devem ser criptografados usando TLS 1.3 ou superior.

e Criptografia dos Dados Armazenados: Todos os dados armazenados
devem ser criptografados usando algoritmos de criptografia simétrica
aprovados, como o AES-256, por meio de servigos de Server Side Encryption
(SSE). A decriptacao deve ser realizada de modo transparente aos detentores
da chave criptografica.
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e Gerenciamento de Chaves: O servico deve fornecer um sistema de
gerenciamento de chaves (KMS), permitindo rotacéo de chaves e controle de
acesso granular.

e Autenticacao e Autorizacao: Suporte para autenticacdo multifatorial (MFA)
para acesso administrativo. Implementacao de controle de acesso baseado em
funcdo (Role-based access control - RBAC) e controle de acesso baseado em
atributos (Account-based access control - ABAC).

e Isolamento de Dados: Implementacao de Virtual Private Cloud (VPC) e sub-
redes para isolar os dados de bilhetagem e cadastro de usuarios de outros
servicos e clientes.

e Monitoramento e Auditoria: Logs de auditoria para todas as operagdes de
acesso e modificacao de dados. Monitoramento em tempo real de métricas de
seguranca e alertas para atividades suspeitas.

e Resposta a Incidentes: Plano formal de resposta a incidentes de seguranca,
incluindo notificacdo dentro de um periodo predefinido.

e Conformidade e Certificacoes: O servico deve estar em conformidade com
regulamentos e padrdes de seguranca pertinentes, como a LGPD.

e Backup Seguro e Recuperacao de Desastres: Backups criptografados e
armazenados em locais geograficamente distintos. SLAs especificos para o
objetivo de tempo de recuperacao (RTO) e objetivo de ponto de recuperacao
(RPO).

e Documentacao: Documentacao sobre as melhores praticas e configuracoes
recomendadas de seguranca. Treinamento disponivel para administradores e
desenvolvedores em melhores praticas de seguranca.

d. Acesso aos Dados

O PODER CONCEDENTE tera o controle sobre 0 acesso aos dados no Data Lake,
podendo utilizar um controle de acesso baseado em funcédo (Role-based access
control - RBAC) e em atributos (Account-based access control - ABAC), a serem
oferecidos pelo provedor do Data Lake.

Controle de Acesso

O provedor de Nuvem do Repositério de Dados, subcontratado pela
CONCESSIONARIA, deve prover, além das funcionalidades descritas na secéo
“Seguranca no Armazenamento dos Dados”, deve prover as seguintes
funcionalidades:
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e Gestao de Identidade e Acesso (IAM): permite a criagao e gestao de usuarios,
grupos e funcdes e respectivas atribuicoes de permissoes (RBAC) e gestao de
atributos para usuarios, agoes, recursos e ambiente (ABAC).

e Controle de Acesso a Nivel de Dados: especificando quais dados especificos
que podem ser acessados por cada grupo ou funcao

e APIs Seguras: devem suportar autenticacdo e autorizacdo, possivelmente
através do uso de tokens de acesso, baseados nas permissdes do usuario

e Suporte para Servico de Diretério: integracdo com um servico de diretério,
como o Active Directory ou LDAP, para facilitar a gestao de usuarios e grupos

Protecao de Dados Pessoais

Com o objetivo de proteger os Dados Pessoais dos usuarios do sistema, € necessario
que o fornecedor possua uma estrutura minima de controles internos apta a
comprovar, quando solicitado, o cumprimento (i) das regras e principios da Lei Geral
de Protecado de Dados Pessoais (LGPD), (ii) das regulacdes da Autoridade Nacional
de Protecao de Dados Pessoais (ANPD) e (iii) das obriga¢des definidas no Edital.

O fornecedor contratado, para as atividades voltadas a prestagéo de servigo publico
de transporte, serd Operador dos Dados Pessoais tratados, devendo permitir amplo
acesso do PODER CONCEDENTE as bases com Dados Pessoais.

API para Acesso aos Dados do Data Lake

As APIs de acesso permitirao que o PODER CONCEDENTE e terceiros autorizados
por esta tenham acesso aos dados armazenados no Data Lake. Este acesso devera
atender a todos os requisitos de segurancga descritos nas sec¢des seguintes e ter as
seguintes caracteristicas:

e APIs: Deve fornecer APIs RESTful para acesso aos dados, com a
possibilidade de definicdo de parametros de busca e uso de credenciais de
acesso integradas com o sistema de gerenciamento de chaves. No caso dos
dados pré-processados, deve ser fornecida também uma interface do tipo SQL
para busca e acesso aos dados.

e SDKs: Deve fornecer SDKs ou bibliotecas para facilitar o acesso aos dados e
integracdo com sistemas externos em Java, Python, e C++, com suporte a
credenciais de acesso.

o Interfaces Web e CLI: Deve fornecer interface Web e de linha de comando
(CLI) para acessar dados e gerenciar configuragdes, como controle de acesso.
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e Integracao com Outros Servicos de Nuvem: Deve permitir integragdo com
outros servigos de nuvem para transferéncia e processamento de dados.

e Conectividade: Deve oferecer opcoes de acesso via Internet (HTTPS) e/ou
VPN dedicada.

A partir das APIs usuérios e aplicacdes autorizadas poderdo acessar tanto os dados
brutos quanto os pré-processados, para processamento na Nuvem ou em servigos
externos. O acesso as APIs devera ser realizado utilizando as credenciais descritas
na subsecao “Controle de Acesso”.

API| para Dados de AVL em Tempo Real

Devera ser fornecida uma API para obtencdo em tempo real de dados de AVL
diretamente a partir do sistema da CONCESSIONARIA. Esta API deve fornecer os
dados indicados na Secdo “b.2. Dados de AVL” e deve fornecer os seguintes
parametros:

e Linhas de 6nibus: lista das linhas de énibus para recebimento dos dados. Pode
especificar todas, se desejado

e Periodo (em segundos): um valor p, que indica que deverao ser devolvidos
todos os dados de AVL gerados nos ultimos p segundos, com um valor maximo
de 300 segundos e minimo de 0 (zero). Para p igual a 0, apenas o ultimo
registro de AVL gerado por cada énibus é fornecido.

O acesso a esta API devera ser realizado por meio de credencial especifica, fornecida
ao PODER CONCEDENTE e as entidades por ele autorizadas a acessar estes dados.
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7. Plano de transicao

Em até XX (XXXX) dias corridos a partir do inicio do Contrato, a
CONCESSIONARIA devera apresentar o Plano de Transi¢do do SBD. Além de seguir
o cronograma sugerido (Figura 5), a CONCESSIONARIA devera detalhar as
atividades necessarias para o prazo de no maximo 24 meses para as etapas descritas
na Tabela 4.

Tabela 4 - Etapas do Plano de Transicao

Etapa Prazo Descricao

Solucao parcial 12 (doze) meses | Desenvolver e implantar o SBD em
todo o sistema de transporte, incluindo
os validadores e infraestrutura fisica e
|6gica necessaria, mapa de reparticao
da receita das tarifas, bem como
absorver as categorias de produtos
TRI abaixo:

- Passagem Antecipada

- Passagem Escolar

- Passaporte de Isencao

- Acompanhante de Isencao
- Vou a Escola

- Vale Transporte RH

Empregador

A entrega desta etapa correspondera
ao inicio da operacao parcial e devera
ser comunicada com 1 (um) més de
antecedéncia para o  PODER
CONCEDENTE.

Solucao Completa 12 (oito) meses | Desenvolver e implantar solugéo de
multiplos meios de pagamentos dos
fornecedores credenciados para
transacionar nos validadores, além
dos componentes de arquitetura
tecnoldgica para monitoramento e
controle do SBD.
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Durante este periodo havera a
coexisténcia do SISTEMA DE
BILHETAGEM legado e o SISTEMA
DE BILHETAGEM DIGITAL objeto
deste Edital.

A entrega desta etapa correspondera
ao_inicio da operacdo completa e
devera ser comunicada com 1 (um)
més de antecedéncia para o PODER
CONCEDENTE.

Monitoramento 6 (seis) meses Essa etapa sera iniciada com a
implementacéo da solucdo completa e
sua conclusao sera marcada pelo
término da autorizacdo de compra de
créditos para os bilhetes TRI.

A entrega desta etapa correspondera
ao _inicio _da operacdo exclusiva e
devera ser comunicada com 1 (um)
més de antecedéncia para o PODER
CONCEDENTE.

Figura 5 - Cronograma das etapas de implantacao
Elaboracao Prépria
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Solucao parcial
A etapa de Solucao Parcial devera contemplar os seguintes entregaveis:

e Implantar, adaptar e parametrizar o SBD para que o0 mesmo esteja em
condicoes de operar técnica e funcionalmente os processos de Camara de
Compensacao que atualmente é operado pelo Sistema de Bilhetagem legado,
além de implantar solucao para a operacao dos produtos TRI.

e Elaborar e entregar o Programa de Conformidade de Protecdo de Dados
Pessoais.

e Elaborar e entregar o Plano de Resposta aos Riscos e o Plano de
Contingéncia.

e Integracido do SBD a rede de adquiréncia, permitindo o pagamento pelo
sistema EMV open loop de tarifas avulsas com cartdes de crédito e débito;

e Fornecer Validadores.

e Implantar o repasse para os OPERADORES DE TRANSPORTE.

e Elaborar e entregar os processos funcionais e técnicos atualizados da etapa
da Solucao Parcial. )

e Fornecer cadastro de USUARIOS.

e Treinar funcionarios do(s) OPERADOR(ES) DE TRANSPORTE e PODER
CONCEDENTE.

e Elaborar e aplicar o Plano de Comunicagao da Solugéao Parcial, previamente
aprovado pelo PODER CONCEDENTE, para esclarecimento aos cidadaos de
como se dara a transicao para o novo modelo.

e Monitorar a Solugéo Parcial até a data de implantagdao da Solucdo Completa.

e No caso de coexisténcia de operacdo com mais de um modelo de validador, o
SBD devera capturar as transagdes dos equipamentos instalados nos énibus.

e Integrar os acordos de interoperabilidade.

e Testes unitarios e integrados do SBD.

Solucao completa
A etapa de Solucao Completa devera contemplar os seguintes entregaveis:

e Credenciamento e homologacao de fornecedor(es) de meios de pagamentos.

e Integracao da solucao de meio de pagamentos nos validadores através da
rede de adquiréncia e SBD.

e (Cadastro de usuarios para o modelo ABT.

e Validador com integracao de meios de pagamentos consolidados em um Unico
equipamento. Os créditos do sistema legado poderéo ser usados nos sistemas
de transporte municipais caso sejam emitidos antes da DATA DE INICIO DA
SOLUCAO COMPLETA.

e Treinar funcionarios do(s) OPERADOR(ES) DE TRANSPORTE e PODER
CONCEDENTE.

e Elaborar e entregar os processos funcionais e técnicos atualizados da etapa
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da Solugédo Completa.

e Treinar funcionarios dos OPERADORES DE TRANSPORTE dos demais
modos de transporte sob gestdo municipal, de forma a prepara-los para
interagir com a nova CENTRAL DE OPERACOES do SBD.

e Elaborar e aplicar o Plano de Comunicacdo da Operagdo Completa,
previamente aprovado pelo PODER CONCEDENTE, para esclarecimento aos
cidadaos de como se dara a transicao para o novo modelo.

e Testes unitarios e integrados do SBD.

e Disponibilizar identificagdo visual para os veiculos e validadores, indicando as
novas funcionalidades disponiveis (pagamento via cartdes bancarios EMV,
aproximagao de celular via NFC, QR Code e outras). A identificagdo visual
podera ser feita gradualmente, a medida que os VALIDADORES forem
instalados, de forma que no inicio da operacao ja seja possivel utilizar essas
formas de pagamento em alguns veiculos.

Monitoramento
A etapa de Monitoramento devera contemplar os seguintes entregaveis:

e Acompanhar e divulgar os indicadores de desempenho do SBD, operacéao,
controle e garantia da receita e repasse aos OPERADORES DE
TRANSPORTE.

e Desenvolver e integrar relatérios para monitoramento, controle e auditoria do
PODER CONCEDENTE.

Check list de sistemas, equipamentos e credenciamento de meios de
pagamentos

A CONCESSIONARIA devera seguir os itens de homologagdo do PODER
CONCEDENTE, conforme Tabela 5.

Tabela 5 - Check list para Plano de Transicao e homologacao do PODER
CONCEDENTE

Itens de Homologacao Descricao

Validadores - Quantidade de VALIDADORES,
incluindo os componentes para seu
funcionamento.

- Manutencéo técnica e reparo ou a
troca dos equipamentos ou pegas que
sofreram desgaste natural decorrente
do uso normal da operagéo.
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- Reserva técnica de 5% (cinco por
cento) da quantidade de
VALIDADORES.

- Plano para Fornecimento e Instalagéao
dos

VALIDADORES nos veiculos dos
OPERADORES DE

TRANSPORTE.

- Material esclarecendo os pré-
requisitos para instalacdo observando
definicbes de posicionamento e
acessibilidade universal, procedimentos
de cuidados ordinarios, além dos
mecanismos e canais de comunicacao
para que os OPERADORES DE
TRANSPORTE reportem problemas.

- Testes unitarios, teste de cobertura, e
testes de integracao fim-a-fim

(>95% dos testes aprovados e nenhum
defeito de média ou alta severidade)

Sistemas

- Testes unitarios, teste de cobertura, e
testes de integragéo fim-a-fim

(>95% dos testes aprovados e nenhum
defeito de média, alta e extrema
severidade).

- Seguranca dos dados dos USUARIOS
do sistema de transporte e dos

componentes de solucao de arquitetura
no SBD.

- Material de treinamento para
funcionarios do PODER CONCEDENTE
e OPERADORES DE TRANSPORTE

Processos funcionais e técnicos

- Transferéncia tecnolégica através de
material técnico, por exemplo, desenho
de arquitetura de solucao com detalhes
do funcionamento técnico do SBD,
interfaces, e o fluxo com a interacao
entre os componentes do sistema.
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Infraestrutura

- Cumprimento dos requisitos técnicos
dos componentes de tecnologia
descritos neste Edital.

- Teste de cobertura de rede de

telecomunicagdes e cumprimento dos
requisitos minimos de conectividade e
comunicacao (frota de veiculos - SBD,
garagem - SBD, rede de adquiréncia).

Interoperabilidade

- Testes funcionais e técnicos dos
acordos de interoperabilidade.

- Testes unitarios e testes de integracéao
fim-a-fim (>95% dos testes aprovados e
nenhum defeito de média, alta e
extrema severidade)

Plano de Comunicacao

- Planos de Comunicacgéao (etapas de
implantagdo, OPERADORES DE
TRANSPORTE, USUARIQOS).

Indicadores de desempenho

- Relatério de indicadores de
desempenho do SBD durante a fase de
monitoramento dos servicos, sistemas,
equipamentos e infraestrutura.

Fornecedores de meios de
pagamentos

- Interfaces de integracdo com SBD

- Tempo completo de transacao (<1s)

- Cadastro de usuarios

- Testes unitarios e testes de integragao
fim-a-fim (>95% dos testes aprovados e
nenhum defeito de média, alta e
extrema severidade)

- Contrato de adesao e
confidencialidade de dados.
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8. Indicadores Técnicos

Os indicadores técnicos especificam critérios de funcionamento e desempenho
para os servigos oferecidos pela concessionaria e estdo descritos na Tabela 6.

Tabela 6 - Indicadores Técnicos

Indicador

Critério

Tempo de
processamento de
transacgoes -
Online

Categoria

Meios de
Pagamentos

Descricao

- Tempo de
comunicacao desde a
autenticagao, pesquisa
em lista restritiva,
processamento das
regras de negdcio,
escrita e recebimento
da confirmacéao do
autorizador do meio de
pagamento, e 0
recebimento do ultimo
byte no validador.

Categorias:

- Desempenho geral

- Offline Pico e Fora de
Pico, por fornecedor de
e midia de pagamento.
- Online Pico e Fora de
Pico, por fornecedor e
midia de meios de
pagamento

ABT e EMV offline
<500

milissegundos em
95% das
transacodes e até 1

segundo nas
demais

Exceder 2
segundos em no
maximo  0,001%
das leituras

ABT e EMV online
<1000
milissegundos
Exceder 2
segundos em no
maximo  0,001%
das leituras

Cartao moedeiro
<100
milissegundos
Exceder 700
milissegundos em
no maximo 0,001%
das leituras

QR
<700
milissegundos

Code
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Exceder 1 segundo

em no maximo
0,001% das
leituras

Taxa de erros Meios de Taxa de erros na| Inferiora 0,001%
Pagamentos | contabilizacéo de
transacoes
Taxa de Meios de Perce,ntual de No minimo 96%
conversao Pagamentos | USUARIOS que

pagam e concluem o
pagamento com
sucesso

USUARIOS por

Planejamento

NuUmero de

faixa horaria / Operacao USUARIOS por faixa
horaria. Visao geral e
por categoria de uso.
Rede de Meio de Teste de conexao de Disponibilidade
comunicacao Pagamento rede minima de 99,9%
externa
Tempo médio para | Seguranca Tempo médio para Ver Tabela
deteccdo (MTTD — | da deteccéao por Resolugao de
Mean Time To Informacao severidade de Incidentes
Detect) incidente
Meios de
Pagamentos
SBD
Tempo médio de | Seguranca Tempo médio para Ver Tabela
reparo (MTTR — da corrigir falhas de Resolucao de
Mean Time To Informacao segurancga por Incidentes
Repair) severidade de
Meios de incidente
Pagamentos

SBD
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Tempo médio Seguranca Tempo médio entre os | 40.000 horas
entre falhas da eventos que
(MTBF — Mean Informacao representam risco a
Time Between seguranca da
Failures) Meios de informacéao por

Pagamentos | severidade de

incidente
SBD

ANS - Acordo de Nivel de Servico

O ANS - Acordo de Nivel de Servico (do inglés SLA ou Service Level
Agreement) para a prestacao dos servicos descritos neste Anexo visa estabelecer as
metas para a disponibilidade dos servicos contratados e os prazos de atendimento
para a solucao de incidentes e sua devida resolugdo. Da mesma maneira, descreve
as implicacdes de penalidades aplicaveis no caso de descumprimentos de tais metas
e prazos. Entende-se como incidente toda falha, mau funcionamento ou defeito
detectado que acarrete a interrupcado ou degradacdo do SBD e componentes de
arquitetura.

Este Acordo de Nivel de Servico (“ANS”) tem como escopo a prestacédo de
servicos de suporte para a disponibilidade geral dos servigos, o atendimento a
incidentes, acdes de remediacdo e manutencdes corretivas decorrentes destes
incidentes sobre os servicos descritos neste ANEXO.

Resolucao de Incidentes
Os indicadores de atendimento a Acordo de Nivel de Servico (ANS) para

resolucdo de incidentes serdo avaliados conforme o Nivel de severidade de cada
incidente, indicado na Tabela 7.

Tabela 7 - Indicadores de Resolucao de Incidentes

Nivel de Severidade Tempo de Tempo de
Resposta ANS Resolucao ANS

Extrema: nao € possivel | 100% em até 95% em até 30min e

fazer uso do Sistema, 10min 98% em até 60min

resultando em uma
parada critica nas
operacgoes.

Alta: nao é possivel fazer | 100% em até 95% em até 60min e
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uso de duas ou mais 20min 98% em até 90min
funcionalidades e
caracteristicas do
Sistema,
resultando em um
impacto grave nas

operacgoes.

Média: é possivel fazer 100% em até 95% em até 120min
uso do Sistema, mas ha | 30min e 98% em até
atividades das operacoes 180min

que sofrem restricoes.

Baixa: é possivel fazer 100% em até 95% em até 240min
uso do Sistema com 60min e 98% em até 360
excecao de uma funcao min

especifica, que ndo é
critica para as operagoes
gerais e pode-se
contornar o problema
pontualmente.

Adicionalmente serao avaliados os seguintes indicadores:

- indice de Tempo de resposta;

- Tempo para identificagéo de solugdo de contorno e/ou definitiva;
- Tempo para execugédo da solugdo de contorno e/ou definitiva;

- Indice de reincidéncia;

- Indice de gerenciamento de backlog.

Resolucao de Problemas

Os indicadores de atendimento a ANS para resolucéo de problemas com a
manutencgao corretiva definitiva do incidente que ocasionou a falha, serdo avaliados
conforme o Nivel de severidade de cada problema, conforme Tabela 8.

Tabela 8 - Indicadores de Resolucao de Problemas

Nivel de Severidade Tempo de Tempo de
Resposta ANS Resolucao ANS

Extrema: néo € possivel | 100% em até 1h 95% em até 8h e

fazer uso do Sistema, 98% em até 12h

resultando em uma
parada critica nas
operacgoes.
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Alta: nado é possivel fazer | 100% em até 2h 95% em até 16h e
uso de duas ou mais 98% em até 24h
funcionalidades e
caracteristicas do
Sistema,
resultando em um
impacto grave nas

operacgoes.
Média: é possivel fazer 100% em até 4h 95% em até 32h e
uso do Sistema, mas ha 98% em até 48h

atividades das operacoes
que sofrem restri¢oes.

Baixa: € possivel fazer 100% em até 8h 95% em até 40h e
uso do Sistema com 98% em até 60h
excegao de uma funcao
especifica, que ndo é
critica para as operacoes
gerais e pode-se
contornar o problema
pontualmente.

Resolugao de Problemas que decorram de defeitos escondidos nos sistemas
ou sejam derivados de defeitos estruturais de projeto serao totalmente arcados pela
CONCESSIONARIA.

Manutencoes Corretivas

A manutencao corretiva é o servigo disponibilizado pelo fornecedor de servigos
de TI, mediante solicitacdo do PODER CONCEDENTE ou seus prepostos, onde a
empresa fornecedora sera responsavel por modificar o sistema a fim de corrigir os
defeitos encontrados e apontados pelos usuarios, de forma a garantir que o sistema
continue em
funcionamento e respeitando as funcionalidades e usabilidades em tempo de
contrato.

A validagcao das horas apontadas pelo fornecedor para realizar a manutengao
corretiva, sera feita pelo PODER CONCEDENTE através de uma calculadora de
esforgo.

Tabela 9 - Indicadores de Manutencoes Corretivas

Métrica Limite minimo aceitavel
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% Entregas realizadas na data 100%
acordada

% de Entregas realizadas sem desvio 95%

de

cronograma

% Entregas livres de defeito 95%
% Retrabalho 4%

O nao atendimento aos niveis de servico acordados para a resolugédo de
incidentes, resolugcao de problemas e manutengdes corretivas resultara na aplicacao
de penalizagoes que poder&o totalizar multas equivalentes a até 10% (dez por cento)
do valor anual da remuneracao fixada para a CONCESSIONARIA na licitacao, por
ano, referentes aos servicos de resolugdo de incidentes, nas condi¢des do EDITAL e
do CONTRATO e previsées do ANEXO VI- CADERNO DE PENALIDADES. Em caso
de reincidéncia no nao atendimento dos niveis de servico esperado, é facultado a
Administracdo Publica Municipal a rescisédo unilateral do CONTRATO.



