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Anexo I: TERMO DE REFERÊNCIA  
 

Descrição Técnica do Sistema de Câmara de Compensação e Anexos 
 

 

O sistema de bilhetagem proposto para o Sistema de Bilhetagem Digital (SBD) 
de Porto Alegre será baseado no paradigma de bilhetagem baseada em contas 
(Account-based ticketing – ABT). Para tal, as funcionalidades e usabilidades serão 
divididos entre 2 atores: (i) Meios de Pagamento e (ii) Sistema de Câmara de 
Compensação.  

Haverá a possibilidade de atuação de múltiplas fornecedoras de meios de 
pagamentos, que serão credenciadas por meio de Termo de Credenciamento próprio, 
e doravante denominadas CREDENCIADAS. Elas ficarão responsáveis pelo 
fornecimento dos meios de pagamento para os usuários, incluindo a abertura de 
contas digitais, o débito dos valores referentes às tarifas de transporte da conta dos 
usuários, a transferência de fundos para o sistema de Câmara de Compensação e 
relatório de Conciliação Financeira para a Câmara de Compensação. As 
especificações das funcionalidades e requisitos destes atores são objeto do Edital de 
Credenciamento xxxx/2026. 

O objeto deste Edital é o Sistema de Câmara de Compensação, que terá como 
objetivo permitir a compensação e a liquidação de valores oriundos do consumo de 
bilhetagem por meio das empresas que operam os meios de pagamentos físicos e 
digitais homologados pelo Município, transferindo os valores devidos aos operadores 
de transporte. Além disso, a empresa deverá: (i) fornecer os validadores e 
equipamentos de biometria a serem utilizados nos ônibus, incluindo a comunicação 
por meio dos Sistemas de Garagem, (ii) um sistema para cadastro de usuários do 
transporte público, e (iii) um Data Lake com dados brutos e processados por meio de 
relatórios. Deverá ainda atender aos requisitos de alta confiabilidade, integridade, 
disponibilidade e confidencialidade. 

O sistema do caixa de compensação deverá inicialmente funcionar com o atual 
Sistema de Bilhetagem Digital baseado em Cartões Moedeiros (cartão Tri) e 
tecnologia Mifare® e deverá fazer a transição para um sistema puramente baseado 
em contas  - Account Based Ticketing, em período especificado no Edital.  

Este anexo técnico fornece as especificações para o Sistema de Câmara de 
Compensação e demais componentes integrados à Câmara de Compensação.  
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1.  Arquitetura do Sistema de Bilhetagem  

Descrição Geral do sistema de bilhetagem 

 

 
 

Figura 1 - Diagrama da Arquitetura do Sistema de Bilhetagem Digital (SBD) 
Fonte: Elaboração Própria 
 
 Os componentes de arquitetura descritos neste documento visam suportar do 
ponto de vista tecnológico o modelo de negócio descrito neste Edital. Na Figura 1, 
ilustramos uma sugestão de modelo de arquitetura de referência para estabelecer as 
premissas técnicas deste documento. O SBD deverá ser modularizado para 
encapsular as funcionalidades que suportam os componentes fundamentais para 
operacionalização do modelo de negócio descrito na Tabela 1.  As funcionalidades 
poderão sofrer alterações por motivos de requisitos técnicos, alteração/adaptação aos 
processos de negócio e do fluxo de informação, mudanças organizacionais que 
impactam o SBD durante a implementação, integração à outros sistemas do PODER 
CONCEDENTE, aderência à legislação vigente, ou por exigência do próprio PODER 
CONCEDENTE. Cabe ressaltar que toda e qualquer mudança na solução deverá ser 
obrigatoriamente aprovada pelo PODER CONCEDENTE através de fluxo de 
comunicação, a ser definido durante a fase de planejamento da implantação do SBD.  
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Tabela 1 - Sistemas, Funcionalidades e Macroprocessos - SBD  

SBD 

Sistemas Funcionalidade
s 

Processos de Negócio 

Sistemas 
Embarcados 

Validações - Validação de usuários e pagamentos 
- Validação de créditos (durante transição) 

Configuração, 
monitoração e 
comunicações 

- Configuração de equipamentos 
- Manutenção dos equipamentos 
- Monitoração de equipamentos 
- Atualização do equipamento embarcado 

Gestão de 
viagem 

- Gestão de viagem 

Sistema de 
Cadastro de 
Usuários 

Cadastro - Criação e Atualização de Cadastro 

Suporte ao 
usuário 

- Suporte ao usuário 

Sistema de 
Garagem 

Transmissão de 
Dados 

- Transmissão de dados dos validadores 

Configuração, 
monitoração e 
comunicações 

- Configuração de equipamentos 
- Manutenção dos equipamentos 
- Monitoração de equipamentos 
- Gestão das comunicações da garagem 

Câmara de 
Compensação 

Consolidação de 
Informação 

- Consolidação de pagamentos 
- Gestão de vendas 

Configuração, 
Monitoração e 
Comunicações 

- Gestão da lista restritiva 
- Configuração de equipamentos 
- Manutenção dos equipamentos 
- Monitoração de equipamentos 
- Gestão de produtos 

Cadastro central - Gestão do cadastro de USUÁRIOS 

Repartição de 
receitas 

- Gestão de compensações de receitas 
- Gestão das compensações quilométricas 

Adquirência - Gestão de pagamentos open loop por 
meio de adquirente 
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Relatórios - Oferecer visibilidade total aos dados e 
informações capturadas para o PODER 
CONCEDENTE 

Meios de 
Pagamento 

Pagamento da 
tarifa de 
transporte 

- Gestão de carteira digital para USUÁRIOS 
- Gestão de mídias de pagamento, incluindo 
mídias físicas e digitais (aplicativo) 
- Processamento de pagamentos 

Data Lake Armazenamento 
de Dados 

- Gestão de dados de bilhetagem, AVL e 
cadastro de USUÁRIOS 

 
Constitui objeto do presente ANEXO TÉCNICO - CÂMARA DE COMPENSAÇÃO os 
seguintes componentes: 
  

● Sistemas Embarcados representam os dispositivos com capacidade de 
processamento inseridos nos validadores e demais hardwares que fazem parte 
da arquitetura de solução embarcada nos veículos, estações e garagens. 

● Sistema de Cadastro de Usuários abrange o conjunto de cadastros 
necessários para a operação da arrecadação tarifária, identificação de 
caracterização do usuário no SBD, e monitoramento e controle da demanda. 

● Sistema de Garagem integra todos os requisitos funcionais que se referem a 
operações executadas no contexto da garagem dos ônibus como gestão da 
viagem, comunicação dos ônibus com a Câmara de Compensação, e gestão 
operacional da garagem. 

● Câmara de Compensação integra todos os requisitos funcionais que se 
referem a operações cuja execução seja centralizada em relação aos sistemas 
que compõem o SBD. Assim, a concentração de informação, validação e 
consolidação, como a consequente redistribuição ou envio para sistemas 
externos, é aqui preferencialmente realizada neste sistema. Além disso, cabe 
à Câmara de Compensação a configuração de equipamentos fisicamente 
dispersos, arquivo de transações, e repartição de proveitos. 

● Meios de Pagamentos representam as mídias físicas ou digitais integradas 
ao SBD e fornecidas por empresas CREDENCIADAS pelo PODER 
CONCEDENTE para serem utilizadas pelos usuários do Sistema de 
Transporte. Cabe ressaltar que a homologação dos meios de pagamentos é 
de responsabilidade da CONCESSIONÁRIA. Os meios de pagamentos serão 
especificados em detalhe no ANEXO TÉCNICO - MEIOS DE PAGAMENTO. 
 
Abaixo listamos os requisitos comuns a todos os sistemas: 
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a) Preparação para lidar e acomodar alterações em modelos, interfaces e 
estruturas de dados  
Os sistemas devem estar preparados para lidar com a evolução natural de 
modelos de dados, interfaces, tecnologias e todo o tipo de estruturas definidas 
para futuros versionamentos da solução. 
 

b) Autenticação de operadores de equipamentos 
Todos os operadores de equipamentos devem ser autenticados antes de 
poderem iniciar a sua atividade. A autenticação deve ser baseada na 
apresentação de um suporte sem contato personalizado, em conjunto com a 
verificação de algum tipo de código pessoal (e.g. PIN). A CONCESSIONÁRIA 
deve detalhar a forma de autenticação para cada tipo de equipamento. 
 

c) Logs operacionais de funcionamento 
Todos os sistemas (e todos os equipamentos) devem manter logs operacionais 
de funcionamento (com histórico) que façam o registro de todos os eventos e 
atividades executadas pelos utilizadores (e.g. operador, usuário ou outro 
qualquer interveniente), bem como eventos resultantes de ações automáticas 
executadas pelos sistemas. Os eventos devem, sempre que possível, incluir 
informação recebida dos sensores dos equipamentos, e devem ser 
suficientemente detalhados de forma a permitirem a reconstituição de qualquer 
operação executada sobre o equipamento (e.g. botões pressionados, 
identificação de operadores, resultado de ações, entre outros). O registro 
destes eventos deve ser imediato e assíncrono em relação às operações 
normais do sistema. Operações efetuadas pelo USUÁRIO do sistema não 
devem conter nenhum tipo de dado sensível. Toda esta informação deve 
nomeadamente estar disponível para consulta nos consoles de monitorização, 
onde também deverá ser possível a consulta do histórico, sendo necessário 
também atenção a que eventos gerados a partir do console de monitorização 
por um operador (e.g. configurar equipamento), devem também corresponder 
a um registro no log operacional, tanto do lado do console (onde foi dada uma 
ordem), como do lado do equipamento (que recebeu instrução de alguém para 
alterar o seu estado). 
 

d) Gestão de números de transação identificadores das operações 
Todos os sistemas devem adequadamente implementar na gestão das 
transações que originam, números únicos identificadores, que devem ser 
sequenciais e seguros, de forma a permitir a detecção de falhas ou 
desaparecimento de transações. 
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e) Gestão de alertas 
Sempre que sejam gerados alertas, o sistema deve enviar essa informação 
para os utilizadores configurados a recebê-los. Dos canais possíveis impõe-se 
desde já o recurso a dois: e-mail e SMS. O fornecedor deve detalhar outros 
canais possíveis de serem suportados. A escolha do canal a ser usado, bem 
como a frequência de envio deve ser gerida e configurável em função da 
gravidade da ocorrência, emergência e do custo da comunicação. Deve ser 
mantido um histórico das comunicações resultantes de alertas. Deve ser 
possível cancelar o alerta, marcando como inválido ou dando-o como 
solucionado. Ao realizar esta ação, deve ser possível ao operador indicar a 
solução empregue e tempo despendido na resolução. Para o sistema 
embarcado, não se exige o envio de e-mails ou SMSs, sendo suficiente cumprir 
com os requisitos descritos sobre este aspecto para este sistema. 
 
Conforme mencionado anteriormente, o SBD adotará o sistema baseado em 

contas que será integrado a serviços de pagamentos a serem fornecidos por 
empresas CREDENCIADAS pelo PODER CONCEDENTE. Além disso, deverá 
fornecer suporte a pagamentos pelo modelo Open Loop, por meio de cartões de 
crédito e débito. Finalmente, durante o período de transição, deverá funcionar com o 
atual Sistema de Bilhetagem Digital baseado em Cartões Moedeiros (cartão Tri) e 
tecnologia Mifare®. Nas subseções a seguir descrevemos os requisitos técnicos para 
o modelo funcional sugerido.  

a. Account Based Ticketing (ABT) 

 
O sistema de bilhetagem baseado em contas (Account Based Ticketing – ABT) 

permitirá aos USUÁRIOS do Sistema de transporte de Porto Alegre criar uma carteira 
digital1, gerida por uma das empresas CREDENCIADAS, onde o usuário poderá 
creditar valores para uso no sistema de transporte público de Porto Alegre. O 
USUÁRIO receberá da CREDENCIADA um identificador (token), que poderá ser 
configurado em aplicativo móvel de telefone celular, ou mídias físicas, como cartões 
de identificação contactless com tecnologia NFC (Near Field Communication). Ao 
realizar o pagamento da tarifa de transporte no validador, o valor cobrado passa pelo 
autorizador da transação, e sendo aprovado, é debitado da carteira digital do 
USUÁRIO e creditado no Sistema da Câmara de Compensação. 

Na Figura 2, ilustramos o diagrama funcional do ABT. O USUÁRIO ao se 
cadastrar no ABT deverá registrar o(s) meio(s) de pagamento(s) de sua preferência. 

 
1 A carteira digital é um aplicativo onde o USUÁRIO deposita valores (em Reais) para uso nos modais 
do Sistema de Transporte e outros serviços, além de armazenar dados financeiros, como informações 
sobre mídias de pagamento, como por exemplo, cartões de crédito e débito.  
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Os validadores de tarifa que equipam os veículos e terminais se comunicarão com a 
mídia de pagamento do USUÁRIO para validação da transação através de uma 
comunicação segura entre o validador e a CREDENCIADA responsável pelo do meio 
de pagamento. A CREDENCIADA poderá utilizar uma rede adquirente na validação 
das transações. 

Cabe ressaltar que não haverá o armazenamento de créditos de transporte 
nas mídias e a efetivação dos pagamentos das tarifas de transporte serão realizadas 
por um sistema executado em nuvem. Tanto a consulta da regra tarifária quanto o 
acerto financeiro na Câmara de Compensação poderão ser realizadas de maneira 
online ou offline, a depender do nível de conectividade no momento da transação.  

 

 
 

 
Figura 2 - Diagrama da Arquitetura de um Sistema ABT 
Fonte: Elaboração Própria  
  
Para este serviço a CONCESSIONÁRIA, responsável pelo serviço de Câmara 

de Compensação deverá: 
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● Desenhar uma arquitetura agnóstica e escalável para pagamentos pelo 
sistema ABT, com suporte a diferentes tipos de padrões de tecnologia de 
pagamentos (EMV, NFC, RFID, QR code e Bluetooth); 

● Desenvolver um módulo de recebimento de pagamentos, que permita a 
integração e interoperação com as CREDENCIADAS para gestão de meios de 
pagamento (Adquirente ou Emissor direto), fornecendo APIs para 
comunicação com sistemas dos meios de pagamentos; 

● Fornecer validadores compatíveis com diferentes tipos de padrões de 
tecnologia de pagamentos (EMV, NFC, RFID, QR code e Bluetooth); 

● Implementar solução que garanta alta disponibilidade e segurança de dados. 
● Usar protocolos de criptografia para autenticação, transmissão de informação 

e armazenamento de dados; 
● Seguir os padrões e regulamentações relevantes do setor, como os padrões 

ISO, PCI, EMV, e Smart Ticketing Alliance (STA) para especificações de 
bilhetagem inteligente e interoperabilidade; 

● Gerenciar um cadastro central de USUÁRIOS, que podem estar cadastrados 
em múltiplos meios de pagamento; 

● Prever mecanismos para que não haja perda de dados ou comprometimento 
da operação de validação do pagamento em caso de indisponibilidade da 
conexão; 

● Obedecer às regras de tarifação estabelecidas pelo PODER CONCEDENTE, 
bem como acordos de interoperabilidade com outros sistemas de bilhetagem. 

● Fornecer documentação funcional e técnica do sistema para equipe de 
Tecnologia da Informação (TI) do PODER CONCEDENTE. 

 
As empresas CREDENCIADAS para fornecimento de meios de pagamentos 

serão responsáveis por: 
 

● Implementar uma solução de carteira digital, onde usuários poderão depositar 
valores e usá-los para o pagamento de tarifas de transporte e outros serviços 
oferecidos pela fornecedora dos meios de pagamento;  

● Desenvolver um módulo de pagamento que se comunique com o validador, 
usando as tecnologias nele oferecidas (EMV, NFC, RFID, QR code e 
Bluetooth), seguindo os padrões internacionais de segurança para cada tipo 
de tecnologia e garantindo a correta identificação do usuário; 

● Desenvolver um módulo de pagamento que se comunique com o sistema de 
Câmara de Compensação, através de API, e realizar, em conjunto com o 
provedor do sistema de Câmara de Compensação, os ajustes de integração 
necessários entre os sistemas;  
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● Estabelecer canais de atendimento aos USUÁRIOS (físico ou digital), para uso 
dos aplicativos e interface Web da carteira digital, gerenciamento de saldo, 
problemas no identificador (token), pesquisa de satisfação, reclamações ou tira 
dúvidas; 

● Prever mecanismos para operação no caso de perda temporária de conexão 
de dados, como a liberação da catraca de usuários cadastrados e com 
cobrança posterior, sem perda de dados e interrupção do funcionamento do 
sistema; 

● Obedecer às regras de tarifação estabelecidas pelo PODER CONCEDENTE, 
bem como acordos de interoperabilidade com outros sistemas de bilhetagem. 
 

b. Pagamentos por EMV (Open Loop) 

O sistema de pagamentos por EMV será realizado com o uso de validadores 
instalados nos ônibus para identificação dos meios de pagamento e autorização de 
pagamentos pela empresa ADQUIRENTE, que será subcontratada pela 
CONCESSIONÁRIA. Esta modalidade operará como um sistema open loop, onde 
cartões de débito e crédito de bandeiras cadastradas na ADQUIRENTE poderão ser 
utilizados para pagamento das tarifas. 

 
 

Figura 3 - Diagrama da Arquitetura de Pagamentos com EMV 
Fonte: Elaboração Própria  
 
Na Figura 3, ilustramos o fluxo de pagamento via EMV nos validadores de 

ônibus. O USUÁRIO em posse da mídia EMV requisita o pagamento da tarifa, que 
por sua vez, trafega pela rede da adquirente para autorização pelo emissor/bandeira. 
Em nosso modelo o status final da transação é também enviado à Câmara de 
Compensação para que seja feita a conciliação financeira para posterior remuneração 
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dos operadores. Cabe ressaltar que não há função de escrita de saldo nas mídias, 
pois todo o processo ocorre na nuvem e nas redes protegidas das adquirentes e 
emissoras. A depender da arquitetura de solução do SBD, as cargas e transações 
poderão ser realizadas de maneira online, offline, ou híbrida sempre priorizando o 
critério que ofereça o menor risco de perda de receita e impacto na operação do 
serviço de transporte. 

O EMV também deverá ser verificado em uma lista de restrição gerenciada 
pela CONCESSIONÁRIA. A lista deve ser dinâmica, ou seja, permitir a exclusão e 
inclusão de cartões que tiveram histórico de recorrentes transações negadas pelo 
banco emissor ou saldo insuficiente. 

 
A implementação de cartões e equipamentos usando o método de pagamento 

EMV® deve seguir critérios e padrões técnicos estabelecidos pelas organizações 
EMVCo e o Conselho de Padrões de Segurança PCI (Payment Card Industry), uma 
vez que estas regras estão em conformidade com os requerimentos de segurança da 
indústria bancária no Brasil. No transporte público, é necessário para as transações 
o manuseio seguro de dados confidenciais do titular do cartão, incluindo o número da 
conta principal (PAN), data de validade e CVV. A Tabela 2 abaixo descreve os três 
principais padrões de segurança que devem ser atendidos minimamente para atingir 
a conformidade do padrão de segurança de dados do PCI: 
 
Tabela 2 - Principais padrões de segurança de dados do Conselho de Padrões de 

Segurança PCI 
Padrão Descrição 
Segurança de 
Dados 

Também conhecido como PCI DSS (Data Security Standard), o 
padrão estabelece os requerimentos e processos globais para 
guiar os atores envolvidos no processamento de pagamentos, 
como os operadores do sistema de pagamento da agência de 
ônibus, processadores, adquirentes, emissores e prestadores de 
serviços de hospedagem e rede. O padrão aborda proteção de 
dados, monitoria dos sistemas de pagamento, restrições de 
acesso, checagem regulares, além de estabelecer 
competências técnicas para equipe de produção,  

Segurança de 
Transação PIN 

O padrão PCI PTS (PIN Transaction Security) é orientado à 
proteção do PIN do titular do cartão. Mesmo que o PIN não seja 
usado com o dispositivo de validação, os requisitos deste 
padrão, caso incluídos na implementação, podem facilitar a 
avaliação dos critérios do PCI DSS. 

Encriptação Ponto-
à-Ponto 

O padrão P2PE fornece os requisitos para a proteção de 
transmissão criptografada de dados do titular do cartão entre o 
terminal de venda e o sistema de aquisição de pagamentos. A 
criptografia requer chaves de segurança e gestão de processos 
robustos. 
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Fonte: UITP - Open Loop Payment in Public Transport 
 

Recentemente a EMVCo lançou a especificação 3DS em colaboração com o 
Conselho de Segurança PCI. Trata-se de uma tecnologia de segurança na 
autenticação para verificar a autenticidade do titular do cartão e evitar fraude no uso 
de cartão roubado.2 As especificações técnicas de implementação estão listadas no 
site da EMVCo. 

Para permitir a passagem rápida dos USUÁRIOS pelos validadores, estes 
devem oferecer suporte à autenticação de dados offline (ODA) que permite que um 
terminal de pagamento realize autenticação offline com um cartão de pagamento sem 
contato ou dispositivo móvel e sem a necessidade de conexão direta ao banco 
emissor. 

Geralmente, as funcionalidades das APIs de pagamento podem ser agrupadas 
em: API de autenticação que usa o protocolo de segurança OAUTH23, API de link de 
pagamento que permite criar, editar e buscar links de pagamentos, e API de controle 
transacional para buscas de transações. Soluções que sejam exclusivas ou 
personalizadas para o serviço de tarifas no transporte público devem ser 
comunicadas ao PODER CONCEDENTE para avaliação do risco e impacto na 
operação do serviço no sistema de transporte. 

c. Pagamentos com MiFare® (Cartão Tri) 

MiFare® é a atual tecnologia de pagamento em operação no Sistema de 
Transporte de Porto Alegre conhecido também por Cartão TRI. Os cartões sem 
contato utilizados pelos USUÁRIOS são padrão tipo A (ISO/IEC 14443 Type A) e tipo 
B (ISO/IEC 14443 Type B). Os validadores leem e gravam as seguintes categorias: 

- Tipo A : MIFARE 1K, MIFARE 4K, MIFARE UltraLight 
- Tipo B: CTS 256, CTS 512 

 
Os validadores devem estar preparados para suporte ao MiFare®, bem como 

atualizações de firmware e software ao longo do período de sua operação. Como 
módulos SAM (Security Access Module) são utilizados cartões com chip formato SIM-
ID000 (padrão ISO7816-1/2/3 T0,T1) com suporte à comunicação serial configurável 
em taxas padrão em até no mínimo 115200bps, e freqüência de clock de no mínimo 

 
2 Disponível em: https://www.emvco.com/emv-technologies/3-d-secure/. Acesso em 9 out. 
2023. 
3 Disponível em: https://oauth.net/2/. Acesso em 9 out. 2023. 
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10 MHz para execução de instruções. Além disso, os equipamentos devem suportar 
os tipos de cartões como módulo SAM: Java Card, Multos e Starcos.  

Em termos de recomendação para o bom funcionamento do serviço de 
transporte, a CONCESSIONÁRIA deve obedecer ao tempo máximo desde a 
apresentação do cartão até a liberação da catraca, passando por todas as etapas de 
processamento e validação dos dados do cartão, inferior a 1 segundo. A 
CONCESSIONÁRIA deve garantir neste tempo todas as etapas de autenticação, 
envio e recepção de resposta a comandos e a detecção de cartão. Adicionalmente, 
deve-se incluir as regras de negócio de pesquisa em lista restritiva, recarga e 
processamento de regras de negócio. 

 

 
Figura 4 - Diagrama da Arquitetura MIFARE Cartão TRI 
Fonte: Elaboração Própria  

 
Na Figura 4, o diagrama ilustra a configuração do meio de pagamento MIFARE 

para o SBD. Durante o período de transição para o modelo ABT, a operação do 
pagamento da tarifa poderá ser realizada tanto no sistema ABT, como no modelo de 
cartão moedeiro do padrão Mifare® adotado pelo TRI, reduzindo assim impactos no 
uso do Sistema de Transporte para o USUÁRIO. As transações de ambos os sistemas 
serão processadas e consolidados financeiramente pelo serviço de Câmara de 
Compensação fornecido pela CONCESSIONÁRIA, que já em nova configuração de 
responsabilidade na gestão do SBD, também emitirá a repartição das receitas entre 
as empresas operadoras de transporte. 
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2.  Sistema de Câmara de Compensação 

A Câmara de Compensação recebe as transações que precisam ser 
categorizadas, interpretadas e reconciliadas. Cada identificação é mapeada para uma 
conta de usuário específica no cadastro geral de usuários. Ao integrar transações que 
abrangem várias operadoras, a Câmara de Compensação deve assegurar uma 
distribuição transparente de receitas. A implementação da Clearing deve garantir os 
seguintes aspectos: 

 
● Administrar o processo de contabilização das receitas, provenientes da 

bilhetagem, adquiridas pelos vários métodos de pagamento. 
● Realizar o cálculo de saldos a serem compensados com base nos registros 

diários das transações efetuadas.        
● Realizar a consolidação das atividades diárias, levando em conta as normas 

tarifárias atuais, trajetos realizados, a aplicação de isenções, deslocamentos 
exclusivos e/ou integrações, com o objetivo de determinar o pagamento 
apropriado ao operador de transporte. 

● Possibilitar reprocessamentos eventuais de consolidações, causados por 
falhas técnicas na comunicação dos dados e/ou erros na leitura das 
informações durante os períodos de processamento definidos. 

● Garantir a liquidação e a transferência dos montantes devidos aos operadores 
de transporte, conforme as diretrizes de uso e as tarifas estipuladas para os 
serviços fornecidos, seguindo os critérios definidos previamente. 

● Manter uma lista restritiva atualizada. 
 

A Câmara de Compensação deverá dar suporte aos 3 modos de pagamentos 
descritos na Seção 1, que são: identificador de conta digital no formato Account Based 
Ticketing (ABT), cartões de crédito e débito pelo padrão EMV e bilhetes moedeiros 
MiFare® (Cartão Tri). Para tal, ela deverá dar suporte aos padrões e funcionalidades 
estabelecidos na seção 1, subseções a. Account Based Ticketing (ABT), b. 
Pagamentos por EMV e c. Pagamentos com MiFare® (Cartão Tri). 

De forma evolutiva, espera-se que o SBD suporte a intermediação de novos 
modelos de pagamentos que sejam incorporados no decorrer do contrato de 
prestação de serviços.  
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a. Infra-estrutura de Processamento, Armazenamento e Comunicação 

A empresa CONCESSIONÁRIA deverá prover uma infraestrutura capaz de 
atender às necessidades de processamento, comunicação e armazenamento da 
Câmara de Compensação, assegurando níveis adequados de Qualidade de Serviço 
(QoS). A CONCESSIONÁRIA poderá contratar um serviço de Nuvem que atenda a 
estas características, ou prover um Data Center com estas características: 

● Processamento: O sistema deve realizar as validaçoẽs das transações em 
tempo real, com capacidade para atendimento pleno às demandas do sistema 
de bilhetagem em horário de pico. A empresa deverá fornecer uma 
especificação dos sistemas a serem utilizados, com indicação da capacidade 
de processamento em requisições por segundo (throughput) e latência. 

● Disponibilidade: O sistema de processamento deverá oferecer um nível de 
confiabilidade nível Tier 3, definido pela Uptime Institute. Deverá conter 
componentes redundantes de distribuição de energia, com Uninterruptible 

Power Supplies (UPSs) e geradores, e resfriamento, com capacidades para 
manutenção e operação dos sistemas sem necessidade de desligamentos dos 
serviços críticos. A disponibilidade do sistema da Câmara de Compensação 
deverá ser de 99,982%, a serem comprovados a partir de relatório (logs) brutos 
extraídos do sistema. Eventuais indisponibilidades deverão ser indicadas em 
relatórios, indicando o tempo, o motivo e as ações para recuperação do 
sistema. 

● Redes de comunicação: A rede de comunicação externa deve garantir uma 
disponibilidade mínima de 99,9%, permitindo operações contínuas e sem 
interrupções no serviço de bilhetagem, com redundância em componentes 
críticos da rede (links de dados, switches, roteadores) para garantir a 
continuidade dos serviços em caso de falha. A rede e sistema de 
processamento devem suportar o volume de transações previsto, com tempo 
de resposta para transações de bilhetagem devendo ser inferior a 500 
milissegundos em 95% das transações. 

● Gerenciamento de dados: Para garantir a disponibilidade contínua de dados 
e a recuperação de desastres, os bancos de dados contendo os dados 
processados e usados diretamente pela clearing house deverão ter 
funcionalidades de replicação e redundância por espelhamento, de modo que 
estes estejam disponíveis em casos de problemas com o banco de dados 
principal. Uma cópia dos dados brutos deverá ser também enviada para um 
Data Lake na nuvem para acesso pelo PODER CONCEDENTE, de acordo 
com a política de dados desenvolvida pelo PODER CONCEDENTE.  
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● Segurança: A rede e a infra-estrutura de processamento deverão possuir 
sistemas de monitoramento em tempo real, com segurança fornecida por 
criptografia de ponta a ponta para transmissão de dados sensíveis, 
autenticação forte de dispositivos e usuários, e mecanismos de detecção e 
resposta a incidentes de segurança. A empresa deverá fornecer uma 
especificação das normas e protocolos de segurança implementados, que 
devem estar de acordo a obtenção de confiabilidade nível Tier 3 e com as 
normas ISO/IEC 27001 (segurança da informação), ISO/IEC 27017 (segurança 
em nuvem) e ISO/IEC 27701 (privacidade de informações)  

 

b. Relatórios Operacionais 

 
A CONCESSIONÁRIA deverá prover um sistema informatizado de gestão para 

a geração de relatórios detalhados de usuários e pagamento de tarifas no sistema de 
transporte. O sistema deverá oferecer uma solução integrada capaz de processar e 
analisar grandes volumes de dados de modo eficiente, e deverá ter as seguintes 
características: 
 

- Acesso Web e Hospedagem: O sistema deve ser acessível via web, permitindo 
o acesso remoto seguro por usuários autorizados, utilizando tecnologias 
baseadas no consórcio de padronização web W3C4, e sendo compatível com 
múltiplos navegadores (Google Chrome, Microsoft Edge, Safari, Mozilla 
Firefox), e acessível por meio de dispositivo móvel e computadores desktop. 

- Hospedagem: O sistema deve ser hospedado em uma plataforma de nuvem 
ou Datacenter próprio de modo a garantir escalabilidade, alta disponibilidade e 
segurança dos dados. 

- Informações Agregadas de Bilhetagem: Relatórios consolidados sobre o 
pagamento de tarifas, incluindo o uso de diferentes tipos de tarifas, número de 
passageiros por viagem, tipos de passagens utilizadas, entre outros dados 
relevantes 

- Interface Intuitiva e Amigável: O sistema deve possuir uma interface de usuário 
clara e intuitiva, facilitando a navegação e a geração de relatórios. 

- Segurança e Controle de Acesso: Implementação de controles de acesso 
baseados em perfis de usuário, para garantir a segurança dos dados e a 
conformidade com políticas de privacidade. 

- Suporte e Treinamento: O fornecedor deve oferecer suporte técnico contínuo 
e treinamento adequado para os usuários do sistema. 

 
4 Disponível em https://www.w3.org/. Acesso em 9 de out. 2023. 
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Relatórios do Sistema de Bilhetagem e Cadastro de Usuários 

 
O sistema deve ser capaz de gerar os seguintes tipos de relatórios, em 

formatos HTML, PDF, CSV e XLSX: 
 

- Dados cadastrais: Relatórios sintéticos e detalhados sobre usuários 
cadastrados, com a escolha das informações a serem retornadas para cada 
usuário e o uso de filtros para selecionar os usuários, incluindo:  

- Tipo de bilhete: escolares, especiais, idosos, e outras categorias 
existentes 

- Idade, gênero e etnia 
- Escolares: por entidade educacional e por unidade de ensino 
- Vale-transporte: por empresa cadastrada 

- Dados de bilhetagem: Relatórios sintéticos e detalhados sobre os dados de 
micro bilhetagem: 

- Dados consolidados de bilhetagem, incluindo o total de passageiros e 
total de passagem por tipo de tarifa 

- Opção de agregação dos dados consolidados por viagem, por rota, por 
sentido, por origem, por empresa e por lote. 

- Opção de agregação dos dados consolidados por tarifa 
- Definir faixa de dias e horários para agregação dos dados 

 
Os relatórios devem ser completos, por exemplo, contendo identificadores 

únicos para os usuários que permitam o acesso a informações cadastrais e a ônibus 
que permitam as correspondências a linhas, empresas e motoristas. A 
CONCESSIONÁRIA deverá realizar pequenos ajustes nos relatórios quando 
solicitado pelo PODER CONCEDENTE. 

Controle Operacional 

Os relatórios de controle operacional, como cumprimento de horários e 
quilometragem executada por cada ônibus, será realizado por software específico fora 
do escopo deste edital. Para que tal sistema funcione, a CONCESSIONÁRIA deverá 
permitir o acesso aos dados de AVL e outros que sejam necessários para o seu 
funcionamento.  
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3.  Sistema de Cadastro de Usuários 

 
 A CONCESSIONÁRIA deverá manter uma base de dados de usuários que 
servirá de referência para arrecadação tarifária e monitoramento e controle de 
demanda. Os dados de entrada serão capturados através do Cadastro de Usuário, 
sendo este disponível em formato digital para inserção via aplicativo para dispositivos 
móveis ou interface web. 

a. Tipos de Usuários 

 O SBD deverá permitir o uso dos sistemas de transporte por USUÁRIOS com 
e sem cadastro e, durante o período de transição, de usuários do bilhete TRI. Abaixo 
listamos cinco tipos de usuários que deverão fazer parte do SBD: 

 
● USUÁRIOS DO CARTÃO TRI - Período de transição 
● USUÁRIOS SEM CADASTRO 
● USUÁRIOS COM CADASTRO 

○ CARTEIRA DIGITAL - BILHETE COMUM 
○ CARTEIRA DIGITAL - GRATUIDADES E TARIFAS  
○ EMV 
○ VALE TRANSPORTE/RH EMPREGADOR 

 
 USUÁRIOS DO CARTÃO TRI - Período de transição 
 

Os USUÁRIOS atuais do cartão TRI poderão continuar usando seus bilhetes 
durante o período de transição. A CONCESSIONÁRIA deverá seguir e cadastrar as 
regras tarifárias do cartão TRI em operação atualmente. A lista de produtos do cartão 
TRI é descrita abaixo: 
 

- Passagem Antecipada: cartão equivalente ao de Vale-transporte. 
Porém, a passagem antecipada destina-se ao usuário comum e pode 
ser obtida por qualquer usuário. 

- Passagem Escolar: cartão utilizado por estudantes de instituições 
reconhecidas por órgãos normativos do sistema de ensino: 
fundamental, médio, técnico-profissionalizante, pré-vestibular e 
superior. 

- Passaporte de Isenção: cartão utilizado por idosos e por pessoas com 
deficiência que possuem isenção da tarifa. 
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- Acompanhante de Isenção: cartão de uso exclusivo de 
acompanhantes de pessoas com deficiência que têm isenção da tarifa 
e que não podem se locomover sozinhas. 

- Rodoviário: cartão utilizado somente por profissionais que trabalham 
nas empresas de transporte coletivo urbano de Porto Alegre. 

- Fiscalização EPTC: cartão utilizado apenas por fiscais da Empresa 
Pública de Transporte e Circulação. 

- Vou à Escola: cartão utilizado por estudantes da rede municipal de 
ensino que recebem auxílio transporte da prefeitura, através da 
Secretaria Municipal de Educação – SMED. 

 
USUÁRIOS SEM CADASTRO 

 
 Será permitido o uso dos sistemas de Transporte Público de Porto Alegre por 
USUÁRIOS SEM CADASTRO na Câmara de Compensação.  

Estes usuários poderão realizar o pagamento com uso de dinheiro em espécie 
e por meio de cartões de crédito e débito. Os USUÁRIOS SEM CADASTRO não 
poderão usufruir de integração tarifária devido à necessidade de identificação do 
usuário e prevenção de fraudes.  

 
USUÁRIOS COM CADASTRO - CARTEIRA DIGITAL - BILHETE COMUM   

 
 O USUÁRIO que optar por utilizar o ABT por meio de carteira digital deverá 
possuir um cadastro central junto à CONCESSIONÁRIA. Ao se cadastrar em um meio 
de pagamento de uma empresa CREDENCIADA, esta deverá verificar se o usuário 
já possui um cadastro central na CONCESSIONÁRIA. Em caso positivo, a 
CREDENCIADA deverá buscar os dados do cadastro central, de modo a não solicitar 
informações ao usuário que já estejam disponíveis no cadastro central. Em caso 
negativo, a CREDENCIADA deverá redirecionar o usuário para a página de cadastro 
Web da CONCESSIONÁRIA para, em seguida, prosseguir no cadastro do meio de 
pagamento.  

A CREDENCIADA deverá adicionar ao cadastro central os tipos de meios de 
pagamento que serão utilizados pelo usuário na carteira digital, que podem ser ABT, 
com autorização de pagamento realizada pela CREDENCIADA, ou EMV, com 
autorização por meio da ADQUIRENTE. 
 

USUÁRIOS COM CADASTRO - GRATUIDADES E TARIFAS ESPECIAIS 
 

Os USUÁRIOS com direito de usufruir de tarifas especiais ou gratuidades, 
deverão possuir um cadastro central junto à CONCESSIONÁRIA e criar a conta em 
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uma carteira digital, conforme descrito na subseção CARTEIRA DIGITAL - BILHETE 
COMUM.   

A habilitação de tarifas especiais e gratuidades deve ser realizada pelo PODER 
CONCEDENTE ou por entidades autorizadas por este, por meio de interface descrita 
nesta Seção. Caso estes usuários não estejam no cadastro central no momento da 
habilitação, o PODER CONCEDENTE ou as entidades autorizadas poderão solicitar 
ao usuário que realize este cadastro ou, opcionalmente, elas poderão realizar este 
cadastro do usuário junto à CONCESSIONÁRIA. 

O PODER CONCEDENTE deverá priorizar o cadastro das categorias 
Passagem Escolar, Passaporte de Isenção, Acompanhante de Isenção, Rodoviário, 
Fiscalização EPTC e Vou à Escola, pois abrange os USUÁRIOS de uso recorrente 
do sistema de transporte. 
 

USUÁRIOS COM CADASTRO - EMV 
 

 Os USUÁRIOS que utilizam cartões de crédito e débito, com protocolo EMV, 
poderão optar por realizar seu cadastro junto à CONCESSIONÁRIA. O USUÁRIO 
EMV COM CADASTRO poderá usufruir dos benefícios da integração tarifária. Devido 
à complexidade tecnológica, será fornecido no Edital um prazo para implementação 
desta funcionalidade. 
 

USUÁRIOS VALE TRANSPORTE - RH EMPREGADOR 
 

Os USUÁRIOS VALE TRANSPORTE - RH EMPREGADOR englobam os 
beneficiários do Vale Transporte (VT)5. Estes USUÁRIOS são cadastrados através de 
envio de arquivo para empresa que administra o VT para o empregador. As empresas 
que fornecem este tipo de serviço deverão ser credenciadas pela 
CONCESSIONÁRIA. Além disso, a CONCESSIONÁRIA deverá permitir que 
empresas realizem a aquisição do Vale Transporte de forma autônoma. 

b. Informações do Cadastro de Usuários 

Os dados de cadastro dos usuários deverão conter, no mínimo, os seguintes campos: 

● Identificador Único: identificador único da conta do usuário, gerado usando 
uma função de dispersão criptográfica a partir do CPF do usuário 

● Nome do usuário: nome completo do usuário 
● Nome social: caso o usuário deseje informar 
● CPF / CNPJ  
● Data de nascimento  

 
5 LEI No 7.418, DE 16 DE DEZEMBRO DE 1985. 
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● Endereço: completo, incluindo cidade, estado, país e CEP 
● Telefone: incluindo código de país e DDD 
● Email   
● Gênero 
● Etnia 
● Profissão 
● Instituição de Ensino: No caso de tarifa de estudante 
● Nome e endereço da Empresa: No caso de cadastro de vale-transporte 
● Lista de tipos de tarifas: Lista de identificadores de meios de pagamento 

(EMV ou ABT) e tipo de tarifa correspondente, por exemplo, EMV/comum, 
ABT/comum, EMV/estudante, ABT/estudante, ABT/idoso e ABT/vale-
transporte. 

● Lista de observações: Lista de informações opcionais relativas a cada tipo de 
bilhete 

● Representantes: Lista de representantes que podem efetuar alterações no 
cadastro do cliente (aplicável somente a clientes coletivos) 

 
Um mesmo usuário pode ter direito a múltiplos tipos de tarifas, como Estudante 

e Comum, que devem ser todas colocadas no campo “lista de tipos de tarifas”, com 
respectivos detalhamentos no campo “lista de observações”. 

 O cadastro de usuários deve permitir a inclusão de novos campos para 
definição de novos tipos de benefícios ou informações que forem julgadas 
necessárias.  

c. Interface para Cadastro de Usuários 

 
 A CONCESSIONÁRIA deverá fornecer duas modalidades para o 
credenciamento geral de USUÁRIOS, uma de cadastro individual e outra para 
cadastro coletivo. 
 

Para o cadastro individual, deve ser fornecida uma interface Web com layout 
responsivo em dispositivos móveis e desktop, nos navegadores Google Chrome, 
Microsoft Edge, Safari, Mozilla Firefox, sem instalação de plugins adicionais. A 
aplicação Web deve fazer uso das melhores práticas de projeto e arquitetura, usando 
linguagens padrões como por exemplo: HTML, CSS, DTD e outros aprovados pelo 
consórcio de padronização web W3C6. As informações solicitadas devem ser aquelas 
disponíveis na subseção “b. Informações do Cadastro de Usuários”. Além disso, deve 

 
6 Disponível em https://www.w3.org/. Acesso em 9 de out. 2023. 
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ser permitido que usuários atualizem suas informações por meio de endereço de 
email e senha cadastrada na plataforma. 
 
 Para o cadastro coletivo, válido nas modalidades vale-transporte, tarifas 
especiais e gratuidades, a CONCESSIONÁRIA deverá fornecer pelo menos 2 
métodos para inserção de dados de múltiplos usuários simultaneamente:  

- Interface para submissão de dados em formato CSV, JSON, XML ou YAML, 
que devem permitir a atualização, consulta, inserção e remoção de registros 
em lote de USUÁRIOS; 

- API segura para a atualização, consulta, inserção e remoção de registros de 
USUÁRIOS por meio de chamadas programáticas, permitindo a integração de 
sistemas das empresas gestoras do VT. 

 
 Para as empresas CREDENCIADAS para meios de pagamento, a 
CONCESSIONÁRIA deverá fornecer uma API segura para a atualização, consulta e 
inserção de registros de USUÁRIOS por meio de chamadas programáticas, 
permitindo a integração de sistemas das empresas CREDENCIADAS. A 
CONCESSIONÁRIA deverá definir uma política que limite as alterações no registro 
de modo a permitir a inserção e modificação apenas dos dados pertinentes àquele 
meio de pagamento. 
 
 A Tabela 3 destaca os requisitos mínimos do cadastro bem como as entradas 
e saídas de cada operação. 
 

Tabela 3 - Cadastro dos USUÁRIOS 
 

Requisito 
Técnico 
Mínimo 

Descrição Entrada Saída 

Registrar 
usuário 

- Importar pedidos de adesão de 
USUÁRIOS (e.g. RH empresas) ao 
sistema (por API ou arquivo de dados). 
- Validar a coerência dos dados 
importados. 
- Verificar existência de cadastro no 
sistema. 

Pedido de 
adesão de 
cliente 
 
Cadastro 
de usuário 

Cadastro 
de 
usuário 

Pesquisa de 
usuário 

- Permitir a pesquisa de USUÁRIOS. Cadastro 
de usuário 

Relatório 

Alterar dados - Alterar dados pessoais do USUÁRIO Cadastro Cadastro 
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do usuário - Adicionar notas ou alertas a respeito do 
USUÁRIO 

de usuário de 
usuário 

Adicionar/alterar 
dados de 
usuário 

- Criar USUÁRIOS ou alterar dados de 
USUÁRIOS já existentes de acordo com 
os cartões personalizados 

Registro 
de 
atualizaçã
o de 
usuário 
 
Cadastro 
de usuário 
 

Cadastro 
de 
usuário 

Desvincular 
cartões 

- Receber ordens de desvinculação de um 
cartão/token do USUÁRIO 
- Desassociar o USUÁRIO ao seu 
cartão/token atual 
- Atualizar histórico dos cartões 
associados ao USUÁRIOS 

Ordem de 
desvínculo 
 
Cadastro 
de usuário 

Cadastro 
de 
usuário 
 
Notificaçã
o de 
cartão em 
lista 
restritiva 

Gerir contas 
correntes de 
usuários 

- Atualizar contas correntes de 
USUÁRIOS por cada venda realizada 

Registro 
de venda 
 
Cadastro 
de usuário 

Cadastro 
de 
usuário 

 
 

d. Prevenção de Fraudes 

 
A CONCESSIONÁRIA deverá implementar mecanismos que minimizem as 

fraudes no pagamento de tarifas pelos USUÁRIOS. A prevenção de fraude deverá 
ser realizada em conjunto com a CREDENCIADA para meios de pagamento, com 
cada parte assegurando uma parte do processo de validação e pagamento de tarifas. 

A CONCESSIONÁRIA será responsável por verificar se os USUÁRIOS com 
direito a tarifas especiais, gratuidades e vale-transporte são os titulares do cartão por 
meio de biometria facial. Cabe à CONCESSIONÁRIA definir a quantidade de fotos 
necessária para a gestão das gratuidades e tarifas especiais e redução de fraudes. 
As imagens coletadas serão enviadas ao SBD para realização do processo de 
validação semiautomática. O SBD deverá estar apto a executar algoritmos para 
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comparar as imagens coletadas do beneficiário da gratuidade, previamente 
armazenadas, com as coletadas a bordo, durante a apresentação da mídia pelo 
USUÁRIO. Se nessa comparação forem atingidos os níveis de compatibilidade 
satisfatórios e previamente definidos pela CONCESSIONÁRIA, a transação é 
automaticamente aprovada. Caso os níveis de compatibilidade com as imagens 
previamente cadastradas não sejam atingidos, é aberto um processo de avaliação 
humana que exigirá que um agente do backoffice da CONCESSIONÁRIA valide ou 
negue a transação. As imagens coletadas durante a apresentação da mídia pelo 
USUÁRIO deverão ser armazenadas por um período não inferior a 6 (seis) meses. 

A CONCESSIONÁRIA deve implementar algoritmos para detecção de uso 
fraudulento do cartão, incluindo no caso de tarifa comum, como múltiplas integrações 
em um curto intervalo de tempo ou em uma mesma localidade.  

A CONCESSIONÁRIA deve realizar gestão de lista restritiva de USUÁRIOS e 
mídias de pagamentos que deverá estar disponível para consulta pela ADQUIRENTE 
e CREDENCIADAS por meio de API. Esta lista deve também ser enviada para os 
validadores em tempo real, de modo a evitar o uso de mídias de pagamento 
envolvidas em fraudes. 

A CONCESSIONÁRIA deve implementar e verificar todas as regras de 
validação internas para tarifas especiais e gratuidades, incluindo validações de 
direção, de faixa horária, de tipo de integração e trecho percorrido. Deve ainda 
verificar as regras de integração tarifárias. 

A CONCESSIONÁRIA deverá fornecer relatórios de conciliação financeira por 
período a ser definido, demonstrando detalhes de todas as transações que 
transitaram pela Câmara de Compensação e na rede da ADQUIRENTE para 
aprovação do PODER CONCEDENTE. As transações devem incluir a identificação 
do USUÁRIO, horário, número do validador, coordenadas de localização e sua 
respectiva mídia de pagamento. 
 A CONCESSIONÁRIA deverá manter Lista Restritiva com dados que possam 
detectar USUÁRIOS e suas respectivas mídias para serem consultados pela 
ADQUIRENTE ou eventual bloqueio de uso no Sistema de Transporte. 

Cabe ressaltar que a CONCESSIONÁRIA será a responsável por todo 
eventual prejuízo gerado por falta de contingência e mitigação de riscos da operação 
do SBD. A CONCESSIONÁRIA deverá descrever como executará os serviços quando 
ocorrerem anormalidades envolvendo quaisquer dos processos, como por exemplo: 
ataques de intrusão, constatação de fraudes, de usos indevidos do sistema, 
comprometimento de chaves criptográficas, de senhas e de software, ocorrência de 
paralisações de seus empregados, e outros. 
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4. Sistemas Embarcados  

Os sistemas embarcados contemplam os validadores e sistemas de biometria facial 
que serão instalados nos ônibus do sistema de transporte público de Porto Alegre. 

a. Validadores 

Para uma operação adequada do sistema de bilhetagem, os validadores devem 
cumprir com os requisitos descritos a seguir. 

Requisitos de interação com cartões, token ou bilhetes 

● Leitor NFC (Near Field Communication) com alcance operacional máximo de 
100 mm 

● Leitor Bluetooth versão 4.2 ou superior 
● Leitor de QR code, com capacidade de leitura de códigos impressos e códigos 

exibidos em telas de dispositivos móveis 
● Viabilizar o processamento seguro de pagamentos, aceitando diversos 

métodos de pagamento e seguindo os seguintes padrões de comunicação: 
○ Cartão eletrônico sem contato, compatível com ISO 14.443 A/B 
○ Contactless EMV (cEMV) 
○ QR Code 

● O tempo de leitura e processamento para cada chip SAM deve ser limitado a 
100 ms para transações com cartão moedeiro, 500ms para transações ABT e 
EMV offline e até 1000 ms para transações ABT e EMV online 

● Taxa de erros na contabilização de transações inferior a 0,001% 
● Limite de tempo para a conclusão das transações: 

○ Leitura dos módulos de segurança (SAMs): exceder 100 milissegundos 
para cada SAM em no máximo 0,001% das leituras 

○ Cartão não-EMV: exceder 700 milissegundos em no máximo 0,001% 
das leituras 

○ Cartão cEMV: exceder 2 segundos em no máximo 0,001% das leituras 
○ QR Code: exceder 1 segundo em no máximo 0,001% das leituras 

● Média de tempo entre falhas (MTBF) de 40.000 horas 

Requisitos de resistência 

● Grau de proteção IP (Ingress Protection) 54 (nível de proteção contra a entrada 
de sólidos e líquidos) e IK igual ou superior a 7 (nível de resistência a impactos 
mecânicos). 
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Biometria 

● O validador deve estar equipado com uma câmera de reconhecimento facial. 
A câmera pode ser integrada ao próprio validador ou alojada de maneira 
segura em um gabinete externo.  

● A câmera deve possuir as mesmas características do validador em relação ao 
grau de proteção IP 54 e ao índice de resistência a impactos IK igual ou 
superior a 7. 

Comunicação, configuração e operação 

● Permitir a transmissão segura de dados por meio de rede móvel ou através de 
uma rede Wi-Fi dedicada, não pública nem identificável. Deve permitir a 
transferência de informações armazenadas, atualização de parâmetros, 
software, listas de restrições e recarga. 

● Viabilizar a atualização de firmware e chaves criptográficas diretamente no 
validador, sem a necessidade de remover o dispositivo do veículo. 

● Controlar o bloqueio e desbloqueio de acesso de forma eletrônica. 
● Teclado físico ou touchscreen para operação. 
● Permitir a ligação a dispositivos complementares para expandir as 

capacidades de controle (como câmera integrada, sinais sonoros, sinais 
luminosos etc.), utilizando portas como RS232, RS485, USB, Ethernet ou 
equivalentes. 

● Manter conectividade contínua, por meio de redes celulares (4G ou 5G), que 
permita a comunicação em tempo real com os sistemas da ADQUIRENTE, 
CREDENCIADAS e CONCESSIONÁRIA, e com capacidade de atender à 
demanda de passageiros em horários de pico sem degradação de 
desempenho. 

● Possuir um modo offline para lidar com transações quando a conectividade é 
perdida temporariamente. 

● Os validadores devem usar protocolos de criptografia, tais como SSL/TLS 
(Secure Sockets Layer/Transport Layer Security), para garantir que os dados 
transmitidos entre o validador e o sistema da CONCESSIONÁRIA sejam 
codificados e seguros. 

Persistência de dados  

● Capacidade de armazenamento seguro e criptografado de informações sobre 
viagens e transações realizadas, pelo período mínimo de 30 dias. A criptografia 
deve seguir os padrões ES256, SHA256, TKIP ou equivalentes.  
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● Capacidade de armazenamento de informações de biometria para conferência 
de fraudes pelo período de 7 dias. As informações deverão ser transmitidas 
para os sistemas da CONCESSIONÁRIA até o final de cada dia de operação. 

Segurança 

● Dispor de no mínimo quatro slots ID-000 para inserção de chips SAM, 
juntamente com uma interface de comunicação funcional. 

● Assegurar a segurança das transações por meio do módulo SAM, que atua 
como um mecanismo confiável para: 

○ Autenticar os dados da mídia apresentada. 
○ Quando aplicável, atualizar o saldo e informações de viagem na mídia, 

preservando sua integridade. 
○ Criar assinaturas eletrônicas que validam a autenticidade das 

transações. 

Interação e Informação 

● Possuir display gráfico para interação com o operador/usuário. 
● Indicadores luminosos e sonoros para comunicar o status da 

transação ao usuário. 

Localização geográfica  

● Possuir GPS interno no validador ou, quando aplicável, estar integrado ao 
sistema de GPS de monitoramento do veículo para registrar dados de 
localização geográfica das transações. 
 

Requisitos Operacionais: 

● Comunicação contínua com os sistemas da ADQUIRENTE, CREDENCIADAS 
e CONCESSIONÁRIA, permitindo a recepção de informações como listas de 
restrição de identificadores (tokens), cartões de crédito e débito e cartões 
moedeiros; 

● Todos os dados e atualizações recebidos e transmitidos pelo validador deverão 
ser assinados eletronicamente e o validador, por meio do SAM, deverá ser 
capaz de autenticar e processar esses arquivos de maneira segura; 

● Transmitir para os arquivos de transações e AVL para os sistemas da 
CONCESSIONÁRIA em lotes com intervalo máximo de 1 minuto entre lotes; 

● Permitir atualizações de softwares do validador e do SAM, das chaves do 
sistema e de políticas tarifárias; 

● Checar e impedir operações críticas na ausência do módulo SAM; 
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● Usar autenticação mútua pelo SAM para integração a outros equipamentos; 
● Controles da catraca: 

○ Detecção automática do tipo de sensor usado na catraca. 
○ Controle de giros reversos. 
○ Controle de giros não autorizados. 
○ Controle de giro parcial. 
○ Controle de reset. 
○ Controlar e sincronizar os odômetros das catracas, quando aplicável. 

5. Sistemas de Garagem 

 
O sistema de garagem deverá gerenciar a transferência segura e eficiente de grandes 
volumes de dados entre os validadores dos ônibus e o sistema da 
CONCESSIONÁRIA. Os seguintes aspectos deverão ser cobertos: 
 

● Conectividade de Alta Velocidade: Implementação de soluções de 
conectividade de alta velocidade, como redes Wi-Fi ou 4G/5G, para transferir 
dados entre os validadores e o sistema da CONCESSIONÁRIA; 

● Sincronização Automática: Configuração para sincronização automática de 
dados quando os ônibus retornam à garagem, com o fornecimento e instalação 
de antenas em configuração que atenda toda a área da garagem; 

● Fluxo de Informações Bidirecional: Integração para permitir um fluxo de 
informações bidirecional entre o sistema de garagem e o sistema da 
CONCESSIONÁRIA, garantindo que os dados de bilhetagem e operacionais 
estejam sempre atualizados; 

● Segurança de Dados: Emprego de protocolos de segurança e criptografia, 
tais como SSL/TLS (Secure Sockets Layer/Transport Layer Security), para 
realizar a autenticação e proteger os dados durante a transferência, prevenindo 
acessos não autorizados e garantindo a integridade das informações. 

Transmissão dos Dados 

 
Direto do ônibus + garagem para o Clearing e depois para Armazenamento de 
Nuvem 
 

● Dados de validadores: serão transmitidos periodicamente por rede móvel, 
como 4G ou 5G, durante a operação do veículo, ou pelo sistema de garagem 
das operadoras, nos momentos em que os ônibus adentrarem a mesma. A 
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transmissão será feita por meio de conexão segura, criptografada, para o 
sistema de clearing e para o sistema de armazenamento de dados. 

● Dados de AVL: serão transmitidos em tempo real, a cada 20 segundos, por 
meio de comunicação por rede móvel, como 4G ou 5G. 

● Dados de horários e gestão de frotas: serão transmitidos no início de cada 
dia ou sempre que forem modificados 

● Sistemas Externos: serão transmitidos de acordo com os acordos realizados 
com as operadoras destes sistemas 

● Dados de Vídeo: os dados de câmeras de vídeo ficarão armazenados por até 
30 dias em cartão SD dentro do validador e poderão ser solicitados por evento, 
como um horário ou usuário específico. A transferência dos dados ocorrerá 
nas garagens. 

 

6. Plataforma de Dados Abertos  

Os dados brutos de bilhetagem, de AVL (Automatic Vehicle Location) e de cadastro 
de usuário deverão ser armazenados pela CONCESSIONÁRIA. Ela deve também 
manter uma cópia dos dados em um serviço de Nuvem Pública, com acesso ao 
PODER CONCEDENTE a estes dados por meio de APIs com controle de acesso, 
conforme descrito nesta seção. 

a. Estrutura Geral da Arquitetura de Dados Abertos 

Os dados de AVL e bilhetagem serão coletados dos validadores e os dados de 
Usuários por uma plataforma de cadastramento. Estes serão enviados para os 
sistemas da CONCESSIONÁRIA, onde serão armazenados para uso no sistema da 
Câmara de Compensação (em datacenter próprio ou em nuvem), que 
denominaremos Banco de Dados local, com envio de uma cópia para armazenamento 
em Nuvem, que denominaremos Data Lake, para acesso pelo PODER 
CONCEDENTE.  
 

b. Descrição dos Dados 

Esta seção descreve os dados que serão capturados e armazenados no Banco de 
Dados local e no Data Lake. 

1. Dados de Bilhetagem:  

Os dados de bilhetagem são aqueles capturados sempre que um usuário realiza uma 
transação no validador, que identifica e autoriza o usuário, e pode ou não incluir o 
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pagamento de uma tarifa. Os dados, gerados no validador, devem incluir, para cada 
transação: 
 

● Cartão: número identificador do cartão ou token utilizado na validação 
registrada; 

● Número da viagem: número identificador da viagem realizada; 
● Número da linha: número identificador da linha; 
● Prefixo do veículo: número identificador do veículo; 
● Empresa: empresa operadora responsável pela viagem; 
● Data da validação: data, hora, minuto e segundo da validação registrada; 
● Tipo do tarifa: tipo de tarifa utilizada na validação registrada (comum, VT, 

botoeira, estudante, etc.); 
● Tipo do embarque: identificação do tipo de embarque da validação 

registrada, se normal ou integração; 
● Sentido da viagem: distinção entre viagem de ida ou de volta da linha; 
● Valor da passagem: valor cobrado do cartão na validação registrada; 
● Tarifa: valor da tarifa do serviço utilizado pelo cartão na validação registrada. 
● Latitude: latitude da posição do veículo no instante do registro da validação; 
● Longitude: longitude da posição do veículo no instante do registro da 

validação. 
● Erros de Validação: Informa código de erro na falha da validação; 
● Biometria: Imagem do passageiro que registrou a validação. Os dados de 

biometria não serão armazenados no Data Lake e serão utilizados para que a 
CONCESSIONÁRIA faça a verificação de fraudes no uso de bilhetes e tokens; 

 

2. Dados de AVL:  

Os dados de AVL (Automatic Vehicle Location), gerados no validador e enriquecidos 
com outros dados disponíveis à CONCESSIONÁRIA, devem seguir o padrão GTFS-
RT7, também denominado GTFS dinâmico, ou GTF-Flex8, e deverão conter no 
mínimo os seguintes campos: 

● Prefixo do veículo: número identificador do veículo; 
● Número da viagem: número identificador da viagem realizada; 
● Número da linha: número identificador da linha (se disponível); 
● Empresa: empresa operadora responsável pela viagem; 
● Sentido da viagem: sentido que o veículo está percorrendo no itinerário da 

linha, por exemplo, ida-volta, bairro-centro ou circular; 

 
7 https://gtfs.org/pt_BR/realtime/ 
8 https://gtfs.org/extensions/flex/ 
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● Data e horário: data, hora, minuto e segundo do registro da posição do 
veículo; 

● Latitude: latitude da posição do veículo no instante registrado; 
● Longitude: longitude da posição do veículo no instante registrado; 
● Velocidade do ônibus: velocidade do ônibus (em km/h) no instante 

registrado; 
● Características do ônibus: acessível a PcD, ar-condicionado, elétrico, etc. 

 
Os dados devem ser registrados a cada 5 segundos e enviados em tempo real para 
o sistema da CONCESSIONÁRIA. Em caso de perda de conectividade, os dados 
deverão ser mantidos no armazenamento interno do validador e enviados de modo 
completo para o sistema da CONCESSIONÁRIA assim que a conectividade for 
restabelecida. 

3. Cadastro de Usuários:  

Os dados de cadastro dos usuários deverão conter os campos descritos na Seção 
3.b. Informações do Cadastro de Usuários”. 

c. Características do Repositório de Dados 

 
Uma cópia de todos os dados brutos de bilhetagem, de AVL e de usuários devem ser 
armazenados em uma Data Lake em um provedor de Nuvem. Além disso, uma versão 
pré-processada dos dados deverá também ser armazenada. 

Especificação do Provedor de Nuvem 

 
● Capacidade de Armazenamento: O serviço deve oferecer até 10 TB de 

armazenamento, que serão alocados à medida que os dados são gerados; 
● Desempenho: O serviço deve ser capaz ter uma largura de banda para 

Download e Upload de dados superior a 10 Gbps e latência de 10 ms para 
operações de leitura e gravação. 

● Tipo de Armazenamento: Deve suportar tanto armazenamento em bloco 
quanto armazenamento de objetos. 

● Formatos de Dados Suportados: Deve suportar múltiplos formatos de dados, 
incluindo, mas não limitado a arquivos texto, JSON, CSV, Parquet e Avro 
(streaming). 

● Durabilidade: Garantia de 99.999999999% (onze noves) de durabilidade ao 
longo de um ano, um valor típico de sistemas de nuvem de alta confiabilidade. 
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● Disponibilidade: Disponibilidade de 99.9% medido mensalmente, o que é 
adequado para um sistema não crítico de consulta de dados. 

● SLA (Acordo de Nível de Serviço): Deve incluir SLAs para operações de 
recuperação de dados e tempo de atividade. 

● Snapshot e Versionamento: Suporte para snapshots regulares e 
versionamento de dados. 

● Controle de Ciclo de Vida: Capacidade de automatizar o ciclo de vida dos 
dados, incluindo políticas de arquivamento e exclusão. 

● Logs de Acesso: O serviço deve manter logs detalhados de todas as 
operações de armazenamento e acesso aos dados. 

● Métricas: Deve fornecer métricas em tempo real relacionadas ao uso de 
espaço de armazenamento e transferências de dados. 

● Alertas: Capacidade de configurar alertas com base em métricas e eventos 
específicos. 

Armazenamento de Dados Brutos 

 
Uma cópia dos dados brutos de AVL, bilhetagem e usuários deverão ser 

armazenados no Data Lake, em formato estruturado, como CSV (comma-separated 
values).  
 

● Dados de AVL: devem ser enviados pelo sistema da CONCESSIONÁRIA para 
armazenamento no Data Lake, com um possível atraso de até 30 minutos, para 
permitir o envio dos dados em lotes maiores.  

● Dados de bilhetagem: devem ser enviados pelo sistema da 
CONCESSIONÁRIA para armazenamento no Data Lake, com um possível 
atraso de até 30 minutos, para permitir o envio dos dados em lotes maiores.  

● Dados de cadastro de usuários: devem ser enviados pelo sistema da 
CONCESSIONÁRIA para armazenamento no Data Lake no momento que são 
recebidos, de modo que os dados no Data Lake estejam sempre atualizados 

 

Armazenamento de Dados Pré-processados 

 
Deverá ser armazenada uma segunda cópia dos dados, pré-processados e 

limpos, de modo a facilitar sua posterior utilização pelo PODER CONCEDENTE para 
análises e planejamentos no níveis operacional, tático e estratégico. Eles devem ser 
armazenado em formato de tabelas, em um Data Warehouse SQL ou em Data Lake 
usando o formato Delta, Parquet ou outro equivalente, que permita a criação de 
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índices para a busca eficiente de dados. Os seguintes pré-processamentos deverão 
ser realizados nos dados. 
 

● Dados de bilhetagem: remoção de registros duplicados, tratamento de 
valores ausentes, codificação de categorias, padronização de dados nas 
tabelas, correção de inconsistências, verificação da consistência nos dados de 
cada registro; 

● Dados de AVL: tratamento de valores ausentes, codificação de categorias, 
padronização de dados nas tabelas, remoção de coordenadas incorretas, 
identificação de início e fim de viagens, identificação de rota e sentido, 
identificador do ônibus e suas características, identificador do motorista; 

● Dados de cadastro de usuários: tratamento de valores ausentes, codificação 
de categorias, padronização de dados nas tabelas, gerenciamento de registros 
duplicados, verificação de consistência; 

 
Para dados de bilhetagem e AVL, devem ser implementados índices para a 

busca por horário (por exemplo, 9:00 às 13:00), faixa de dias (por exemplo, 
01/02/2023 à 20/02/2023) e linha de ônibus. Para o cadastro de usuários, os índices 
devem permitir a busca por tipo de tarifa, nome de usuário e identificador único. 

O sistema que realiza o pré-processamento dos dados deve operar 
continuamente, fazendo o processamento ao final de cada dia. A CONCESSIONÁRIA 
é responsável por manter este processo de pré-processamento sempre operacional, 
realizando correções a problemas de pré-processamento ou pequenos ajustes 
solicitados pelo PODER CONCEDENTE. A CONCESSIONÁRIA deve também indicar 
em um documento todos os passos do pré-processamento realizado e os métodos 
aplicados a cada passo. 

Segurança no Armazenamento dos Dados 

 
O serviço de armazenamento deve oferecer as seguintes características para 
armazenamento dos dados. 

● Transmissão de Dados: Todos os dados transferidos entre suas fontes 
(validadores, garagem ou aplicativos), o sistema da CONCESSIONÁRIA, e o 
Data Lake devem ser criptografados usando TLS 1.3 ou superior. 

● Criptografia dos Dados Armazenados: Todos os dados armazenados 
devem ser criptografados usando algoritmos de criptografia simétrica 
aprovados, como o AES-256, por meio de serviços de Server Side Encryption 
(SSE). A decriptação deve ser realizada de modo transparente aos detentores 
da chave criptográfica. 
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● Gerenciamento de Chaves: O serviço deve fornecer um sistema de 
gerenciamento de chaves (KMS), permitindo rotação de chaves e controle de 
acesso granular. 

● Autenticação e Autorização: Suporte para autenticação multifatorial (MFA) 
para acesso administrativo. Implementação de controle de acesso baseado em 
função (Role-based access control - RBAC) e controle de acesso baseado em 
atributos (Account-based access control - ABAC). 

● Isolamento de Dados: Implementação de Virtual Private Cloud (VPC) e sub-
redes para isolar os dados de bilhetagem e cadastro de usuários de outros 
serviços e clientes. 

● Monitoramento e Auditoria: Logs de auditoria para todas as operações de 
acesso e modificação de dados. Monitoramento em tempo real de métricas de 
segurança e alertas para atividades suspeitas. 

● Resposta a Incidentes: Plano formal de resposta a incidentes de segurança, 
incluindo notificação dentro de um período predefinido. 

● Conformidade e Certificações: O serviço deve estar em conformidade com 
regulamentos e padrões de segurança pertinentes, como a LGPD. 

● Backup Seguro e Recuperação de Desastres: Backups criptografados e 
armazenados em locais geograficamente distintos. SLAs específicos para o 
objetivo de tempo de recuperação (RTO) e objetivo de ponto de recuperação 
(RPO). 

● Documentação: Documentação sobre as melhores práticas e configurações 
recomendadas de segurança. Treinamento disponível para administradores e 
desenvolvedores em melhores práticas de segurança. 

 

d. Acesso aos Dados 

 

O PODER CONCEDENTE terá o controle sobre o acesso aos dados no Data Lake, 
podendo utilizar um controle de acesso baseado em função (Role-based access 
control - RBAC) e em atributos (Account-based access control - ABAC), a serem 
oferecidos pelo provedor do Data Lake. 

Controle de Acesso 

 
O provedor de Nuvem do Repositório de Dados, subcontratado pela 
CONCESSIONÁRIA, deve prover, além das funcionalidades descritas na seção 
“Segurança no Armazenamento dos Dados”, deve prover as seguintes 
funcionalidades: 



 
SECRETARIA MUNICIPAL DE MOBILIDADE URBANA - SMMU 

PROCESSO 24.0.000149560-3 
 

● Gestão de Identidade e Acesso (IAM): permite a criação e gestão de usuários, 
grupos e funções e respectivas atribuições de permissões (RBAC) e gestão de 
atributos para usuários, ações, recursos e ambiente (ABAC). 

● Controle de Acesso a Nível de Dados: especificando quais dados específicos 
que podem ser acessados por cada grupo ou função 

● APIs Seguras: devem suportar autenticação e autorização, possivelmente 
através do uso de tokens de acesso, baseados nas permissões do usuário 

● Suporte para Serviço de Diretório: integração com um serviço de diretório, 
como o Active Directory ou LDAP, para facilitar a gestão de usuários e grupos 

Proteção de Dados Pessoais 

 
Com o objetivo de proteger os Dados Pessoais dos usuários do sistema, é necessário 
que o fornecedor possua uma estrutura mínima de controles internos apta a 
comprovar, quando solicitado, o cumprimento (i) das regras e princípios da Lei Geral 
de Proteção de Dados Pessoais (LGPD), (ii) das regulações da Autoridade Nacional 
de Proteção de Dados Pessoais (ANPD) e (iii) das obrigações definidas no Edital. 

O fornecedor contratado, para as atividades voltadas a prestação de serviço público 
de transporte, será Operador dos Dados Pessoais tratados, devendo permitir amplo 
acesso do PODER CONCEDENTE às bases com Dados Pessoais. 

 

API para Acesso aos Dados do Data Lake  

As APIs de acesso permitirão que o PODER CONCEDENTE e terceiros autorizados 
por esta tenham acesso aos dados armazenados no Data Lake. Este acesso deverá 
atender a todos os requisitos de segurança descritos nas seções seguintes e ter as 
seguintes características: 

● APIs: Deve fornecer APIs RESTful para acesso aos dados, com a 
possibilidade de definição de parâmetros de busca e uso de credenciais de 
acesso integradas com o sistema de gerenciamento de chaves. No caso dos 
dados pré-processados, deve ser fornecida também uma interface do tipo SQL 
para busca e acesso aos dados. 

● SDKs: Deve fornecer SDKs ou bibliotecas para facilitar o acesso aos dados e 
integração com sistemas externos em Java, Python, e C++, com suporte a 
credenciais de acesso. 

● Interfaces Web e CLI: Deve fornecer interface Web e de linha de comando 
(CLI) para acessar dados e gerenciar configurações, como controle de acesso. 
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● Integração com Outros Serviços de Nuvem: Deve permitir integração com 
outros serviços de nuvem para transferência e processamento de dados. 

● Conectividade: Deve oferecer opções de acesso via Internet (HTTPS) e/ou 
VPN dedicada. 

 
A partir das APIs usuários e aplicações autorizadas poderão acessar tanto os dados 
brutos quanto os pré-processados, para processamento na Nuvem ou em serviços 
externos. O acesso às APIs deverá ser realizado utilizando as credenciais descritas 
na subseção “Controle de Acesso”.  
 

API para Dados de AVL em Tempo Real 

 
Deverá ser fornecida uma API para obtenção em tempo real de dados de AVL 
diretamente a partir do sistema da CONCESSIONÁRIA. Esta API deve fornecer os 
dados indicados na Seção “b.2. Dados de AVL” e deve fornecer os seguintes 
parâmetros: 
 

● Linhas de ônibus: lista das linhas de ônibus para recebimento dos dados. Pode 
especificar todas, se desejado 

● Período (em segundos): um valor p, que indica que deverão ser devolvidos 
todos os dados de AVL gerados nos últimos p segundos, com um valor máximo 
de 300 segundos e mínimo de 0 (zero). Para p igual a 0, apenas o último 
registro de AVL gerado por cada ônibus é fornecido. 

 
O acesso a esta API deverá ser realizado por meio de credencial específica, fornecida 
ao PODER CONCEDENTE e às entidades por ele autorizadas a acessar estes dados. 
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7. Plano de transição 

 
Em até XX (XXXX) dias corridos a partir do início do Contrato, a 

CONCESSIONÁRIA deverá apresentar o Plano de Transição do SBD. Além de seguir 
o cronograma sugerido (Figura 5), a CONCESSIONÁRIA deverá detalhar as 
atividades necessárias para o prazo de no máximo 24 meses para as etapas descritas 
na Tabela 4.  

 
 
Tabela 4 - Etapas do Plano de Transição 
 

Etapa Prazo Descrição 

Solução parcial 12 (doze) meses Desenvolver e implantar o SBD em 
todo o sistema de transporte, incluindo 
os validadores e infraestrutura física e 
lógica necessária, mapa de repartição 
da receita das tarifas, bem como 
absorver as categorias de produtos 
TRI abaixo: 
 

- Passagem Antecipada 
- Passagem Escolar 
- Passaporte de Isenção 
- Acompanhante de Isenção 
- Vou à Escola 
- Vale Transporte RH 

Empregador 
 
A entrega desta etapa corresponderá 
ao início da operação parcial e deverá 
ser comunicada com 1 (um) mês de 
antecedência para o PODER 
CONCEDENTE. 

Solução Completa 12 (oito) meses Desenvolver e implantar solução de 
múltiplos meios de pagamentos dos 
fornecedores credenciados para 
transacionar nos validadores, além 
dos componentes de arquitetura 
tecnológica para monitoramento e 
controle do SBD. 
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Durante este período haverá a 
coexistência do SISTEMA DE 
BILHETAGEM legado e o SISTEMA 
DE BILHETAGEM DIGITAL objeto 
deste Edital. 
 
A entrega desta etapa corresponderá 
ao início da operação completa e 
deverá ser comunicada com 1 (um) 
mês de antecedência para o PODER 
CONCEDENTE. 

Monitoramento 6 (seis) meses Essa etapa será iniciada com a 
implementação da solução completa e 
sua conclusão será marcada pelo 
término da autorização de compra de 
créditos para os bilhetes TRI. 
 
A entrega desta etapa corresponderá 
ao início da operação exclusiva e 
deverá ser comunicada com 1 (um) 
mês de antecedência para o PODER 
CONCEDENTE. 

 
 
 

 
Figura 5 - Cronograma das etapas de implantação 
Elaboração Própria 
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Solução parcial 
 
A etapa de Solução Parcial deverá contemplar os seguintes entregáveis: 
 

● Implantar, adaptar e parametrizar o SBD para que o mesmo esteja em 
condições de operar técnica e funcionalmente os processos de Câmara de 
Compensação que atualmente é operado pelo Sistema de Bilhetagem legado, 
além de implantar solução para a operação dos produtos TRI. 

● Elaborar e entregar o Programa de Conformidade de Proteção de Dados 
Pessoais. 

● Elaborar e entregar o Plano de Resposta aos Riscos e o Plano de 
Contingência. 

● Integração do SBD à rede de adquirência, permitindo o pagamento pelo 
sistema EMV open loop de tarifas avulsas com cartões de crédito e débito; 

● Fornecer Validadores. 
● Implantar o repasse para os OPERADORES DE TRANSPORTE. 
● Elaborar e entregar os processos funcionais e técnicos atualizados da etapa 

da Solução Parcial. 
● Fornecer cadastro de USUÁRIOS. 
● Treinar funcionários do(s) OPERADOR(ES) DE TRANSPORTE e PODER 

CONCEDENTE. 
● Elaborar e aplicar o Plano de Comunicação da Solução Parcial, previamente 

aprovado pelo PODER CONCEDENTE, para esclarecimento aos cidadãos de 
como se dará a transição para o novo modelo. 

● Monitorar a Solução Parcial até a data de implantação da Solução Completa. 
● No caso de coexistência de operação com mais de um modelo de validador, o 

SBD deverá capturar as transações dos equipamentos instalados nos ônibus. 
● Integrar os acordos de interoperabilidade. 
● Testes unitários e integrados do SBD. 

 
 
Solução completa 
 
A etapa de Solução Completa deverá contemplar os seguintes entregáveis: 
 

● Credenciamento e homologação de fornecedor(es) de meios de pagamentos.  
● Integração da solução de meio de pagamentos nos validadores através da 

rede de adquirência e SBD. 
● Cadastro de usuários para o modelo ABT. 
● Validador com integração de meios de pagamentos consolidados em um único 

equipamento. Os créditos do sistema legado poderão ser usados nos sistemas 
de transporte municipais caso sejam emitidos antes da DATA DE INÍCIO DA 
SOLUÇÃO COMPLETA. 

● Treinar funcionários do(s) OPERADOR(ES) DE TRANSPORTE e PODER 
CONCEDENTE. 

● Elaborar e entregar os processos funcionais e técnicos atualizados da etapa 
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da Solução Completa. 
● Treinar funcionários dos OPERADORES DE TRANSPORTE dos demais 

modos de transporte sob gestão municipal, de forma a prepará-los para 
interagir com a nova CENTRAL DE OPERAÇÕES do SBD. 

● Elaborar e aplicar o Plano de Comunicação da Operação Completa, 
previamente aprovado pelo PODER CONCEDENTE, para esclarecimento aos 
cidadãos de como se dará a transição para o novo modelo. 

● Testes unitários e integrados do SBD. 
● Disponibilizar identificação visual para os veículos e validadores, indicando as 

novas funcionalidades disponíveis (pagamento via cartões bancários EMV, 
aproximação de celular via NFC, QR Code e outras). A identificação visual 
poderá ser feita gradualmente, à medida que os VALIDADORES forem 
instalados, de forma que no início da operação já seja possível utilizar essas 
formas de pagamento em alguns veículos. 

 
 
Monitoramento 
 
A etapa de Monitoramento deverá contemplar os seguintes entregáveis: 
 

● Acompanhar e divulgar os indicadores de desempenho do SBD, operação, 
controle e garantia da receita e repasse aos OPERADORES DE 
TRANSPORTE. 

● Desenvolver e integrar relatórios para monitoramento, controle e auditoria do 
PODER CONCEDENTE. 

 
Check list de sistemas, equipamentos e credenciamento de meios de 
pagamentos 
 
A CONCESSIONÁRIA deverá seguir os itens de homologação do PODER 
CONCEDENTE, conforme Tabela 5. 
 
Tabela 5 - Check list para Plano de Transição e homologação do PODER 
CONCEDENTE 
 

Itens de Homologação Descrição 

Validadores - Quantidade de VALIDADORES, 
incluindo os componentes para seu 
funcionamento. 
 
- Manutenção técnica e reparo ou a 
troca dos equipamentos ou peças que 
sofreram desgaste natural decorrente 
do uso normal da operação. 
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- Reserva técnica de 5% (cinco por 
cento) da quantidade de 
VALIDADORES. 
 
- Plano para Fornecimento e Instalação 
dos 
VALIDADORES nos veículos dos 
OPERADORES DE 
TRANSPORTE. 
 
- Material esclarecendo os pré-
requisitos para instalação observando 
definições de posicionamento e 
acessibilidade universal, procedimentos 
de cuidados ordinários, além dos 
mecanismos e canais de comunicação 
para que os OPERADORES DE 
TRANSPORTE reportem problemas. 
 
- Testes unitários, teste de cobertura, e 
testes de integração fim-a-fim 
(>95% dos testes aprovados e nenhum 
defeito de média ou alta severidade) 

Sistemas - Testes unitários, teste de cobertura, e 
testes de integração fim-a-fim 
(>95% dos testes aprovados e nenhum 
defeito de média, alta e extrema 
severidade). 
 
- Segurança dos dados dos USUÁRIOS 
do sistema de transporte e dos 
componentes de solução de arquitetura 
no SBD. 
 
- Material de treinamento para 
funcionários do PODER CONCEDENTE 
e OPERADORES DE TRANSPORTE 

Processos funcionais e técnicos - Transferência tecnológica através de 
material técnico, por exemplo, desenho 
de arquitetura de solução com detalhes 
do funcionamento técnico do SBD, 
interfaces, e o fluxo com a interação 
entre os componentes do sistema. 
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Infraestrutura - Cumprimento dos requisitos técnicos 
dos componentes de tecnologia 
descritos neste Edital. 
 
- Teste de cobertura de rede de 
telecomunicações e cumprimento dos 
requisitos mínimos de conectividade e 
comunicação (frota de veículos - SBD, 
garagem - SBD, rede de adquirência). 

Interoperabilidade - Testes funcionais e técnicos dos 
acordos de interoperabilidade. 
 
- Testes unitários e testes de integração 
fim-a-fim (>95% dos testes aprovados e 
nenhum defeito de média, alta e 
extrema severidade) 

Plano de Comunicação - Planos de Comunicação (etapas de 
implantação, OPERADORES DE 
TRANSPORTE, USUÁRIOS). 

Indicadores de desempenho - Relatório de indicadores de 
desempenho do SBD durante a fase de 
monitoramento dos serviços, sistemas, 
equipamentos e infraestrutura. 

Fornecedores de meios de 
pagamentos 

- Interfaces de integração com SBD 
- Tempo completo de transação (<1s) 
- Cadastro de usuários 
- Testes unitários e testes de integração 
fim-a-fim (>95% dos testes aprovados e 
nenhum defeito de média, alta e 
extrema severidade) 
- Contrato de adesão e 
confidencialidade de dados. 
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8. Indicadores Técnicos 

 
Os indicadores técnicos especificam critérios de funcionamento e desempenho 

para os serviços oferecidos pela concessionária e estão descritos na Tabela 6. 
 

Tabela 6 - Indicadores Técnicos  
 

Indicador Categoria Descrição Critério 

Tempo de 
processamento de 
transações - 
Online 

Meios de 
Pagamentos 

- Tempo de 
comunicação desde a 
autenticação, pesquisa 
em lista restritiva, 
processamento das 
regras de negócio, 
escrita e recebimento 
da confirmação do 
autorizador do meio de 
pagamento, e o 
recebimento do último 
byte no validador. 
 
Categorias: 
- Desempenho geral 
- Offline Pico e Fora de 
Pico, por fornecedor de 
e mídia de pagamento. 
- Online Pico e Fora de 
Pico, por fornecedor e 
mídia de meios de 
pagamento 

ABT e EMV offline 
<500 
milissegundos em 
95% das 
transações e até 1 
segundo nas 
demais 
Exceder 2 
segundos em no 
máximo 0,001% 
das leituras 

 
ABT e EMV online 
<1000 
milissegundos 
Exceder 2 
segundos em no 
máximo 0,001% 
das leituras 

Cartão moedeiro 
<100 
milissegundos 
Exceder 700 
milissegundos em 
no máximo 0,001% 
das leituras 
 
QR Code 
<700 
milissegundos 
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Exceder 1 segundo 
em no máximo 
0,001% das 
leituras 

 
 

Taxa de erros Meios de 
Pagamentos 

Taxa de erros na 
contabilização de 
transações 

Inferior a 0,001% 

Taxa de 
conversão 

Meios de 
Pagamentos 

Percentual de 
USUÁRIOS que 
pagam e concluem o 
pagamento com 
sucesso 

No mínimo 96% 
 

USUÁRIOS por 
faixa horária 

Planejamento
/ Operação 

Número de 
USUÁRIOS por faixa 
horária. Visão geral e 
por categoria de uso.   

 

Rede de 
comunicação 
externa 

Meio de 
Pagamento 

Teste de conexão de 
rede 

Disponibilidade 
mínima de 99,9% 

Tempo médio para 
detecção (MTTD – 
Mean Time To 
Detect)  

Segurança 
da 
Informação 
 
Meios de 
Pagamentos 
 
SBD 

Tempo médio para 
detecção por 
severidade de 
incidente 

Ver Tabela 
Resolução de 
Incidentes 

Tempo médio de 
reparo (MTTR – 
Mean Time To 
Repair)  

Segurança 
da 
Informação 
 
Meios de 
Pagamentos 
 
SBD 

Tempo médio para 
corrigir falhas de 
segurança por 
severidade de 
incidente 
 

Ver Tabela 
Resolução de 
Incidentes 
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Tempo médio 
entre falhas 
(MTBF – Mean 
Time Between 
Failures)  

Segurança 
da 
Informação 
 
Meios de 
Pagamentos 
 
SBD 

Tempo médio entre os 
eventos que 
representam risco à 
segurança da 
informação por 
severidade de 
incidente 

40.000 horas 

 
 
ANS – Acordo de Nível de Serviço 
 

O ANS – Acordo de Nível de Serviço (do inglês SLA ou Service Level 
Agreement) para a prestação dos serviços descritos neste Anexo visa estabelecer as 
metas para a disponibilidade dos serviços contratados e os prazos de atendimento 
para a solução de incidentes e sua devida resolução. Da mesma maneira, descreve 
as implicações de penalidades aplicáveis no caso de descumprimentos de tais metas 
e prazos. Entende-se como incidente toda falha, mau funcionamento ou defeito 
detectado que acarrete a interrupção ou degradação do SBD e componentes de 
arquitetura. 

 
Este Acordo de Nível de Serviço (“ANS”) tem como escopo a prestação de 

serviços de suporte para a disponibilidade geral dos serviços, o atendimento a 
incidentes, ações de remediação e manutenções corretivas decorrentes destes 
incidentes sobre os serviços descritos neste ANEXO. 
 
 
Resolução de Incidentes 
 

Os indicadores de atendimento a Acordo de Nível de Serviço (ANS) para 
resolução de incidentes serão avaliados conforme o Nível de severidade de cada 
incidente, indicado na Tabela 7. 
 
Tabela 7 - Indicadores de Resolução de Incidentes 
 

Nível de Severidade Tempo de 
Resposta ANS 

Tempo de 
Resolução ANS 

Extrema: não é possível 
fazer uso do Sistema, 
resultando em uma 
parada crítica nas 
operações. 

100% em até 
10min 

95% em até 30min e 
98% em até 60min 

Alta: não é possível fazer 100% em até 95% em até 60min e 
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uso de duas ou mais 
funcionalidades e 
características do 
Sistema, 
resultando em um 
impacto grave nas 
operações. 

20min 98% em até 90min 

Média: é possível fazer 
uso do Sistema, mas há 
atividades das operações 
que sofrem restrições. 

100% em até 
30min 

95% em até 120min 
e 98% em até 
180min 

Baixa: é possível fazer 
uso do Sistema com 
exceção de uma função 
específica, que não é 
crítica para as operações 
gerais e pode-se 
contornar o problema 
pontualmente. 

100% em até 
60min 

95% em até 240min 
e 98% em até 360 
min 

 
Adicionalmente serão avaliados os seguintes indicadores: 
 

- Índice de Tempo de resposta; 
- Tempo para identificação de solução de contorno e/ou definitiva; 
- Tempo para execução da solução de contorno e/ou definitiva; 
- Índice de reincidência; 
- Índice de gerenciamento de backlog. 

 
Resolução de Problemas 
 
 Os indicadores de atendimento a ANS para resolução de problemas com a 
manutenção corretiva definitiva do incidente que ocasionou a falha, serão avaliados 
conforme o Nível de severidade de cada problema, conforme Tabela 8. 
 
Tabela 8 - Indicadores de Resolução de Problemas 

Nível de Severidade Tempo de 
Resposta ANS 

Tempo de 
Resolução ANS 

Extrema: não é possível 
fazer uso do Sistema, 
resultando em uma 
parada crítica nas 
operações. 

100% em até 1h 95% em até 8h e 
98% em até 12h 



 
SECRETARIA MUNICIPAL DE MOBILIDADE URBANA - SMMU 

PROCESSO 24.0.000149560-3 
 

Alta: não é possível fazer 
uso de duas ou mais 
funcionalidades e 
características do 
Sistema, 
resultando em um 
impacto grave nas 
operações. 

100% em até 2h 95% em até 16h e 
98% em até 24h 

Média: é possível fazer 
uso do Sistema, mas há 
atividades das operações 
que sofrem restrições. 

100% em até 4h 95% em até 32h e 
98% em até 48h 

Baixa: é possível fazer 
uso do Sistema com 
exceção de uma função 
específica, que não é 
crítica para as operações 
gerais e pode-se 
contornar o problema 
pontualmente. 

100% em até 8h 95% em até 40h e 
98% em até 60h 

 
Resolução de Problemas que decorram de defeitos escondidos nos sistemas 

ou sejam derivados de defeitos estruturais de projeto serão totalmente arcados pela 
CONCESSIONÁRIA. 
 
 
Manutenções Corretivas 
 

A manutenção corretiva é o serviço disponibilizado pelo fornecedor de serviços 
de TI, mediante solicitação do PODER CONCEDENTE ou seus prepostos, onde a 
empresa fornecedora será responsável por modificar o sistema a fim de corrigir os 
defeitos encontrados e apontados pelos usuários, de forma a garantir que o sistema 
continue em 
funcionamento e respeitando as funcionalidades e usabilidades em tempo de 
contrato. 

A validação das horas apontadas pelo fornecedor para realizar a manutenção 
corretiva, será feita pelo PODER CONCEDENTE através de uma calculadora de 
esforço. 
 
 
Tabela 9 - Indicadores de Manutenções Corretivas 
 

Métrica Limite mínimo aceitável 



 
SECRETARIA MUNICIPAL DE MOBILIDADE URBANA - SMMU 

PROCESSO 24.0.000149560-3 
 

% Entregas realizadas na data 
acordada 

100% 

% de Entregas realizadas sem desvio 
de 
cronograma 

95% 

% Entregas livres de defeito 95% 

% Retrabalho 4% 

 
O não atendimento aos níveis de serviço acordados para a resolução de 

incidentes, resolução de problemas e manutenções corretivas resultará na aplicação 
de penalizações que poderão totalizar multas equivalentes a até 10% (dez por cento) 
do valor anual da remuneração fixada para a CONCESSIONÁRIA na licitação, por 
ano, referentes aos serviços de resolução de incidentes, nas condições do EDITAL e 
do CONTRATO e previsões do ANEXO VI- CADERNO DE PENALIDADES. Em caso 
de reincidência no não atendimento dos níveis de serviço esperado, é facultado à 
Administração Pública Municipal a rescisão unilateral do CONTRATO. 


