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PREMISSAS

Todos os servidores publicos, secretarias, 6rgaos, fornecedores, prestadores de servico e demais
parceiros vinculados devem ter conhecimento de seu importante papel no contexto de Seguranca da
Informacgao (Sl) sendo um dever seguirem as diretrizes e orientagdes contidas na Politica de Seguranga
da Informacgéo (PSI) em sua integra, assim evitando expor a informagéo e os recursos de processamento

a situagdes adversas como comprometimento, alteracao, furto e desvio.

CONCEITOS

Correio eletrénico (e-mail) e servicos de mensagem instantanea trazem velocidade e facilidades ao
trabalho diario. No entanto estes s&o dois dos principais vetores para ciberataques. Estima-se que 95% de
todo o conteudo que circula por e-mail no mundo é lixo eletrénico (SPAM).

SPAM é classificado como: “mensagens irrelevantes ou nao solicitadas enviadas através da internet,
tipicamente para um grande numero de usuarios, para propésitos de publicidade, phishing, distribuicdo de
malwares, etc”.

Phishing séo técnicas para roubo de identidade utilizando e-mail e mensagens instantaneas como porta
de entrada, produzindo artificios enganosos, de forma que o usuario seja induzido a clicar em links e acesse
sites falsos preparados para capturar informagdes sensiveis, como senhas, IDs e contas. Phishing atinge
sucesso por volume, uma vez que sdo enviados para um grande numero de destinatarios aleatoriamente.
Ha uma variagdo mais elaborada chamada de spear phishing.

Spear phishing sao projetados para atingirem um publico selecionado, onde um trabalho de pesquisa &
feito e produzido um ataque direcionado a atingir este alvo especifico, sendo mais eficiente. Spear phishing
€ um dos maiores vetores para a entrada dos temidos ransomwares.

Ransomwares sao malwares que utilizam criptografia para bloquear o acesso a arquivos e sistemas de
computador infectados, solicitando pagamento pelo resgate (ransom). Eles tém sido uma das maiores
preocupacdes da atualidade e suas ocorréncias estdo diretamente ligadas as ag¢des diarias dos usuarios e

o nivel de conhecimento que estes tem sobre a tecnologia que utilizam.
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DIRETRIZES

Fica o usuario obrigado a seguir as diretrizes contidas na Norma para Credenciais e Senhas, as diretrizes

da sesséo VIIl da OS 007/2018, bem como as demais diretrizes complementares a seguir, que objetivam

ampliar as prote¢cdes com o enfoque na Seguranca da Informacéo.

» N&o deixar softwares de correio e mensagens instantaneas abertos durante sua auséncia, feche as
sessdes ou bloqueie a tela.

* N&o usar seu e-mail como nome de usuario de servigos de mensagem eletrénica, da mesma forma
nao anexar o mesmo nas informacgdes publicas destes servicos. Estas informacdes poderdao ser
capturadas e utilizadas para a pratica de envio de SPAM e phishing.

* Os programas de e-mail e servigos de mensagem instantanea disponibilizados aos usuarios devem
ser utilizados exclusivamente para mensagens de ambito profissional sendo vedado o uso pessoal.

* Nao é permitida a utilizacdo de e-mail nao institucional para o exercicio da atividade funcional.

* Nao devem ser abertos arquivos, links ou executados programas provenientes de e-mails e
mensagens instantaneas, sem a certeza de sua procedéncia e existéncia de prévia expectativa do
recebimento do conteudo.

+ Nao é permitido o cadastramento do e-mail e/ou da conta de mensagem instantanea institucional em
site, servicos de notificagcdo ou listas de mailing na internet, tais como redes sociais e sites de
comeércio eletrdnico, salvo o estritamente necessario a atribuicao funcional.

* Nao é permitido acessar contas de correio eletrbnico de terceiros, salvo para fins de auditoria pela
equipe de Tl responsavel.

» O usuario ndo pode utilizar seu e-mail e software de mensagem instantanea para transmissédo do
seguinte:

o Malwares (virus e demais codigos maliciosos).

o Spam (mails e mensagens nao solicitados com contetudo duvidoso, enganoso, ou
propagandas).

o Mineradores (Softwares que usam a capacidade de processamento dos computadores para
somar a pools de mineragao de criptomoedas de terceiros).

o Crackers (Softwares para “quebrar” um método de segurancga).

o Keyloggers (Softwares para captura das a¢des do usuario, como a digitacdo de uma conta,

login e senha).
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o Sniffers (Softwares para captura de pacotes de rede);
o Correntes;

o Boatos ou assemelhados;

o Musicas, videos e jogos;

o Pornografia;

o Propagandas de qualquer espécie; o Conteudo que viole o direito de propriedade;

o Quaisquer conteudos ilegais pelas leis brasileiras;

o Qualquer tipo de material inconveniente e/ou inadequado que cause constrangimento

desconforto a outrem.
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